E REGION
/\/(4:_ NORRBOTTEN

ARENDE TILL SAMMANTRADESDATUM
Regionstyrelsen 2019-01-30

Sida 1 (1)

Revisionsrapport - Granskning av

intrangsskydd - styrelsearende
Dnr 4766-2018

Forslag till beslut

Regionstyrelsen ger regiondirektdren i uppdrag att vidta lampliga atgarder
med anledning av revisionsrapporten samt att aterrapportera vilka atgarder
som vidtagits till regionstyrelsen.

Yttrande till beslutsférslaget

Mot bakgrund av samhallets snabba férandring och ékade digitalisering ar
det viktigt att regionens medborgare kénner sig trygga gallande hanteringen
av kanslig information. Regionstyrelsen anser darfor att regionens tekniska
IT-sékerhet &r hogt prioriterad och att revisionsrapporten ska hanteras enligt
forslag.

Sammanfattning
Revisorerna har granskat det interna och externa IT-intrangsskyddet inom
Region Norrbotten.

Arendet

Revisorerna har granskat det interna och externa IT-intrangsskyddet. Be-
démning &r att regionstyrelsen i begrénsad utstrackning sékerstéllt att Region
Norrbottens nuvarande tekniska IT-sakerhet dr tillracklig och tillfredsstél-
lande for att reducera risker for obehdrigt intrang till en acceptabel niva.

Inom ramen for granskningens sakavstamning ser revisorerna positivt pa det
arbete som pabdrjats inom regionen avseende inforandet av ledningssystem,
kartlaggning av skyddsvarda system utifran ett riskperspektiv samt om-
varldsbevakning inom sakerhetsomradet.

Regionen har omedelbart atgardat de mest akuta bristerna som revisorerna
belyst i rapporten.

Utover detta ger revisorerna ett antal rekommendationer om att ytterligare
atgarder ska vidtas i syfte att reducera risker for obehérigt intrang till en
acceptabel niva. Dessutom ska atgarder vidtas for genomgang och uppdate-
ring av styrande IT-dokument samt att en arlig revidering av dokumentation-
en infors.
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