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Riktlinje sékerhet

Omfattning

Denna riktlinje utgar fran regionens sékerhetspolicy och utgor grunden for
regionens strategiska sakerhetsarbete. Riktlinjen innehaller évergripande
mal, organisation, roller och ansvar samt en beskrivning av respektive saker-
hetsomrade.

Denna riktlinje riktar sig till samtliga medarbetare och fortroendevalda inom
Region Norrbotten och dess majoritetsdgda bolag samt alla verksamheter
som bedrivs i egen regi eller pa uppdrag av regionen.

Mal och syfte

Inom Regionen Norrbotten ar malet for det strategiska sakerhetsarbetet att
regionens verksamheter ar robusta och har en god beredskap att hantera
ovantade handelser eller stérningar.

Regionen ska bedriva ett systematiskt sdkerhetsarbete i syfte att sdkerstalla
integritet, sédkerhet och trygghet for patienter, anstéllda, fértroendevalda och
alla 6vriga som berdrs av regionens olika verksamheter.

Principer for sdkerhetsarbetet
Foéljande principer ska vara vagledande for sdkerhetsarbetet:

Ansvarsprincipen — Ansvaret for sékerheten ska vara tydligt definierat och
den som ansvarar under normala foérhallanden ansvarar aven under kris och
hojd beredskap.

Narhetsprincipen — Sékerhetsarbetet ska ske systematiskt i det dagliga ar-
betet och héndelsen, krisen eller avvikelsen ska hanteras dar den intraffar
och av ndrmast berdrda.

Likhetsprincipen - En verksamhets lokalisering och organisation ska sa
langt som mojligt vara densamma under fred, kris och hojd beredskap.

Organisation
Det regiongemensamma sékerhetsarbetet samordnas av sakerhetschefen med
stod av sakerhetsrad och sékerhetsomraden.

Sakerhetsradet

Bestar av regionens sakerhetssamordnare fran respektive sjukhusomrade,
rattspsyk och folktandvard. Sakerhetsradet leds och samordnas av sakerhets-
chefen.

Sékerhetsradets uppgifter ar att:

e Ansvara for planering, genomfdrande, uppféljning och utvardering av
sékerhetsarbetet inom regionens lansdelar.

e Haen uppdaterad l&gesbild av sakerhetsarbetet inom Region Norrbotten.
e Formedla aktuellt sakerhetslage via sakerhetschef till sakerhetsomraden.
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Regional sakerhetsomradesgrupp

Regionala sakerhetsomradesgruppen (RSG) bestar av 14 stycken sékerhets-
omraden. RSG uppgift ar att samordna det strategiska sékerhetsarbetet inom
regionen ur ett helhetsperspektiv. | RSG ingar foretradare for respektive
sakerhetsomrade. RSG leds och samordnas av sakerhetschefen.

Den regionala sakerhetsomradesgruppens uppgifter &r att:

e Uppritta regional lagesbild av sakerhetsarbetet inom respektive omrade.
e Planera och bereda inkomna arenden/uppdrag fran/till sakerhetsradet.

e Utgora stod till sakerhetsradet genom rapportering av uppdrag, styrning-
ar, aktiviteter och héndelser.

Sakerhetsenheten

Ingar i avdelningen for lednings- och verksamhetsstod som ar en del i reg-
iondirektorens stab. Sakerhetschefen har det dvergripande ansvaret for sam-
ordning och ledning av enheten. Enheten har ett funktionsansvar for saker-
hetsomradena beredskap, brandsakerhet, informationssakerhet samt krimina-
litet och brottsférebyggande.

Sakerhetsomraden

Inom regionen finns 14 stycken sakerhetsomraden arbetsmiljo, beredskap,
brandsakerhet, driftsakerhet, informationssakerhet, IT-séakerhet, kriminali-
tet/brottsforebyggande, lakemedel, miljosakerhet, MT-sékerhet, patientsa-
kerhet, smittskydd, stralsékerhet och vardhygien. Sakerhetsomradena &r
organiserade i regiondirektorens stab och divisionerna narsjukvard, lans-
sjukvard, service och lansteknik.

Roller och ansvar

Sakerhetschef

Ansvarar for ledning, samordning, utveckling och uppféljning av regionens
strategiska sakerhetsarbete samt foretrader sakerhetsomradet kriminalitet och
brottsforebyggande. Har samordningsansvar for sakerhetsradet och for ov-
riga sakerhetsomraden.

Narsjukvardschef
Samordnar regionens sékerhets- och beredskapsarbetet med st6d av sin lo-
kala sakerhetssamordnare.

Sakerhetssamordnare

Den lokala sékerhetssamordnaren ansvarar for att uppratthalla det systema-
tiska sakerhetsarbetet inom respektive ansvarsomrade. Sakerhetssamordnare
ska bista narsjukvardschef i det dagliga sakerhetsarbetet. De ska delta i och
formedla aktuell lagesbild fran respektive ansvarsomrade till sakerhetsradet.
Tillsammans med sékerhetschef ska de samordna det strategiska sakerhets-
arbetet inom regionen.
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Sakerhetsomradesforetradare

Samordnar sakerhetsarbetet inom eget sakerhetsomrade, upprattar regional
lagesbild och foretrader det egna sakerhetsomradet i den regionala saker-
hetsomradesgruppen. Foretradaren har det strategiska samordningsansvaret
inom eget sakerhetsomrade.

Ansvar
Huvudprincipen &r att sdkerhetsansvaret foljer verksamhetsansvaret och att
sékerhetsarbetet bedrivs som en integrerad del i det dagliga arbetet.

Samverkan

Intern samverkan

Sakerhetschefen samordnar regelbundet regionens sékerhetsarbete pa reg-
ional niva genom manatliga moten med sékerhetsrad och sakerhetsomrades-

grupp.

Extern samverkan

For att skapa ett forebyggande sékerhetsarbete sa ar en god och kontinuerlig
extern samverkan en viktig framgangsfaktor. Sakerhetschef, sakerhetssam-
ordnare och foretradare for de olika sédkerhetsomradena har en viktig roll vid
samverkan med externa aktorer som t ex olika myndigheter, andra vardgi-
vare, rdddningstjanst, polis, véktarbolag mm.

Séakerhetsomraden
For varje sakerhetsomrade redogors nedanstaende for omfattning, syfte och
ansvar.

Arbetsmiljo

Omfattning: Halsoframjande, férebyggande och efterhjalpande arbete.
Syfte: Arbetsmiljdarbetet inom regionen syftar till att sékerstalla en trygg,
sund och saker arbetsmiljo for alla medarbetare, patienter och fértroende-
valda.

Ansvar: Varje chef med arbetsmiljodelegation har ansvaret att bedriva ett
systematiskt arbetsmilj6arbete enligt gallande lagar och férordningar samt
enligt styrande dokument inom Region Norrbotten.

Beredskap

Omfattning: Planering for hantering av allvarlig/sarskild respektive extraor-
dinér handelse for regional och lokal krisledning samt tjansteman i bered-
skap (TiB). Omradet hanterar &aven regionens planering for verksamhet un-
der hojd beredskap/krig, signalskydd samt sékerhetsskydd.

Syfte: Sakra sjukvardens beredskap vid sérskild eller extraordinar handelse
och vid svara pafrestningar pa samhéllet i fred och vid hojd beredskap.
Ansvar: Samordna, organisera, utvardera och bemanna regional krisledning
(RKL). Narsjukvardschef ansvarar for att samordna, organisera, utvardera,
bemanna och leda lokal krisledning (LKL). Verksamhetschef ansvarar for att
regionens katastrofmedicinska formaga uppratthalls.
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Brandsékerhet

Omfattning: For att uppna kravet pa ett skaligt brandskydd, enligt lag om
skydd mot olyckor, ska regionen bedriva ett systematiskt brandskyddsarbete.
Det systematiska brandskyddsarbetet bedrivs saval med avseende pa fore-
byggande atgarder som pa de atgarder som ska vidtas i handelse av intraffad
brand.

Syfte: Sékerstélla att ingen ska omkomma eller skadas allvarligt till foljd av
brand i regionens verksamheter och lokaler.

Ansvar: Det systematiska brandskyddsarbetet ska félja linjeorganisationen
fran regiondirektoren och nerat i likhet med det systematiska arbetsmiljoar-
betet. | regionens anvisningar for brandséakerhet framgar hur olika delar inom
brandséakerhetsarbetet regleras samt brandskyddsorganisationens rollbe-
skrivning med ansvarsfordelning.

Driftsékerhet

Omfattning: Driftsakerhet innebar ett omfattande forvaltnings-, tillsyns-,
skatsel- och underhallsarbete som staller krav pa sarskild kompetens och
behorighet och omfattar bade inomhus- och yttre miljo.

Syfte: Driftsakerhetsarbetet ska skapa trivsel, trygghet, god funktion och
arbetsmiljo, samt att Regionens lokaler ska vara sakra genom ett férebyg-
gande sakerhetsarbete som minimerar risk for storningar och oférutsedda
héndelser.

Ansvar: Fastighetsagaren (region fastigheter) svarar for sin fastighets tek-
niska standard och sakerhet, men har dven ett langtgaende ansvar for halsan
och sakerheten hos dem som bor, arbetar och vistas i och omkring fastighet-
en.

Fastighetschefen ansvarar for att resurser och kompetens finns for att séaker-
stélla den operativa driftsdkerheten. Fastighetschefen ansvarar aven for det
strategiska arbetet.

Forvaltare och driftchef har ansvaret 6ver den operativa driftsdkerheten inom
respektive fastighetsomrade.

Informationssékerhet

Omfattning: Systematiskt kvalitetsarbete for informationssékerhet med avse-
ende pa risk, genom ett upprattat och implementerat ledningssystem for in-
formationssékerhet.

Syfte: For att sékerstalla att informationen &r tillganglig, riktig, konfidentiell
och sparbar ska ett systematiskt informationssakerhetsarbete bedrivas.
Ansvar: Regionen atar sig att standigt forbattra lampligheten, tillrackligheten
och verkan av ledningssystemet for informationssakerhet.
Informationssékerhetsstrategen ar ansvarig for ledningssystemet och dess
kontrollaktiviteter samt rapporteringen till ledningen om dess efterlevnad i
verksamheten.

GALLER FOR VERKSAMHET
[Galler for verksamhet]

GODKANT DATUM
[Godként datum]

DOKUMENT-ID VERSION
Igverk-4-1054 0.27
ANSVARIG UPPRATTAD AV

Anneli Granberg Rickard Stewén



Sida 5 (8)

IT-sékerhet

Omfattning: Sakerhetsomradet omfattar skydd av verksamhetens IT-
infrastruktur och 1T/Medicintekniska-system.

Syfte: Inféra framtagna tekniska sékerhetslosningar inom olika omraden
samt vara ett stod i padgaende arenden, incidenter och upphandlingar géllande
IT-sékerhet. Genomféra katastrof-/ kontinuitetsplanering, utforma och
etablera rutiner for incidenthantering, riskanalyser, vergripande IT-
sékerhetsarkitektur samt matning/utvardering av informations- och IT-
sékerhet.

Ansvar: Verksamhetschef IT/Medicinteknisk Drift har det operativa ansvaret
for det dagliga IT-sdkerhetsarbetet.

Kriminalitet/brottsforebyggande

Omfattning: Forebyggande skydd av regionens verksamhet mot brottslighet
som t ex stéld, inbrott, skadegtrelse mm.

Syfte: Det forebyggande arbetet ska inriktas mot att forsvara, forhindra samt
att miniminera konsekvenserna av brottslighet som &r riktad mot Region
Norrbotten for att skydda dess patienter, medarbetare, fortroendevalda, stu-
denter samt bestkare.

Ansvar: Regionens medarbetare ansvarar for dagligt och férebyggande sé-
kerhetsarbete for att skydda sina verksamheter.

Vid handelse av brott ansvarar verksamhetschef/enhetschef for upprattande
av polisanmalan.

Lakemedel

Omfattning: Regionens lakemedelsanvandning innefattar delprocesserna
lakemedelsbehandling, lakemedelsférsdrjning och lakemedelshantering.
Syfte: Leverera en korrekt lakemedelsanvandning som innebar att lakeme-
delsanvandningen utifran alla aspekter &r patientséker, evidensbaserad, hall-
bar och kostnadseffektiv.

Ansvar: Vardkvalitetsenheten har det strategiska ansvaret och delar det ope-
rativa ansvaret med linjeorganisationen.

Medicinteknisk sékerhet

Omfattning: Sékerstélla en korrekt anvandning och hantering av medicintek-
niska produkter med syfte att undvika patient- och personalskador.

Syfte: Sakerstélla att anskaffning sker av andamalsenliga medicintekniska
produkter med god kvalitet, utféra ankomstkontroller och funktionskontrol-
ler, utreda avvikelser samt arbeta med forebyggande atgarder sdsom daglig
skotsel, planerat underhall och riskhantering.

Ansvar: Verksamhetschef ansvarar for forebyggande atgarder sasom daglig
skotsel, planerat underhall och riskhantering av medicintekniska produkter
inom eget ansvarsomradet for att sékerstalla att utrustningarna och systemen
ar tekniskt sékra att anvéanda.
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Miljoséakerhet

Omfattning: Hantering och transporter av farligt gods, farligt avfall samt
kemikalier till, fran och inom regionens verksamheter.

Syfte: Miljoanpassa upphandling, fastighetsforvaltning, fastighetsdrift,
transporter, materialférsorjning, kemikaliehantering och avfallshantering for
att sakra en hog niva pa miljosakerhetsarbetet.

Ansvar: Regionens sakerhetsradgivare for transport av farligt gods ska under
verksamhetsledningens ansvar se till att verksamheten foljer géallande be-
stammelser om transport av farligt gods samt vidtar de atgarder som kravs
for att forebygga olyckor.

For de interna miljosakerhetsfragorna ansvarar regionens miljésamordnare
och for de externa miljofragorna ansvarar regionens hallbarhetsstrateg.

Patientsakerhet

Omfattning: Systematiskt kvalitets och patientsékerhetsarbete.

Syfte: Att minska antalet vardskador, tidigt identifiera risker for vard skador,
ta lardom av héndelser och arbeta férebyggande for att férhindra att skador
intraffar. | patientsdkerhetsarbetet ingar aven att aktivt medverka for att in-
volvera patienter och narstaende.

Ansvar: Vardgivaren har det yttersta ansvaret for regionens systematiska
patientsdkerhetsarbete. Verksamhetsstrateg patientsékerhet ansvarar for att
samordna och félja upp patientsakerhetsarbetet. Verksamhetschef ansvarar
for den egna verksamheten och medarbetarna ansvarar for att rapportera
héndelser, tillbud och risker samt delta i det systematiska patientsakerhetsar-
betet.

Smittskydd

Omfattning: Smittskyddslékaren forser allmanhet, vardgivare och andra
intressenter med relevant information i smittskyddsfragor, utfor omvarldsbe-
vakning, foljer upp det infektionsepidemiologiska laget, star for regionens
epidemiplanering samt bevakar att den som bar pa en smittsam sjukdom far
det stdd och den vard som pakallas av sjukdomen eller smittrisken. Smitt-
skyddsarbete bedrivs i samverkan med flera olika myndigheter.

Syfte: Verka for effektiva, samordnade och likformiga insatser som syftar till
att forebygga och begrénsa utbrott eller spridning av smittsamma sjukdomar.
Ansvar: Smittskyddslakaren ar en myndighet som har det samlade ansvaret,
inklusive 6versyn, for smittskyddsinsatser i Norrbotten. Smittskyddslékaren
planerar, organiserar och leder sakerhetsarbetet.

Stralséakerhet

Omfattning: Medicinsk stralningsfysik ar en stodfunktion till tillstandshava-
ren och regionens verksamheter samt forser regionen med lagstadgade funkt-
ioner s& som stralskyddsexpertfunktion och stralningsfysikalisk lednings-
funktion.

Stralskyddsexpertfunktionen ska radfragas avseende skydd av arbetstagare,
allmanhet och miljé mot exponering for joniserande stralning och har tolk-
ningsforetrdde géllande foreskrifter i amnet.

Stralningsfysikalisk ledningsfunktion svarar for stralningsfysikaliska fragor
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avseende skydd av patienter vid medicinska exponeringar.

Syfte: Skydda manniskor och miljé mot skadlig verkan av joniserande stral-
ning som, direkt eller indirekt, uppkommit vid diagnostisk eller terapeutisk
anvandning av rontgen eller radioaktiva isotoper.

Stralsakerhetsarbetet ska inriktas mot att forhindra oavsiktlig bestralning
samt miniminera konsekvenserna av avsiktlig bestralning for regionens pati-
enter, medarbetare, fortroendevalda, studenter samt besokare.

Ansvar: Ytterst ansvarig for stralsakerheten ar vardgivaren Region Norrbot-
ten i egenskap av tillstandshavare. Det operativa ansvaret aligger dock be-
rorda verksamhetschefer enligt stralsakerhetsplan.

Vardhygien

Omfattning: Expertfunktion som omfattar arbetet med att forebygga infekt-
ioner relaterade till vardarbetet inom halso- och sjukvarden i Region Norr-
botten. For att erbjuda alla vardtagare ovanstaende kvalité ska varje organi-
sation ha tillgang till vardhygienisk kompetens, vilket innefattar bade grund-
laggande kunskap hos all vardpersonal och tillgang till vardhygienisk exper-
tis samlad i en vardhygienisk enhet.

Syfte: Vardhygien ska som sakkunnig stodja verksamheterna inom sluten-
vard, primarvard och tandvard i det egna arbetet med att férebygga upp-
komst av vardrelaterade infektioner och smittspridning genom rad, riktlinjer
och utbildningar.

Ansvar: Vardgivaren ansvarar for att vidta atgarder som behovs for att uppna
en vard av god kvalitet med en god hygienisk standard. Vardhygien ska
medverka vid uppféljning av vardhygienisk standard (ledningssystem och
egenkontroll). Ansvaret for en god hygienisk standard berdr alla som finns
inom vard och omsorgsverksamhet, det vill séga vard och omsorgstagare,
personal, narstaende och besokare.

Ledning & styrning

Ledningssystem

Det regiondvergripande ledningssystemet &r ett stod for Region Norrbottens
verksamheter och har finns samtliga sékerhetsomraden samlade. De &r for-
fattningsstyrda med krav fran lagar, forordningar, foreskrifter och som ater-
finns i ledningssystemet under rubriken sakerhet. Har aterfinns sakerhetsom-
radenas styrande och stodjande dokument.
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Hanvisningar

Urval av grundlaggande styrdokument:
Region Norrbottens Sakerhetspolicy
Arbetsmiljolagen (1977:1 160)
Patientdatalagen (2008:355)
Brottsbalken (1962:700)

Jordabalken (1970:944)

Miljobalken (1998:808)

Halso- och sjukvardslagen (2017:30)
Sékerhetsskyddslagen (2018:585)
Kamerabevakningslagen (2018:1 200)
Smittskyddslagen (2004:168)
Stralskyddslag (2018:396)
Stralskyddsférordning (2018:506)

Lagen om kommuners och landstings atgarder infor och vid extraordinéra
héandelser i fredstid och hojd beredskap (2006:544).

Lagen om totalférsvar och héjd beredskap (1992:1 403)

Foreskrift och allmanna rad om katastrofmedicinsk beredskap (SOSFS
2013:22).

Patientsakerhetslagen (SFS 2010:659)
Patient lagen (SFS 2014:821)
Ledningssystem for systematiskt kvalitetsarbeten (SOSFS 2011:9)

Socialstyrelsens foreskrifter och allménna rad om vardgivares systematiska
patientsdkerhetsarbete (HSLF-FS 2017:40)

Inspektionen for vard och omsorgs foreskrifter om anmalan av handelser
som har medfort eller hade kunnat medféra en allvarlig vard skada (lex Ma-
ria) (HSLF-FS 2017:41)
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