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SAllNmanrattning

PwC har pa uppdrag av Region Norrbottens revisorer genomfért en samlad uppféljande
granskning av tva tidigare revisionsgranskningar samt en forstudie fran aren 2018-2019.

Syftet med granskningen har varit att bedéma om regionstyrelsen vidtagit
andamalsenliga atgarder samt utévat en tilliracklig intern kontroll 6ver de atgarder som
vidtagits efter revisionens tva IT- sakerhets-/cybersakerhetsgranskningar, samt om
GDPR-anpassningen har genomférts pa ett &ndamalsenligt sétt.

Uppfoljningen har skett genom att féljande fem revisionsfragor har besvarats:

1

Vilka atgérder har regionstyrelsen beslutat om utifran sin behandling av respektive IT-
sakerhets-/cybersakerhetsgranskningar fran 20187

I vilken utstrackning har resultatet av regionstyrelsens beslutade atgérder aterrapporteras till
styrelsen?

Har regionstyrelsen, utifran den aterrapportering som ev. erhallits, analyserat kvarstaende
atgardsbehov inom omradet?

Vilken sammanstélining finns av GDPR-implementeringen och vilken aterrapportering avs
detta projekt har styrelsen erhallit?

| vilken utstrackning har ev. analys om kvarstaende atgérdsbehov foranlett styrelsen att fatta
ytterligare aktiva beslut inom omradet?

Resultatet redovisas i tabellen nedan (gra markering avser att revisionsfragan ej ar
hénférlig till berérd tidigare granskning/férstudie):

Granskning Beslut Aterrappor | Analys av Samman- Ytterligare
om tering av kvarstaende | stalining av | aktiva
atgéarder | atgarder atgardsbeh | GDPR- beslut

ov implemen-
teringen
samt ater-
rapportering

1. IT-sékerhet Delvis

avseende uppfyllt

intrangsskydd

2. Cyber- Delvis

sdkerhet uppfylit

3. GDPR Delvis

(férstudie) uppfylit
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Den samlade revisionella bedomningen &r att regionstyrelsen i allt véasentligt har vidtagit
&ndamalsenliga atgarder men inte helt har utdvat tillirdcklig intern kontroll ver vidtagna
atgéarder efter revisionens tva IT- sakerhets-/cybersakerhetsgranskningar.

Vidare bedéms att GDPR-anpassningen inte helt har genomforts pa ett andamalsenligt
satt.

Rekommendationer
Utifran genomford granskning rekommenderar vi regionstyrelsen att:
e sakerstalla att kvarstaende atgardsbehovet inom berérda omraden avhjalps.

e sdkerstélla en tillracklig grad av internkontroll inom omradet.



Revisionen genomférde hésten 2018 tva granskningar av saval det dvergripande som
det externa och interna IT-intrangsskyddet. Granskningarna visade pa omfattande

utvecklings- och forbattringsbehov.

Granskning av IT-sdkerhet avseende intrangsskydd (2018)

Den sammanfattande revisionella beddémningen var att regionstyrelsen i begrénsad
utstrackning sakerstallt att Region Norrbottens davarande tekniska IT-sékerhet var
tillr&cklig och tillifredsstallande for att reducera risker for obehdrigt intrang till en
acceptabel niva. Bedémningen baserades pa bl.a. féljande iakttagelser:

e I[T-sakerheten holl inte en tillrécklig hég niva och detta omrade behévde prioriteras
for att minimera framtida incidenter.

e De dokument som granskades var delvis uppdaterade och delvis
inaktuella/daterade.

e Den informationssékerhetspolicy som da fanns bedémdes vara inaktuell/féraldrad.
Samtidigt noterades att policyn var under revidering.

Cybersékerhet — 6vergripande granskning (2018)

Den sammanfattande revisionella beddmningen var att den interna kontrollen avseende
regionens cybersakerhet i begrénsad utstrdckning var tillracklig.

Beddmningen baserades bl.a. pa féljande iakttagelser:

e Det saknades ett strukturerat arbete med att identifiera hot och risker mot regionens
informations- och IT-sakerhet

e Formagan att 6vervaka och saledes upptécka avvikelser i regionens system och IT-
infrastruktur var ett utvecklingsomrade.

e Rapportering till regionstyrelsen behtvde utvecklas for att styrelsen framgent skulle
kunna hallas informerad/uppdaterad avseende regionens informations- och IT-s&kerhet.

GDPR

Vidare genomférde revisionen en forstudie arsskiftet 2018/2019 6ver hur regionen
bedrev sitt implementeringsprojekt for GDPR-anpassning. Vid regionstyrelsens
sammantrade 19-10-03 informerade revisionen om utfallet av férstudien med sarskilt
fokus pa de risker och negativa konsekvenser en otillrécklig GDPR-anpassning kan
medféra.

Utfallet av implementeringsprojektet bedéms lampligt att granska nu i slutet av 2020
med utgangspunkt i de risker och behov som forstudien lyfte fram.

Sammantaget motiverar granskningsresultaten ovan att vidtagna atgarder avseende IT-
intrangsskydd respektive GDPR-anpassning f6ljs upp under revisionsaret 2020.

.
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Granskningen syftar till att bedéma om regionstyrelsen vidtagit &andamalsenliga atgarder samt
utovat en tillrdcklig intern kontroll ver de atgarder som vidtagits efter revisionens tva IT-
sakerhets-/cybersakerhetsgranskningar fran ar 2018 samt om GDPR-anpassningen har
genomforts pa ett &ndamalsenligt satt.

Revisionsobjekt i denna granskning &r regionstyrelsen, RS.
Revisionsfragor

1. Vilka atgarder har regionstyrelsen beslutat om utifran sin behandling av respektive IT-
sdkerhets-/cybersékerhetsgranskning fran 20187

2. | vilken utstrackning har resultatet av regionstyrelsens beslutade atgarder aterrapporteras till
styrelsen?

3. Har regionstyrelsen, utifran den aterrapportering som ev. erhallits, analyserat kvarstaende
atgardsbehov inom omradet?
Fokus pa att &ven beskriva vilka dessa ev. atgéardsbehov analyserats att vara.

4. Vilken sammanstélining finns av GDPR-implementeringen och vilken aterrapportering avs
detta projekt har styrelsen erhallit?

5. I vilken utstrackning har ev. analys om kvarstaende atgardsbehov foranlett styrelsen att fatta
ytterligare aktiva beslut inom omradet?

1.3 Revisionskriterier

Kommunallag kap 6 § 6

GDPR-lagstiftningen

Regionens strategiska plan

lakttagelser fran tidigare IT-sakerhets-/cybersakerhetsgranskningar (2018)
Regionstyrelsen protokoll och beslut med anledning av tidigare IT-séakerhets-/
cybersékerhetsgranskningar (2018)

e Ovriga for granskningen relevanta styrdokument, process- och rutinbeskrivningar.

o ol B it e
1.4 A iNnsning

Granskningen augrénsas enligt syfte och revisionsfragor, samt dven metod och
genomférande.

1.5 Metod
Dokumentstudier av styrelsens yttrande éver revisionsrapporterna, fattade beslut och
atgarder med anledning av rapporterna, samt évriga relevanta dokument och protokoll.

Intervjuer har genomforts med IT/MT-direktor, féretradare inom regiondirektdrens stab
samt foretradare fér Division Lansteknik.

Darefter:

- Sammanstalining och rapportskrivande.

- De som intervjuats fér granskningen har haft mojlighet att faktagranska innehallet i
rapporten innan den faststélldes.

- Darutdver har regiondirektér och regionstyrelsens ordférande fatt mdjlighet att ldsa
och ldmna kommentarer/synpunkter pa rapporten innan den faststalldes.

-
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- Revisionsfraga 3 och 4 har sérskilt beskrivits, analyserats och bedémts tillsammans
med medarbetare inom PwC Risk Advisory Services samt PwC Digital Trust.

- Rapporten har kvalitetssakrats av Hans Forsstrom, certifierad kommunal revisor,
PwC.

- Redovisning av granskningsresultat for de fortroendevalda revisorerna i regionen.

pwec



Den tidigare revisionsgranskningen avseende intrangsskydd syftade till att bedoma
huruvida regionstyrelsen sakerstillt att Region Norrbottens davarande tekniska IT-
sakerhet var tillracklig och tillfredsstallande fér att reducera risker for obehérigt intrang
till en acceptabel niva. Den sammanfattande revisionella beddmningen var att
regionstyrelsen i begrénsad utstréckning sakerstallt detta.

I rapporten aterfinns bland annat féljande iakttagelser som lett fram till beddémningen:

e [T-avdelningen uppmarksammade PwC:s angrepp/intrangsférsék och notifierade
PwC att de blivit upptéckta. Upptackten verkade dock ske via manuella metoder.

e [T-sdkerheten héll inte en tillréckligt hég niva. Detta omrade behéver prioriteras for
att minimera framtida incidenter.

e Majoriteten av de styrande dokumenten inom omradet |T-sakerhet ar daterade till
2016, men ett antal har inte uppdaterats sedan 2008/2009.

e Informationssakerhetspolicyn bedémdes vara féraldrad. Policyn uppgavs dock vara
under revidering.

Den &vergripande granskningen av Region Norrbottens cybersékerhet syftade till att
granska om regionstyrelsens sakerstallt att den interna kontrollen avseende regionens
cybersékerhet var tillrécklig. Granskningen fokuserade pa processer, personal och
teknik inom granskningsomradet utifran de fem omradena som innefattas i det
amerikanska cybersékerhetsramverket NIST":

—

Identifiera - Fokus pa IT-tillgangar, processer och policy, styrning, riskanalys och

riskhanteringsstrategi.

2. Skydda - Fokus pa behérighetskontroll, utbildning och 6vning, IT-/dataskydd,
informationssakerhet, férvaltning och tekniskt skydd.

3. Upptécka - Fokus pa anomalier/handelser, kontinuerlig 6vervakning och processer
att upptéacka handelser.

4. Respondera/Agera - Fokus pa incidenthantering, incidentrespondering,
krishantering/lkommunikation, analys, IT-incidenthantering och erfarenhetsaterféring.

5. Aterstélla - Fokus pa kontinuitetsplanering, avbrottsplanering, erfarenhetsaterféring

och varuméarkesskydd.

Nar en utvardering av en organisation sker med hjalp av ramverket NIST erhalls en niva
pa en skala (1-4) som indikerar pa en organisations grad av mognad kopplat till

' National Institute of Standards and Technology - Ramverket omfattar en riskbaserad sammanstallning av
riktlinjer som syftar till att hjalpa organisationer att identifiera, genomféra och forbattra sin sakerhetspraxis.
Ramverket tillhandahaller en graderad utvardering som gér att verksamheten kan identifiera dess
nuvarande cybersakerhetsformaga, satta individuella mal och upprétta planer for atgarder
(Revisionsrapport: Cybersakerhet - évergripande granskning, 2018, s. 5.).

B
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cybersakerhet. Av rapporten framgar att Region Norrbottens generella mognadsgrad
beddmdes var /ag inom fyra av fem omraden, och mycket lag inom omradet identifiera.

Den sammanlagda revisionella bedémningen var att den interna kontrollen avseende
regionens cybersakerhet i begrdnsad utstréckning var tillracklig.

Bedtmningen baserades bland annat pa féljande iakttagelser:

e Det saknades ett strukturerat arbete med att identifiera hot och risker mot regionens
informations- och IT-sdkerhet.

e Foérmagan att vervaka och saledes upptacka avvikelser i regionens system och IT-
infrastruktur var ett utvecklingsomrade.

e Rapportering till regionstyrelsen behévde utvecklas fér att styrelsen framgent skulle
kunna hallas informerad/uppdaterad avseende regionens information- och |IT-
sékerhet.

Foljande rekommendationer Iamnades i rapporten till regionstyrelsen:

Implementera en 6vergripande informationssakerhetspolicy.

e Implementera ett ledningssystem for informationsszkerhet (LIS) for att sakerstalla ett
systematiskt risk- och informationsklassningsarbete i hela organisationen.

e Uppdatera gallande styrdokument och kommunicera ut i organisationen (kan vara en
del av LIS-arbetet).

e Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en
sakerhetsrapport.

Revisionsrapporten behandlades vid regionstyrelsens sammantrade 2019-01-30 § 28.
Av drendet framgar bland annat att:

e Inom regionen har ett arbete paborjats avseende inférande av ledningssystem,
kartldggning av skyddsvarda system utifran ett riskperspektiv samt
omvarldsbevakning inom sékerhetsomradet.

e De mest akuta bristerna som pavisades atgardades i samband med overldmnandet
av rapporten,

e Engenomgéng och uppdatering av styrande IT-dokument samt en arlig revidering
av dokumentationen infors.

Féljande beslut fattades av regionstyrelsen ‘Regionstyrelsen ger regiondirektoren i
uppdrag att vidta ldmpliga atgérder med anledning av re visionsrapporten samt att
aterrapportera vilka atgérder som vidtagits till regionstyrelsen”.

Aterrapportering till regionstyrelsen skedde vid sammantradet 2019-11-13 § 241. Av
arendet framgar bland annat att:

Regionen har, utéver de bristerna som revisorerna listade, planerat och vidtagit ett
antal atgarder. Bland annat kommer intrangstester att genomforas med jamna
mellanrum.

.
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- Division Lansteknik har inforskaffat verktyg for att kunna utféra sarbarhetsanalyser pa
system och applikationer.

- Ett arbete pagar for att skapa en dedikerad roll inom Division Lénsteknik for att
hantera IT-sékerhet pa en 6évergripande strukturell niva.

- Regionens fortsatta arbete med IT-sakerhet ska bedrivas enligt riktlinjen for sakerhet
som foreldaggs styrelsen vid sammantradet.

Regionstyrelsen beslutade vid sammantradet att:

- lagga revisionsrapporten till handlingarna med beaktande av redovisade atgarder.
- Internkontroll inom omradet ska sakerstillas.

!

Revisionsrapporten behandlades vid sammantradet 2019-01-30 § 27. | drendet listas
bland annat de rekommendationer (se avsnitt 2.2.1 ovan) som revisorerna féreslagit
regionstyrelsen att vidta for att utveckla regionens informations- och IT-sikerhet.

Foljande beslut fattades av regionstyrelsen vid sammantradet:

- ‘Regionstyrelsen ger regiondirektéren i uppdrag att vidta lampliga atgérder med
anledning av revisionsrapporten samt att aterrapportera vilka atgérder som vidtagits till
regionstyrelsen”.

Aterrapportering till regionstyrelsen skedde vid sammantradet 2019-11-13 § 242. Av
protokollet framgar bland annat att regionen vidtagit ett antal atgarder med anledning av
de sammanfattande rekommendationer som revisorerna lamnade:

e En ny sakerhetspolicy har antagits (2019-06-18). Denna, underordnad riktlinje
sékerhet (2019-11-13), innehaller bl.a. informationssékerhetspolicy och 13 andra
sakerhetsfunktioner.

e Ovriga nivaer av ledningssystem for informationssékerhet fortsatter att utvecklas och
innehaller de grundlaggande kraven for ett ledningssystem enligt standarden
ISO/IEC 27001.

Styrdokument kommer att uppdateras och laggas upp i regionens dokumentsystem.
Underlag fér rapportering till regionstyrelsen ar under utveckling och ska presenteras
fér aterféring och dialog.

Regionstyrelsen beslutade vid sammantradet att:

- lagga revisionsrapporten till handlingarna med beaktande av redovisade atgarder.
- Internkontroll inom omradet ska sakerstéllas.

Vi har inom granskningen &ven tagit del av underlaget till aterrapporteringen. Dar
kommenteras och utvérderas samtliga av de férbattringsomraden som identifierades i
revisionsrapporten Cybersékerhet - 6vergripande granskning. De omraden som
rapporten utgick fran var, som namnts ovan, de fem omraden som ingar i NIST-
ramverket: Identifiera Skydda, Upptécka, Respondera/Agera, Aterstélla.

Av underlaget till aterrapporteringen framgar att Regionen bedémer statusen som
pagaende avseende genomférandet av atgarder inom samtliga fem omraden.

-
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Beskrivningen i avsnittet nedan innefattar bade Cybersékerhetsgranskningen (2018)
och Intrangsskyddsgranskningen (2018) utifran att de aterrapporterades vid samma
tilltélle till regionstyrelsen, samt har behandlats pa ett samlat satt av styrelsen sedan
dess.

Som né&mns ovan kan vi vid regiondirektérens aterrapportering 2019-11-13 styrka att
regionstyrelsen beslutade att “Internkontroll inom omradet ska s#kerstillas’ Vi kan
darutover ej styrka att regionstyrelsen genomfort nagon analys av kvarstaende
atgérdsbehov, eller att detta sarskilt efterfragats av styrelsen. Sedan aterrapporteringen
framgar det inte att ytterligare aktiva beslut fattats av styrelsen inom omradet utifran
tidigare revisionsrapporter.

Av intervjuer framgar att atgarder i enlighet med revisorernas rekommendationer
vidtagits I6pande inom omradet inom tiansteorganisationen. Bland annat har styrande
dokument reviderats och uppdaterats. Av Bilaga 1 framgar en forteckning av de
dokument vi tagit del av inom granskningen. Var Oversiktliga granskning av dessa
dokument visar att uppdatering av dessa skett utifran de rekommendationer som
tidigare revisionsrapporter lamnat.

Vid intervjuer framgar &ven att det I6pande sker ett arbete med kvalitetsforbattringar for
att skapa en 6kad intern kontroll inom omradet. Utvecklingsomraden fér framtiden
framhalls av intervjuade vara att dels stirka formerna for systematisk kompetens-
utveckling inom berdrda delar av organisationen sa att den interna kontrolimiljon starks.
Darutdver framhalls dven formerna for analys och systematiserad/automatiserad kontroll
av efterlevnad utifran uppdaterade styrande dokument vara utvecklingsomraden.

Vi noterar att intervjuade framhaller att formerna for rapportering till styrelsen inom
omradet upplevts ha tydliggjorts éver tid. For verksamhetsaret 2020 har ingen séarskild
rapportering/information lamnats till styrelsen inom omradet. Fér verksamhetsaret 2021
finns det dock i arshjulet en plan om att inom ramen for sakerhetsrapportering/
information till styrelsen &ven lémna rapport om atgarder inom berért omrade.

Av .nedahstéend.é tabell framgar bedémningen av revisionsfraga 1, 2, 3 och 5 kopplat till
de tidigare genomférda granskningarna Cybersakerhet - Gvergripande granskning
(2018) och Granskning av intrangsskydd (2018).

Revisionsfraga Beddémning Kommentar

1. Vilka atgarder har
regionstyrelsen beslutat
om utifran sin behandling
av granskningarna?

Regionstyrelsen har 2019-01-30 behandlat de
tidigare tva granskningarna och beslutat om
atgérder utifran resultatet av dessa. Se vidare
beskrivning under avsnitt 2,1.2.

2. | vilken utstrackning
har resultatet av
regionstyrelsens
beslutade atgarder

Regionstyrelsen har erhallit aterrapportering
avseende genomférda atgarder 2019-11-13.

11
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aterrapporteras till

styrelsen?
3. Har regionstyrelsen, Delvis uppfylit | Vikan ej styrka att regionstyrelsen
utifran den aterrappor- genomfért nagon analys av kvarstaende
tering som ev erhallits, atgardsbehov efter erhallen
analyserat kvarstaende aterrapportering. Det framgar daremot
atgardsbehov inom av intervjuer att det inom férvaltningen
omradet? Fokus pa att I6pande sker ett arbete med
aven beskriva vilka dessa kvalitetsférbéattringar fér att skapa en
ev. Atgdrdsbehov 6kad intern kontroll inom omradet. Ett
analyserats att vara. visst kvarstaende atgardsbehov finns
fortsatt inom omradet. Se vidare
beskrivning under avsnitt 2.1.3.

5. I vilken utstrackning
har ev. analys om
kvarstaende atgéards-
behov féranlett styrelsen
att fatta ytterligare aktiva
beslut inom omradet?

Det kan inte inom ramen fér
granskningen styrkas att regionstyrelsen
efterfragat nagon analys av kvarstaende
atgardsbehov eller att ytterligare aktiva
beslut inom omradet har fattats efter
erhallen aterrapportering.

2.2 GDPR-implementeringen
For atf Region Ndrrbotte.n sktjlle éékerstélla att de efterlever kraven i dataskydds-
férordningen och bedriver ett effektivt dataskyddsarbete togs ett projektdirektiv fram
under hosten 2018. Beslut att starta projektet Férbattrad Informationssikerhet fattades i
Utvecklingsradet 2018-11-02, och projektet planerades att genomfdras under tva ars tid.

Revisorerna genomférde under 2019 en férstudie éver regionens anpassning till GDPR-
regelverket. Malet med forstudien var att 6vergripande bilda sig en forstaelse for hur val
Region Norrbotten anpassat sig fér GDPR. Rapporten omfattar samtliga omraden dar
dataskyddsférordningen staller krav, och en beddmning gérs avseende hur vl de
atgarder som regionen redan vidtagit lever upp till de stallda kraven, samt hur
projektdirektivets design férvantas leva upp till de stallda kraven | GDPR. Resultatet
visade pa vilka omraden som anses fungerar tillfredsstallande samt vilka omraden dar
ytterligare insatser kan komma att kravas.

I forstudien foreslas att en djupare granskning bor genomféras fér att folja upp de
rekommendationerna som lamnades inom de olika omradena samt for att utvirdera
projektet utifran malen i projektdirektivet.

Foljande omraden omfattades av forstudien:

Styrning & utbildning
Roller och ansvar
Behandlingsregister
Dokumentation
Registrerades rattigheter
Séakerhetsatgarder

ok NS
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Véd som inledningsvis bor noteras &r att forstudien avseende GDPR compliance (2019)
inte dverldmnats som en revisionsrapport till regionstyrelsen. Regionstyrelsen har dock

blivit informerade om att férstudien har genomfdrts (2019-10-03). Med anledning av
detta fokuserar denna granskning pa att évergripande beskriva hur GDPR-implemen-
teringen skett pa férvaltningsniva, samt hur uppféliningen/aterrapporteringen av
projektet har sett ut.

Beslut att starta projektet Férbattrad Informationssékerhet fattades i Utvecklingsradet
2018-11-02. Féljande framgar av dokumentet Projektplan Forbéttrad
Informationssékerhet (2019-11-25):

Det 6vergripande projektmalet &r att “... Region Norrbotten ska férbétira sin
informationssékerhet och leva upp till géllande lagkrav inom informations- och
personuppgiftshantering genom att implementera ett systematiskt informations-
sakerhetsarbete genom utveckling och inrattandet av ett ledningssystem for
informationsséakerhet”.

e Nio delmal har identifierats och féljer nedan:

1. God struktur fér informationssékerhet
Upprattad och kvalitetssakrad registerforteckning
Etablera rapportering av personuppgiftsincidenter
Réttssakrade avtal
Vélinformerade medborgare
God kdnnedom om informationssakerhet
Etablerad modell for konsekvensbedémning
Sakrad digital kommunikation
9. Ledningssystem for informationssékerhet

XN N

Under delmalen aterfinns de aktiviteter som ska genomféras for att na malet.

e Av tidplanen for projektet framgar att samtliga aktiviteter planeras vara klara
december 2020.

e Rapportering inom projektet ska ske genom veckovisa avstdmningsmoten i
projektet. Uppféljningsmoéten i projektet infor styrgruppen ska ske en gang/manad.
Styrgruppsméten ska hallas en gang/manad.

Inom granskningen har vi tagit del av styrgruppsmétets underlag till arsavslutet 2020 for

projektet. Av underlaget framgar att statusen pa samtliga delmal med tillhérande
delaktiviteter inom projektet har utvarderats med hjélp av en farg/bedémningsskala.

Sammantaget ser sammanstaliningen av statusen pa de totalt 41 olika delaktiviteterna

ut enligt féljande:

Status pa Pagaende
aktivitet
Antal 13 9 5 8
aktiviteter
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Vi har inom granskningen tagit del av en uppdaterad version (2021-02-12) av
arsavslutningen dér status pa aktiviteterna foréndrats med anledning av att fler
aktiviteter genomforts sedan arsskiftet. Sammanfattningsvis ar den storsta forandringen
I den uppfoljning som genomforts en bit in pa &r 2021 att 15 omraden nu betraktas ha
accepterats.

De fyra delaktiviteter som i den senaste versionen markerats som ej pabdrjade (bla)
samt den aktivitet som markerats som blockerad (réd) framgar nedan:

e FEtablera ett regionalt dataskyddsrad (expertgrupp inom RD-staben). Gruppen
kommer under projekttiden utgéras av projektgruppen och har som syfte att vara ett
forum for hanteringen av informationssakerhet/dataskyddsfragor samt vara
radgivande for verksamheten. Efter projektavsiut fortsatter gruppen att samverka
och hantera dataskyddsfragor.

- Regionens kommentar: Finns inofficiellt.

e FEtablera lokala ombud i verksamheten som far i uppdrag att vara dataskyddsradets
forldngda arm i verksamheten.

e Genomfor riskanalyser och konsekvensbedémningar for de persenuppgifts-
behandlingar som redan idag kan bedémas utgéra en hég risk for att i ett tidigt
skede minimera eventuella risker.

- Regionens kommentar: Saknar resurser.

e Sakerstall att RN:s systemleverantorer lever upp till kraven pa inbyggt dataskydd
och dataskydd som standard genom att utveckla en rutin och inkorporera denna
som ett steg i inkdps- och upphandlingsprocessen.

- Regionens kommentar: Saknar resurser. CISO ansvarar inte fér
riskhantering av tredje part.

e Utvérdera beroenden mellan kartl&ggningen av personuppgiftsbehandlingar och
kartlaggningen av regionens férvaltningsobjekt.

- Regionens kommentar: Saknar resurser.

Vi noterar ett antal atgarder som regionen vidtagit fér att avhjalpa de brister som
identifierades i revisorernas forstudie 2019. Nedan beskrivs nagra av de atgérder som
har vidtagits.

Ett flertal styrande dokument relaterat till dataskydd har etablerats. Utéver detta har
regionen implementerat ett nytt verktyg fér att genomféra digitala utbildningar relaterat
till GDPR, med méjlighet att folja upp hur manga som genomfor respektive utbildning.
Det uppges &ven att regionen pa ett val dokumenterat sétt inkluderat strukturerade
personuppgiftsbehandlingar i regionens behandlingsregister. Regionen har aven
etablerat en organisation for informationssékerhet.

Vi notera dven utifran var granskning féljande kopplat till omradet:

e Det finns en avsaknad av ostrukturerade personuppgiftsbehandlingar i regionens
behandlingsregister. Till skillnad fran tidigare lagstiftning (PUL) s& omfattar data-
skyddsforordningen &ven ostrukturerad behandlingar av personuppgifter (som ofta
aterfinns i anteckningar, dokument, e-post etc.). Detta medfor att dataskyddsfor-
ordningen stéller samma krav pa hantering av personuppgifter i ostrukturerat format
som i strukturerat format (i system, databaser etc.). Regionens behandlingsregister
behdver dérfér kompletteras med ostrukturerade personuppgiftsbehandlingar.
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e Regionen har inte utsett ett centralt dataskyddsrad och inte heller lokala ombud for
dataskyddsfragor.

e Regionen har inte sékerstallt att befintliga tredjelandséverforingar (6verforing av
personuppgifter till Iander utanfér EU/EES) sker pa ett lagenligt satt. Dock beskrivs
det i intervju att regionen har vidtagit atgarder for att sakerstlla att inga nya
tredjelandsoverforingar etableras.

e Konsekvensbedémningar har inte genomférts fér personuppgiftsbehandlingar som
kan leda till hoga risker for de registrerade. | dokumentation som tillgangliggjorts i
granskningen beskrivs att det saknas resurser for att genomféra denna aktivitet.

Gallande aterrapportering avseende GDPR-implementeringen kan vi inte inom

granskningen styrka att regionstyrelsen efterfragat eller erhallit nagon séarskild
rapportering avseende projektet.

Av genomford dokumentanalys samt utifran vara intervjuer framgar att det pa
forvaltningsniva bedrivs ett arbete for att sékerstalla att lagkraven inom GDPR-omradet
efterlevs. Av intervjuer konstateras dven att det inom regionen bedrivs ett arbete i syfte
att atgérda de iakttagelser som identifierades i férstudien 2019.

Kombinationen av de atgarder som regionen redan har vidtagit, de atgarder som
regionen arbetar med for tilifallet samt de atgsrder som finns med i planen for forbattrad
informationssékerhet framhalls som vasentliga delar i regionens styrning for att
successivt sékerstélla att kraven i dataskyddsférordningen efterlevs.

Vikan dock inte styrka att regionstyrelsen efterfragat nagon analys av kvarstaende
atgardsbehovet avseende GDPR-implementeringen eller att nagra ytterligare aktiva
beslut fattats av styrelsen inom omradet sedan genomférandet av férstudien. |
sammanhanget noterar vi ddremot att det under ar 2021 planeras att regionstyrelsen
ska erhalla verksamhetsinformation med en analys inom omradet.

Av nedaﬁétéende tabell framgar bedémningen avseende revisionsfraga 4 och 5 kopplat
till GDPR-implementeringen.

Revisionsfraga Bedémning | Kommentar

4. Vilken samman- Delvis uppfyllt | Det kan inom ramen f6r granskningen
stéllning finns av GDPR- styrkas att det pa férvaltningsniva
implementeringen och bedrivs ett strukturerat aktivt arbete
vilken aterrapportering med GDPR-implementeringen och att
avs detta projekt har en sammanstallining avseende detta
styrelsen erhallit? arbete finns. Vi kan inte inom

granskningen styrka att region-
styrelsen efterfragat eller erhallit
sarskild rapportering avseende
projektet.
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5: | vilken utstrackning
har eventuell analys om
kvarstaende atgards-
behov féranlett styrelsen
att fatta ytterligare aktiva
beslut inom omradet?

Det kan inte inom ramen fér
granskningen styrkas att
regionstyrelsen efterfragat nagon
analys av kvarstaende atgardsbehov
eller att aktiva beslut inom omradet har
fattats. Av intervjuer och dokument-
analys framgér att ett arbete bedrivs
for att efterleva gallande lagkrav. Fér
en overgripande beskrivning av det
beddmda kvarstaende atgardsbehovet
se avsnitt 2.2.3 ovan. Vi noterar att det
under ar 2021 planeras att
regionstyrelsen ska erhalla
verksamhetsinformation med en
analys inom omradet.

2021-03-11
/ ../;/""*-
/. k> |
Hans Forsstrém Erik Jansen
I I 1
Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Region Norrbottens revisorer enligt de villkor och under de forutsattningar som framgar av projekiplan daterad
2020-11-18. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela
eller delar av denna rapport.
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Arbetsinstruktioner: Instruktion Informationssakerhetsstrateg (2021-01-14)

Anvisning for anskaffning av IT-system inom Region Norrbotten (2020-12-01)

Anvisning for IT och informationssékerhet (2021-01-21)

Information: Férfattningssamling fér informationssékerhet (2021-01-14)

Information: Aterrapportering PWC cybersakerhet rekommendation - Ej daterad

Information till anvandare (2020-1 0-14)

LIS - Uttalande om Tillamplighet - Ej daterad

Rutin f6r hantering av tillgéngar (2021-01-12)

Rutin for klassificering av information (2020-10-07)

Rutin fér hantering av IT- och informationssakerhetsincidenter (2020-12-14)

Rutin f6r hantering av e-post (2021-01-14)

Rutin f6r hantering av loggkontroll och intrang i journal- och passagesystem (2020-12-14)
Rutin for att skydda flyttbara lagringsmedium (2020-10-1 3)

Rutin fér granskning av anvandares atkomstrattigheter (2020-03-20)

Rutin: Anvisning fér I6senord (2020-01 -08)

Rutin f6r genomforande av riskanalys for informationssakerhet och dataskydd (2021-01-22)
Policydokument: Sakerhetspolicy Region Norrbotten (2019-07-23)

Rapport: Sammanstalining av Region Norrbottens informationssakerhetsarbete 2019 (2020-11-
17)

Riktlinje sakerhet (2019-11-21)

Riktlinje: Kravbeskrivning fér all utrustning eller system som ska kunna anslutas till NLLNET
(2020-09-03)

Styrgruppsméte arsavslut 2020 - Ej daterad
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