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REGIONENS REVISORER 23 november 2018
Region Norrbotten

For kiinnedom
Regionfullmiktige
Regionstyrelsen

Revisionsrapport ”Granskning av intrangsskydd”

PwC har pa vart uppdrag genomfort en granskning av det externa och interna IT-
intrangsskyddet inom Region Norrbotten.

Syftet med granskningen har varit att beddma om regionstyrelsen sikerstéllt att
Region Norrbottens nuvarande tekniska IT-sékerhet ér tillricklig och tillfredsstéllande
for att reducera risker for obehdrigt intrang till en acceptabel niva.

Efter genomford granskning dr var sammanfattande revisionella bedomning att
regionstyrelsen i begrinsad utstrickning sikerstillt att Regions Norrbottens
nuvarande tekniska IT-sikerhet ir tillricklig och tillfredsstiillande for att
reducera risker for obehdrigt intring till en acceptabel niva.

Beddémningen baseras pé att:
o IT-sikerheten haller inte en tillricklig hdg nivé och detta omrade behdver

prioriteras for att minimera framtida incidenter.

e De dokument som vi har tagit del av #r delvis uppdaterade och delvis

inaktuella/daterad.

e Den informationssikerhetspolicy som idag finns bedomer vi som foraldrad,

men vi noterar samtidigt att policyn uppges vara under revidering.

Inom ramen for granskningens sakavstimning har vi viss information som vi ser
positivt pa gillande arbete som pabdrjats inom regionen avseende inforandet av
ledningssystem, kartliggning av skyddsvirda system utifrén ett riskperspektiv samt
omvirldsbevakning inom sékerhetsomrédet. Dessa atgérder ryms inom ramen for
foljande rekommendationer:

e Efter utvirdering av resultatet for den externa och interna miljon, anses
sikerhetsnivan ligga p4 medeiniva. Var rekommendation &r att dtgérder vidtas
for att hoja sikerhetsnivéerna.

o Atgdrder vidtas skyndsamt for att atgérda sarbarheter och 6ka IT-sékerheten.
Vi har identifierat ett antal atgérder som skulle leda till att den totala
sikerheten hjs till en hogre niva. Vi rekommenderar att man genomfor dessa
utifrin en faststélld prioritering.
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e Virekommenderar vidare att regionstyrelsen sikerstéller att en genomgéng av
styrande IT-dokument genomfors for att fa en bild av vad som saknas, skapar
de dokument som beddms behdvas i organisationen och 16pande reviderar
dessa.

e Avslutningsvis rekommenderar vi att en arlig revidering av dokumentationen
infors samt att organisationen ser till att dgare, datum, versionsnummer samt
versionshistorik finns med i all dokumentation.

Revisorerna dverlamnar hdrmed granskningsrapporten for kdnnedom och yttrande.
Yttrande fran regionstyrelsen 6nskas senast 2019-02-14.

For Region Norrbottens revisorer
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Bilaga: }ievisionsrapport ”Granskning av intrangsskydd”, november 2018.




