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Förslag till beslut 
Regionstyrelsen beslutar att lägga revisionsrapporten till handlingarna med 

beaktande av redovisande åtgärder. 

Yttrande till beslutsförslaget 
Mot bakgrund av samhällets snabba förändring och ökade digitalisering är 

det viktigt att regionens medborgare känner sig trygga gällande hanteringen 

av känslig information. Regionstyrelsen anser därför att regionens cybersä-

kerhet är högt prioriterad och arbetet med att utveckla den behöver genomfö-

ras löpande även efter att denna rapport lagts till handlingarna. 

Sammanfattning 
Hösten 2018 genomförde regionens revisorer en granskning av regionens 

cybersäkerhet som syftade till att bedöma organisationens mognadsgrad och 

förmågor inom kategorierna: Identifiera, Skydda, Upptäcka, Respon-

dera/agera och Återställa utifrån det s.k. cybersäkerhetsramverket NIST.  

Ärendet 
På regionstyrelsens sammanträde 2019-01-30 presenterades en revisionsrap-

port gällande Cybersäkerhet. 

Syftet med granskningen var att granska om regionstyrelsen har säkerställt 

att den interna kontrollen avseende regionens cybersäkerhet är tillräcklig. 

Följande rekommendationer lämnade revisorerna till regionstyrelsen i syfte 

att utveckla regionens informationssäkerhet: 

 Implementera en övergripande informationssäkerhetspolicy 

 Implementera ett ledningssystem för informationssäkerhet (LIS) för att 

säkerställa ett systematiskt risk- och informationsklassningsarbete i hela 

organisationen 

 Uppdatera gällande styrdokument och kommunicera ut i organisationen 

 Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en 

säkerhetsrapport 

De vidtagna åtgärderna utifrån dessa rekommendationer innefattar bl.a. att 

regionen har beslutat om en ny säkerhetspolicy (beslutades 2019-06-18), och 

underordnat riktlinje säkerhet (för beslut i regionstyrelsen 2019-11-13) inne-

håller bl.a. den efterfrågade informationssäkerhetspolicyn, tillsammans med 

ytterligare 13 andra säkerhetsfunktioner. 

Resterande nivåer av ledningssystem för informationssäkerhet är under ut-

veckling och innehåller för närvarande de grundläggande kraven för ett led-
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ningssystem enligt den svenska standarden ISO/IEC 27001, samt ställer 

tydliga krav på efterlevnaden av de säkerhetsåtgärder som revisionsrappor-

ten anmärkte på, där åtgärderna till stor del fanns på plats, men regionen 

saknade styrdokument. Vidareutvecklingen av ledningssystemet kommer att 

bygga på denna grund tillsammans med den efterfrågade informationsklassi-

ficeringen som tagits fram. 

Styrdokument uppdateras tillsammans med relevanta intressegrupper och 

läggs upp i regionens moderna dokumentsystem som kommer att stödja de-

ras aktualitet med tydligare utpekat ansvar. 

Underlag för rapportering till regionstyrelsen är under utveckling och kom-

mer att presenteras för återföring och dialog. 

Bilagor: 

Revisionsrapport Cybersäkerhet – övergripande granskning 2018 

Regionstyrelsens protokoll 2019-01-30 § 27 

Protokollsutdrag skickas till: 

Digitaliseringsdirektör 

Verksamhetsdirektör 
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