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SN TSI e Protokollsutdrag fran regionstyrelsen den 30 januari 2019

§ 27

Revisionsrapport ”Cybersakerhet — 6vergripande
granskning 2018”
Dnr 4764-2018

Regionstyrelsens beslut

Regionstyrelsen ger regiondirektoren i uppdrag att vidta lampliga atgarder
med anledning av revisionsrapporten samt att aterrapportera vilka atgarder
som vidtagits till regionstyrelsen.

Yttrande till beslutsforslaget

Mot bakgrund av samhallets snabba forandring och dkade digitalisering ar
det viktigt att regionens medborgare k&nner sig trygga géllande hanteringen
av kénslig information. Regionstyrelsen anser darfor att regionens cybersé-
kerhet &r hogt prioriterad och att revisionsrapporten ska hanteras enligt for-
slag.

Sammanfattning

Revisorerna har granskat regionens cybersakerhet.

Arendet

Syftet med granskningen har varit att granska om regionstyrelsen har saker-

stéllt att den interna kontrollen avseende regionens cybersakerhet ar tillrack-
lig. Granskningen har skett utifran det s.k. NIST cybersékerhetsramverk som
belyser organisationers mognadsgrad och férmagor.

Revisorernas sammanfattande bedémning ar att foljande atgéarder ska vidtas i
syfte att utveckla regionens informations- och IT sékerhet:
o Implementera en dvergripande informationssakerhetspolicy.

e Implementera ett ledningssystem for informationssékerhet (LIS) for att
sékerstélla ett systematiskt risk- och informationsklassningsarbete i hela
organisationen.

e Uppdatera géllande styrdokument och kommunicera ut i organisationen
(kan vara en del av LIS-arbetet).

e Utveckla rapporteringen till regionstyrelsen, exempelvis i form av en
sékerhetsrapport.

Protokollsutdrag skickas till:
Regiondirektor

Bitradande regiondirektor

IT/MT-direktor
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