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Ledning - Riskhantering

1 Ledningen har for mandatperioden rapporterat en sammanstilld risk-
och sarbarhetsanalys till lansstyrelsen i enlighet med 4 § i denna
forfattning.

Ja

Motivering:

2 Redovisningen av risk- och sarbarhetsanalysen faststalls av
landstingets ledning.
Ja

3 Samtliga delar av landstingets verksamhet beaktas och vid behov
involveras i arbetet med risk- och sarbarhetsanalyser.

Nej

Motivering: Ej lanstrafik och museum

4 Risk- och sérbarhetsanalysen anvinds som underlag vid planering och
beslut om atgarder for att starka landstingets krisberedskap.

Ja

Motivering: Ja, tillsammans med andra underlag, ex vis analyser och
rapporter fran intraffade handelser

5 Relevanta delar av redovisningen fran risk- och sarbarhetsanalysen
gors tillganglig for

- beslutsfattare och anstillda inom landstinget
Ja
- berorda aktorer inom ansvarsomradet
Ja
Ja
Motivering: Delar av RSA kan behova sekretessbelaggas

6 Det finns en 6vad och utbildad Tjansteman i Beredskap (TiB) eller
motsvarande som har beredskap dygnet runt alla dagar pa aret.
Ja

7 Landstinget bedriver omvarldsbevakning i syfte att tidigt kunna
identifiera och varna for extraordinira handelser.

Ja

Motivering: Ja, Kommunikator i beredskap, via media, SOS Alarm KBA,
Rakel m m



Ledning - Planering

8 Landstinget har en faststilld plan for hur de ska hantera extraordinira
hiandelser som beskriver

a. hur landstinget ska organisera sig under en extraordinir hindelse
(krishanteringsorganisation),
Ja
b. hur landstingets krishanteringsorganisation leder, samordnar,
samverkar samt sdkerstiller samband for att hantera en extraordinar
hiandelse,
Ja
c. vilka lokaler for ledning och samverkan som disponeras vid en
extraordinar hindelse.
Ja
Ja
Motivering: Beredskapsplan utgor dven planeringsunderlag for hojd
beredskap

9 Landstingets planering for att forebygga risker och sarbarheter samt
planer for att hantera extraordinara hindelser ar framtagen i samverkan
med andra aktorer, savil offentliga som privata.

Ja

Motivering: Ja, krav pa privata aktorer vid upphandling

10 Det finns dokumenterade rutiner for att aktivera
krishanteringsorganisationen.

Ja

Motivering: Beredskapsplan

11 Det finns en beslutsordning med angivet mandat for
krishanteringsorganisationen.

Ja

Motivering: Beredskapsplan

12 Inom krishanteringsorganisationen finns majlighet att bedriva

a. operativ ledning

Ja

b. samverkan

Ja

c. omvarldsbevakning

Ja

d. framtagande av lagesbild
Ja

e. kriskommunikation



f. analys av hdandelseutvecklingen av en hindelse pa kort och lang sikt
Ja

Ja

Motivering: Beredskapsplan

13 Det finns rutiner och planer for att uppratthélla samhallsviktiga
verksamheter som landstinget bedriver eller ansvarar for.

Nej

Motivering: Ja, t ex manuella rutiner f6r verksamheten vid t ex IT-
avbrott. Systematiskt arbete har inte bedrivits.

14 Planen for hantering av extraordinidra handelser och planerna for att
uppréatthalla samhallsviktig verksamhet kontrolleras minst en géng per
ar och revideras vid behov.

Ja

Motivering: Ja, beredskapsplan och samtliga bilagor

Samverkan

15 Landstinget har tagit initiativ till att aktorer inom ansvarsomradet
samverkar och uppnér samordning i planerings- och forberedelsearbetet
infor hanteringen av extraordinira hindelser.

Ja

Motivering: Ja, for omradet hélso- och sjukvard

16 Landstinget har faststillda rutiner for att uppritta och formedla en
samlad lagesbild inom landstingets ansvarsomrade avseende
extraordindra hiandelser.

Ja

Motivering: Ja, i plan for kriskommunikation.

17 Landstinget har faststillda rutiner for deltagande i
samverkanskonferenser.

Ja

Motivering: Ja, via veckovisa moten med Lansstyrelsen och
Socialstyrelsen

18 Landstinget har faststillda rutiner for att information till allménheten
vid en extraordinir hindelse samordnas.

Ja

Motivering: Ja, i plan for kriskommunikation.



Kommunikation

19 Det finns informationskanaler for att ta emot och dela information vid
extraordinira hiandelser.

- internt inom landstinget

Ja

- till andra landsting

Ja

- till lansstyrelsen

Ja

- till Socialstyrelsen

Ja

- till andra krisberedskapsaktorer

Ja

- till allmanheten

Ja
Ja
Motivering: Ja, via ex vis kommunikationsavdelning som anviander
intranat, Rakel, WIS, sociala medier, webb, informationsnummer 113 13
mm

20 Det finns alternativa 16sningar for att uppratthalla landstingens
prioriterade kommunikation.

- inom landstinget

Ja

- till andra landsting

Ja

- till Socialstyrelsen

Ja

- till andra krisberedskapsaktorer

Ja

- till allméanheten vid intraffad handelse

Ja
Ja
Motivering: Ja, viss redundans i telesystem via bade fast telefoni och i
IP/1IT-system samt via Rakel. Arbete pagar med att bygga ut redundans
inom IT/telekommunikation.



Informationssdkerhet

21 Landstinget hanterar information siakert

- Landstinget bedriver ett systematiskt arbete med
informationssidkerhet i enlighet med tillamplig
informationssidkerhetsstandard (ISO/IEC 27001, ISO/IEC 27002) pa
omradet.
Nej
- Landstinget har rutiner for att identifiera och hantera kritiska
beroenden till system och tjanster for informationshantering som ar
av central betydelse for landstingets verksamhet.
Nej
Nej
Motivering: Utvecklingen och implementeringen av ett LIS enligt 27001
ar startat. Verksamhetskritiska system har identifierats och
dokumenterats, dock utan en faststalld rutin.

22 Landstinget stéller krav pa informationssékerhet i forhallande till
externa aktorer.

- Nar informationshantering upphandlas av extern leverantor.
Ja
- Nar landstingsverksamhet bedrivs av extern leverantor.
Ja
Ja
Motivering: Sakerhetskraven behover fortydligas ytterligare da
efterlevnaden av dessa ar svart att pavisa med externa leverantorer.



Kompetens - Utbildning

23 Personalen i krishanteringsorganisationen har utbildning och
kinnedom om sin och landstingets roll och ansvar vid en extraordinar
héndelse.

Ja

Motivering: All personal har inte detaljkinnedom

24 Personalen i krishanteringsorganisation har kinnedom om andra
relevanta aktorers roller och ansvar vid extraordinira hiandelser.

Ja

Motivering: All personal har inte detaljkinnedom

Kompetens - Ovning

25 Finns det en utbildnings- och 6vningsplan for mandatperioden som
efterfoljs?

Nej

Motivering: Plan ar ej klar for 2019. En del utbildningar har fatt stillas in
under 2018.

26 Har landstingets krisledningsnamnd 6vats under det gdngna aret?
Nej
Motivering: Det ska genomforas i samband med TFO 2020.

27 Har krishanteringsorganisationen 6vats under det gdngna aret?
Ja
Motivering: Ja, delvis. Ex TiB, delar av regional och lokal krisledning.

28 Har landstinget under det gdngna aret deltagit i planering,
genomforande eller utvirdering av samverkansévning pa regional
och/eller nationell niva?

Ja

Motivering: Forsvarsmaktsovning "Northern Wind” samt "Barents
Rescue 2019”.

29 Har landstinget utvirderat de 6vningar som genomforts under det
gangna aret?

Nej

Motivering: Nej, €j klart.

30 Har landstinget rutiner for att ta till vara erfarenheter fran intraffade
handelser och 6vningar.

Ja

Motivering: Ja, alla bekraftade allvarliga hiandelser utvarderas.



Resurser

31 Landstinget har en behovsanalys av vilka materiella och personella
resurser som kravs for att hantera extraordinira handelser.

Nej

Motivering: Det gar inte i forvig att siga vad som kravs. De resurser
regionen har kan omdisponeras efter behov vid en extraordinir handelse.

32 Landstinget har uppdaterad/aktuell dokumentation rorande vilka
interna materiella och personella resurser som finns att tillga vid en
extraordinar hiandelse.

Nej

Motivering: Det finns inga materiella eller personella resurser
dedikerade for extraordinar handelse. Det ar de ordinarie resurserna som
anvands.

33 Det finns rutiner for att genomfora underhall och kontrollera
funktionalitet p4 de materiella resurserna som endast anvands vid
extraordinira handelser.

Nej

Motivering: Regionen har inga resurser som enbart anvands vid
extraordinar hindelse

34 Det finns avtal och/eller 6verenskommelser med externa aktérer om
forstarkningsresurser vid extraordindra handelser.

Ja

Motivering: De fyra nordliga landstingen har 6verenskommelse att stédja
varandra vid behov. Avtal om transportresurser finns

35 Det finns rutiner for att begira och ta emot forstarkningsresurser
(materiella och personella) fran externa aktorer
(lokala/regionala/nationella/internationella) i samband med
extraordindra hiandelser.

Ja

Motivering: Ja, ex vis via Nordiska hilsoberedskapsavtalet

36 Lokalerna till krishanteringsorganisationen ar utrustade och testade
avseende dtminstone

a. elforsorjning, med mojlighet till reservkraftsforsorjning, till lokaler,
arbetsplatser och tekniska system med en uthéllighet om minst en
vecka,

Ja

b. it-forsorjning,

Ja



c. tekniska system for kommunikation och samlad lagesbild (t.ex.
Rakel och WIS),
Ja
d. tillgéng till vatten for hantering av mat, dryck och hygien som
medger uthallighet om minst en vecka.
Ja
Ja
Motivering: Tillgang till vatten i anslutning till ledningsrummen finns
men ldngvarig brist pa vatten ir inte testad. En uppgradering av
ledningsplatser genomfors med st6d av MSB.

37 Det finns utpekad alternativ lokalisering for
krishanteringsorganisationen.

Nej

Motivering: Alternativa lokaler finns pa sjukhusen men flytt ar ej 6vad.
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