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Regionstyrelsens internkontrollplan
2022

Inledning

Syftet med intern kontroll &r att frdmja en fungerande ledning av Region
Norrbottens verksamhet genom att férebygga och hantera risker, dra fordelar
av mojligheter och starka sidor, kontinuerligt utveckla verksamheten samt
utvérdera verksamhetens resultat. Intern kontroll &r en del av regionens verk-
samhets- och ekonomistyrning.

Internkontrollarbetet ska sakerstalla att foljande uppnas:
1. Faststallda mal i budget och verksamhetsplan uppfylls.

2. Tillampliga lagar, foreskrifter, riktlinjer m.m. foljs pa ett tillfredsstal-
lande sétt.

3. Verksamheten ar andamalsenlig och kostnadseffektiv med val dokumen-
terade system och rutiner for styrning.

4. Rattvisande redovisning, tillforlitlig finansiell rapportering och informat-
ion om verksamheten.

5. Skydd mot forluster eller forstorelse av tillgangar.
6. Eliminering eller upptackt av allvarliga fel.
7. Ge underlag for kontinuerliga forbattringar.

Egenkontrollen i de operativa verksamheterna &r grundstenen i den interna
kontrollen. Egenkontroll innebér en systematisk uppfoljning och utvérdering
av den egna verksamheten samt kontroll av att verksamheten bedrivs enligt
lagar, forordningar, regler, riktlinjer, anvisningar och rutiner.

Kontrollmoment ska byggas in i de ordinarie verksamhetsprocesserna, an-
tingen via manuella rutiner eller systemstdd. Inventering av styrdokument ar
ocksa en del av det I6pande internkontrollarbetet.

Styrelse/ndmnd beslutar dessutom om ett antal kontrollmoment som ska
verkstallas under aret. Dessa samlas i arliga internkontrollplaner. Kontroll-
momenten kan vara preventiva eller utgoras av efterhandskontroller och vara
resultat- eller rutinorienterade.

Arshijul

Internkontrollplan ska arligen uppréttas av divisionerna, regionstyrelse och
ndmnder. Regionstyrelsens och nd&mndernas internkontrollplaner & samman-
stallningar av de omraden som utifran riskanalys har bedémts ska kontrolle-
ras eller foljas upp under det kommande aret inom styrelsens/namndens an-
svarsomrade. Internkontrollplanen ska antas senast under december manad
vid sammantréde i regionstyrelsen och av respektive ndmnd. Namndernas
internkontrollplaner ska rapporteras till styrelsen i sarskilt &rende. Riskana-
lyser for styrelse och namnder gors under andra halvaret.
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Kontrollmomenten genomfors av regiondirektdrens stab eller av divisioner-
na. Regionstyrelsen ska i delarsrapporter och arsredovisning redogéra for
resultaten av regionstyrelsens och namndernas internkontroll samt de even-
tuella forbattringsatgarder som vidtagits eller planeras. Uppféljningen av
ndmndernas utforda internkontrollmoment ska dessférinnan ha redovisats i
respektive ndamnd.

Modell for kartlaggning av risker

Kartlaggning av risker gors av strategiska mal, processer samt lagar, férord-
ningar, regler, riktlinjer, anvisningar, rutiner rapportering, verkstallighet och
etik. For de identifierade gors riskanalys genom att skatta sannolikheten att
fel uppstar och den konsekvens det for med sig. Omraden med risktal som &r
9 eller hogre blir foremal for kontroll. Hog konsekvens kan ocksa leda till att
omradet laggs in i internkontrollplanen.

Riskanalyser har genomforts av regiondirektdrens avdelningar samt region-
staben. For regionala utvecklingsavdelningen ingar internkontrolimomenten
i regionala utvecklingsndmndens internkontrollplan.

Utvecklingsarbete

Ett arbete for att vidareutveckla regionens processer kring internkontroll
pagar. Arbetet planeras vara klart under forsta halvaret 2022 och leda till en
mer sammanhangande internkontroll, forbattrade riskanalyser, mer precisa
kontrollmoment och en tydligare férdelning av ansvaret for interna kontrol-
ler.

Internkontrollplan 2022

Utifran riskanalys har internkontrollmoment for 2022 identifierats och lagts
in i regionstyrelsens internkontrollplan fér 2022. Kontrollerna kommer att
utforas under 2022 och resultaten aterrapporteras i regionstyrelsen i februari
2023.

GALLER FOR VERKSAMHET
Region Norrbotten

GODKANT DATUM
[Godkant datum]

DOKUMENT-ID VERSION
ARBGRP515-1854338440-611 0.10

ANSVARIG UPPRATTAD AV

Jan Ostrém Elisabeth Persson Stal



/\./(4:_ EIEOGR?I;\‘OSTEI‘&nde maldokument | Handlingsplan

hogre kostnader, tvingas
betala skadestand och
forlorar anseende

upphandlingar
mot regelverket
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering

1 Oegentligheter, mutor | Bristande kunskap om, 9 | Kontroll av kunskap om | Stabschef Kunskapskontroll | Arlig Uppfdljning

och jav eller respekt for, regler for regler for mutor och jav om regelverk for internkontroll-

mutor, jav och represen- respektive representat- mutor, jav och plan
tation kan leda till risk for ion representation
férekomst av mutbrott
eller andra oegentligheter

2 Inkop Inkép utanfor avtal kan 12 | Kontroll av att inkdp Ekonomi- Granskning av ett | Arlig Uppfoljning
medfdra att regionen far sker enligt géllande direktor urval av gjorda internkontroll-
hogre kostnader, tvingas avtal inkép mot avtal plan
betala skadestand och
férlorar anseende

3 Inkép Felaktigt genomférda 12 | Kontroll av genomforda | Ekonomi- Granskning av ett | Arlig Uppfoljning
direktupphandlingar kan direktupphandlingar direktor urval av genom- internkontroll-
medfora att regionen far forda direkt- plan
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korrekt

ringsuppgifter

Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
4 Nationella 6verens- Brister i samordning och 12 | Kontroll av 6verens- Ekonomi- Uppfoljning av Tertialvis | Deldrsrapport
kommelser kontroll av nationella me- kommelserna och hur | direktor hur dessa medel och i uppfoljning
del och nyttjandet av de nyttjas och att reg- soks och nyttjas internkontroll-
dessa kan medfora risk for ionen identifierar och samt vilka stats- plan
att statsbidrag missas eller soker tillgdangliga stats- bidrag som ej
maste aterbetalas bidrag soks
5 Delegationsbeslut Brist pa foljsamhet mot 9 | Kontroll av fattade Stabschef Uppfoéljning av Arlig Uppfdljning
delegationsordningen, risk beslut mot delegat- fattade beslut internkontroll-
for att beslut fattas pa ionsordningar mot delegations- plan
felaktigt satt ordning och ater-
rapportering till
styrelse
6 Ekonomi/kund- Fakturering uteblir eller 12 | Kontroll av att tillrack- | Chef redovis- Stickprovs- Manads- | Uppfdljning
fakturering felaktig, risk for felaktig liga uppgifter finns fér | ningsenhet kontroller av vis internkontroll-
redovisning av intdkter att kunna fakturera inkomna debite- plan
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
7 Ekonomi/kund- Felaktig kontakt- 9 | Kontroll av att fakturan | Chef redovis- Genomgang av Arligt Uppfoljning
fakturering information pa fakturan, innehaller ratt kontakt- | ningsenhet fakturerings- internkontroll-
risk for felaktig kravhante- uppgifter information plan
ring
8 Ekonomi/kund- Kundfordringar ar ej ratt i 9 | Kontroll av att inkasso- | Chef redovis- Systematisk av- Lopande | Uppfdljning
fakturering forhallande till inkassobo- bolag och region har ningsenhet stdmning av in- internkontroll-
lagens register, risk for samma uppgifter kassobolagets plan
kundférluster register mot reg-
ionens register
9 Leverantorsreskontra | Attestdatabasen har fel 12 | Kontroll av att attestda- | Ekonomi- Kontroll av att Arligt Uppfoljning
uppgifter, risk for obehorig tabasen ar korrekt ansvariga besluts- internkontroll-
attest attestanter ar plan
chefer
10 |Leverantorsreskontra | Otillborlig attest av egna 9 | Kontroll av attester Chef redovis- Stickprovs- Arligt Uppfoljning
utgifter, risk for utbetal- ningsenhet kontroll av att internkontroll-
ning av ej korrekta utgifter attest av repre- plan
sentation har
genomforts kor-
rekt
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
11 | Leverantorsreskontra | FOr manga attestanter pa 9 | Kontroll av attester Ekonomi- Kontroll av data- | Arligt Uppfoljning
kostnadsstille, risk for ansvariga bas for attestan- internkontroll-
obehorig attest ter och ersattare plan
12 | Leverantdrsreskontra | Beloppsgrans i attestan- 12 | Kontroll av attester Ekonomi- Stickprovs- Arligt Uppfdljning
visning, risk fér obehorig ansvariga kontroll av attes- internkontroll-
attest ter mot belopps- plan
granser
13 | Ekonomi/intern- Interndebitering ar svar att 9 | Kontroll av informat- Objektégare FO | Kartligga trans- | Arligt Uppfoljning
debitering spara, risk for felaktig ionsvarde Ekonomi aktions-vagar och internkontroll-
debitering informations- plan
texter
14 | Ekonomi/intern- Otydlighet kring principer 9 | Kontroll av principer for | Ekonomi- Genomgang av Arligt Uppfoljning
debitering och rutiner for interndebi- intern debitering direktor att ett urval av internkontroll-
tering, risk for felaktig interndebitering- plan
debitering ar foljer riktlinjer
15 | Ekonomi/finans Portfolj faller under golvet, 9 | Kontroll av portfolj Ekonomi- Lopande uppfolj- | Manads- | Uppfoljning
risk for att finanspolicyn ej direktor ning vis internkontroll-
foljs plan
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering

16 | Ekonomi/finans Beslut om leasing tas av 12 | Kontroll av leasing Ekonomi- Genomgang av Minst Uppfoljning
obehdorig person, risk for direktor alla leasingkon- arligt internkontroll-
kostnader som ej ar god- trakt plan
kanda

17 | Ekonomi/Investering Efterkalkyler saknas, risk 16 | Kontroll av foljsamhet | Ekonomi- Granska ett urval | Arligt Uppféljning
for att systematiska fel mot kalkylprinciper direktor av investerings- internkontroll-
uppstar projekt plan

18 | Bestallning vardval Ersattning betalas ut fel- 9 | Kontroll av utbetalning | Bestallar- Egenkontroll av Manads- | Uppfdljning
aktigt, risk for felaktig av ersattning ansvarig utbetalningar vis internkontroll-
ersattning betalas ut plan

19 | Bestallning vardval Leverantorerna klarar inte 16 | Kontroll av leveranto- Bestallar- Lopande uppfolj- | Tertial Uppfdljning
uppdraget, risk for att rens féljsamhet mot ansvarig ning internkontroll-
ersattning utgar utan mot- bestallningen plan
prestation

20 | Bestéllning vardval Listning ar inte komplett, 12 | Kontroll av listade Objektagare for | Kontroll av ej Manads- | Uppfdljning
risk for att ersattning utgar LISA listade vis internkontroll-
till fel mottagare eller inte plan

alls
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gion Norrbotten

Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
21 | Analyser Resultaten av analysrap- 9 | Atgardsforslag och Ekonomi- Vid avvikelser i Vid rap- | Uppfoljning
porterna omhéandertas dgarskap tydliggors direktor analysrapporter | port- internkontroll-
inte, risk for att analyser- ska forslag pa tillfalle plan
nas resultat ej omhander- atgarder finnas
tas
22 | Ekonomi/Planering, Atgardsforslag saknas vid 9 | Atgardsforslag tydlig- Divisionschef Vid avvikelser i Manads- | Uppfoéljning
budget och uppfdljning | underskott i verksamhet- gors eller motsva- uppfoéljning ska vis internkontroll-
erna, risk for fortsatta rande forslag pa atgar- plan
underskott der finnas
23 | Ekonomi/Planering, Atgardsforslag saknas vid 9 | Atgardsforslag tydlig- Divisionschef Vid avvikelser i Tertial Uppfoljning
budget och uppfoljning | brister i maluppfyllelse, gors eller motsva- uppféljning ska internkontroll-
risk for att brister i rande forslag pa atgar- plan
maluppfyllelse ej atgardas der finnas
i tid
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering

24 | Ekonomi/Planering, Kommentarer och bedém- 9 | Granskning av genom- | Ansvariga for Forbattrad dialog | Tertial Uppfoljning

budget och uppfdljning | ningar ar bristfalliga, risk ford uppfoljning uppfoéljnings- och starkta ana- internkontroll-
for felaktiga slutsatser rapporter (HR | lysmetoder plan
direktor, eko-
nomidirektor
eller motsva-
rande)

25 | HR/Anstéllning Lénesamrad foljs eller 9 | Kontroll av I6nebild- HR direktor Jamfoéra lonesam- | Mars och | Uppfdljning
genomfors ej, risk for fel- ningen rad med faktisk septem- | internkontroll-
aktig Ionesattning |I6nesattning ber arlig- | plan

en

26 | HR/Anstéllning Personal dr ej legitimerad, 9 | Kontroll av anstéllnings- | HR direktor Legitimations- Varannan | Uppféljning

patientsakerhetsrisk forhallanden kontroll innan vecka internkontroll-
anstallning och plan
mot HOSP

27 | HR/Anstéllning Bisysslor ar ej godkanda, 9 | Kontroll av bisysslor HR direktor Kontroll mot Februari | Uppféljning
risk for att policy ej foljs bolagsverket internkontroll-

plan

28 | HR/Arbetsmiljo Ett systematiskt arbetsmil- 9 | Kontroll av SAM HR direktor Stickprovs- Arligt Uppfoljning
joarbete bedrivs ej, risk for kontroll av ge- internkontroll-
ohdlsa nomfért SAM- plan

arbete
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gion Norrbotten

Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
29 | Sékerhetsomrade Kri- | Hot och vald mot fortro- 12 | Kontroll inom sdker- Sikerhetschef, | Kontroll av atgar- | Arligt Uppfoljning
minalitet och brott endevalda hetsomrade Regionstab der i trygghetspa- internkontroll-
ket plan
30 |Sakerhetsomrade Otillrackliga personella 9 | Kontroll inom sdker- Sakerhets- Kontroll och be- | Tertial Uppfdljning
driftsakerhet fastig- resurser for drift och for- hetsomrade omrade fastig- | domning att ratt internkontroll-
heter valtning heter, Division | bemanning och plan
Regionstod kompetens finns
31 | Sakerhetsomrade MT | Ansvar ar ej fordelat pa 12 | Kontroll inom sadker- Sakerhets- Verifiering av Manads- | Uppfoljning
sakerhet ratt satt hetsomrade omrade MT, ansvars- vis internkontroll-
Division Reg- fordelning plan
ionstod
32 | Sékerhetsomrade Otydliga mandat inom 12 | Kontroll inom sdker- Sakerhets- Arlig utvardering | Arligt | stralsakehets-
Stralsikerhet sakerhetsomradet hetsomrade omrade Stral- av mandat inom bokslut, vid avvi-
sakerhet, omradet kelse till RD
Hélso- o ch
sjukvardsavdel-
ningen
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gion Norrbotten

Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontroll- Kontrollmetod Kontroll- | Rapporterings-
var- ansvarig frekvens | tidpunkt
dering
33 | Sékerhetsomrade Felaktigt handhavande 12 | Kontroll inom sdker- Sakerhets- Egenkontroller av | Arligt | stralsakehets-
Stralsdkerhet hetsomrade omrade Stral- kompetens- bokslut, vid avvi-
sakerhet, uppfdljning kelse till berérd
Halso- och verksamhet
sjukvardsavdel-
ningen
34 | Sakerhetsomrade Mil- | Hantering av kemikalier 12 | Kontroll inom sadker- Miljo- Via kemikalie- Arligt Q1 varje ar
josdkerhet hetsomrade samordnare, hanteringssystem
Division Reg- och stickprov
ionstod
35 | Sakerhetsomrade Vardhygienisk standard 12 | Kontroll inom sadker- Sakerhets- Kontroll av ge- Patient- | Arsberéttelse
Vardhygien hetsomrade omrade Vard- | nomforda egen- | sdker-
hygien, Halso- | kontroller i verk- | hets-
och sjukvards- | samheten berat-
avdelningen telse
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontrollansvarig | Kontrollmetod | Kontroll- | Rapporte-
varde- frekvens | ringstidpunkt
ring
36 |Sakerhetsomrade Like- |Likemedelsférsérjning 12 | Kontroll av sdker- Sakterhets- Lépande upp- | Manadsvis | Arsberattelse
medel hetsomrade omrade Lakeme- | foljning, kvali- | Lakeme-
del Halso- och tets- dels-
sjukvardsavdel- granskning berattelse
ning
37 | Sakerhetsomrade Ldke- | Liakemedelshantering 16 | Kontroll av sdker- Sakterhets- Arlig kvalitets- | Likeme- Arsberattelse
medel hetsomrade omrade Likeme- | granskning dels-
del Halso- och berattelse
sjukvardsavdel-
ning
38 | Sakerhetsomrade Pati- | Avvikelser mot Patientsa- 16 | Kontroll mot patient- | Sdkterhets- Arlig kvalitets- | Patient- Arsberittelse
entsdkerhet kerhetsplan sakerhetsplanen omrade patient- granskning sakerhets-
sakerhet, Halso- berattelse
och sjukvardsav-
delning
39 | Sakerhetsomrade in- Bristande kunskaper om 12 | Kontroll av kunskap- | IT/MT direktor Kontroll av Arligt Uppfdljning
formationssakerhet informationssakerhet er inom omradet utbildnings- internkon-
inom verksamheten nivaer trollplan
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Kontrollomrade Riskbeskrivning Risk- | Kontrollmoment Kontrollansvarig | Kontrollmetod | Kontroll- | Rapporte-
varde- frekvens | ringstidpunkt
ring
40 |Sakerhetsomrade in- GDPR brister i rattslig 9 | Kontroll av GDPR IT/MT direktor Kontroller av Q12022 Uppféljning
formationssakerhet grund, dokumentation och arbetet dokumentat- internkon-
PUB-avtal ion, PUB-avtal trollplan
41 | Staben/Dokument- Dokumenthanteringssy- 12 | Kontroll av efterlev- | Stabschef Egenkontroll Lopande Uppféljning
hantering stem/VIS anvands inte nad uppfolj- internkon-
ning trollplan
42 | IT/MT/ Forvaltning Bemanning i rollerna for 9 | Kontroll av FO roll- IT/MT direktor Manuell be- Arligt Uppféljning
FO tillsatts inte besattning démning internkon-
trollplan
43 | IT/MT/ Forvaltning Projekt prioriteras ej 9 | Kontroll av priorite- | IT/MT direktor Manuell be- Arligt Uppféljning
ringsarbetet démning internkon-
trollplan
44 | Arendehantering Bristande analys av be- 9 | Jamstalldhets- Stabschef Utvardering av | Arligt Uppféljning
slutsforslagets paverkan granskning av styrel- drenden 2021 internkon-
avseende jamstalldhet sedrenden trollplan
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