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PwC har pa uppdrag av de fértroendevalda revisorerna i Region Norrbotten genomfort
en beddmning av materialférsérjning samt upphandling/inkép. Granskning har syftat till
att bedéma om materialférsérining samt upphandlingsverksamheten bedrivs
dndamalsenligt och med tillracklig intern kontroll.

Var samlade beddémning &r att;

Materialférsorjningen bedrivs pa ett inte helt andamalsenligt satt, samtidigt som den
interna kontrollen inte &r helt tillrdcklig inom omradet.

Upphandling/inkdp bedrivs pa ett inte helt andamalsenligt s&tt, samt med en inte helt
tillréicklig intern kontroll.

Bedomningen grundar sig pa iakttagelser och bedémningar fér respektive
revisionsfraga, vilka framkommer i sin helhet i rapporten.

Utifran genomférd granskning lamnar vi féljande rekommendationer kopplat till
materialfdrsérjningen:

Att regionstyrelsen sékerstaller att Lansservice roll och uppdrag tydliggérs inom
regionen.

Att regionstyrelsen tillser att de atgarder som framférs i regionens risk- och
sarbarhetsanalys formaliseras i en atgardsplan sa att I6pande uppféljning och
kontroll inom omradet méjliggors, i detta fall sérskilt kopplat till materialférsérjningen.

Utifran genomférd granskning lamnar vi féljande rekommendationer kopplat till
upphandling/ink6p:

Att regionstyrelsen vidtar aktiva atgarder i syfte att sékerstélla att organisationens
upphandlingsbehov fangas upp pa ett tydligt sétt tidigt i upphandlingsprocessen,
samt att styrelsen vidtar atgarder som ytterligare stérker internkontrollen inom
upphandlingsomradet framgent.

Att regionstyrelsen analyserar vilka effekterna skulle vara av att inféra en enhetlig e-
handelslosning, utifran att de system som nyttjas idag inte &r helt kompatibla med
varandra. Detta bedémer vi aven vara en viktig del for att ytterligare stirka saval
dndamalsenligheten samt internkontrollen inom omradet. Kopplat till omradet ser vi
aven att fler produktgrupper i e-handeln snarast inférs som en nédvandig atgard
vara en dnskvard utveckling inom omradet.
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Region Norrbotten upphandlar varje ar varor och tjanster fér betydande belopp.
Bristfalliga rutiner vid upphandling och hantering av avtal riskerar leda till ekonomiska
forluster och/eller minskat fortroende for regionen. Regionen képer in och farbrukar
mangder av forbrukningsartiklar arligen for kostnader som uppgar till tiotals miljoner kr.
Det kan handla om allt fran plasthandskar till mer avancerad vardutrustning. Det ar av
stor vikt att det finns regler och riktlinjer for vilka som far besluta om inkép av
forbrukningsartiklarna och dessutom att det finns styrning och kontroll éver lagerhalining
samt hur uttag ur centrala och lokala lager/forrad far ske. Utan tillrécklig kontroll éver
inkép och materialférsérjning finns risker att onédigt mycket képs in att det férekommer
svinn och rena stolder, eller att nédvandig material inte finns att tillga nar den behévs.

Under hosten 2019 har det fran andra regioner framkommit att byte av leverantor
inneburit att forbrukningsartiklar inte har kunnat levereras i tid till de berérda regionerna
med bl a instéllda operationer som foljd. Noteras kan att den statliga utredningen om
hélso- och sjukvardens beredskap fatt ett tilldggsdirektiv om att se 6ver hur samhallet
kan forebygga och hantera risksituationer som uppstar trots att det inte finns nagon yttre
paverkan, som en naturkatastrof eller ett krig i ndromradet. Det ar saledes av stor vikt
att vid upphandlingar stélla tydliga krav pa externa leverantérer avseende leverans-
sékerhet saval som pa den egna organisationens anpassning till gallande avtalsvillkor.
Detta sa att materialférsorjningen kan ske pa ett robust sétt, samt att vid behov férena
leveransproblem med vitesmajligheter liksom att sékerstélla att glapp i leveranserna inte
uppstar vid ev byten av leverantérer. Vidare finns risker om férradshanteringen inte ar
effektiv att inkdp gors fran andra leverantérer &n de som regionen har avtal med och d3
till hogre kostnad och eventuellt &ven med svarigheter att garantera att regionens
kvalitetskrav uppratthalls.

Tidigare granskningar inom upphandlingsomradet har visat att landstinget/regionen inte
har haft en tillrécklig intern kontroll avseende bl a avtalstrohet och hantering av avtal
med externa leverantorer. | sammanhanget har revisionen |&mnat rekommendationer till
styrelsen, ex-vis att 6vervdga inforandet av ett systemstod fér uppféljning av inkép.

Sammantaget visar dessa granskningar att upphandlingsverksamheten ar ett fortsatt
utvecklingsomrade for regionen och att risker finns for att avtalstrohet och
inkdpsprocessen inte &r optimala vilket kan medféra betydande ekonomiska och
fortroendemaéssiga konsekvenser for regionen.

Granskningen har syftat till att bedéma om materialférsérjining samt
upphandlingsverksamheten bedrivs andamalsenligt och med tillrécklig intern kontroll.

Féljande revisionsfragor har bildat underlag fér att préva om respektive delomrade
bedrivs pa ett andamalsenligt satt och med tillrécklig intern kontroll.
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Materialférsorjning

Finns regler och riktlinjer i tiliracklig omfattning for att sakerstélla en god
materialférsérjning?

Har risk- och konsekvensanalyser genomférts kopplat till
materialférsérjningsprocessen?

Ar materialférsérjning i tillracklig grad beaktad i regionens krisberedskap?

Har utvecklingsomraden och ev risker kopplade till materialférsérjning identifierats
och bedrivs ett aktivt arbete for att atgarda dessa?

Utbvar regionstyrelsen i rimlig grad styrning och kontroll inom granskningsomradet?

Upphandling/inkép

Har tilirdckliga atgarder inom upphandlingsomradet vidtagits baserat pa av
revisionens tidigare konstaterade brister?

Finns &ndamalsenliga regler och riktlinjer i tillrdcklig omfattning?

Har tillrackliga atgérder vidtagits for att sakerstélla internkontrollen avseende
direktupphandling, fornyelse av avtal, avtalstillampning och képtrohet?

Finns etablerade forum fér samordning och erfarenhetsutbyte inom
upphandlingsomradet? Inkluderas regionens féretag i rimlig grad i detta?

Utovar regionstyrelsen i rimlig grad styrning och kontroll inom granskningsomrédet?

LOU (2016:1145)
LUF (2016:1146)
Kommunallagen (2017:725) 6 och 12 kap

Lag om kommuners och landstings atgarder infor och vid extraordinéra handelser i
fredstid och hojd beredskap (2006:544)

Regioninterna styrdokument inom omradet

Granskningen har avgransats i huvudsak till ar 2020, men tidigare atgarder och beslut
med inverkan pa dagsléget har ocksa beaktats.

Vi har genomfort analys av for granskningen relevant dokumentation. Detta har
innefattat bland annat genomgang av statistik och andra underlag som beskriver

-




regionens kontroll av avtalstillampning/ koptrohet. Darutéver har kompletterande
intervjuer och telefon- och e-postavstdamningar genomférts med nyckelpersoner inom
verksamheten:

e Regiondirektor

e Ekonomidirektor

e Sdakerhetsstrateg kris och beredskap

e Divisionschef, ndrsjukvard Gallivare-Kiruna, Kalix och Pited
e Utredare inom regionala utredningskontoret

e Enhetschef, Redovisningsenheten, Leverantérsenheten, E-handelskontoret,
Regionarkivet

e Tf. inkdpschef/upphandlingschef

e Upphandlare med sarskilt uppdrag for avtalsuppféljning
e Tf. Divisionschef Division service

e Tf fastighetschef

e Projektchef inom regionfastigheter

e Verksamhetschef administrativt stod och utveckling

e Verksamhetsutvecklare/strateg, Division service

e Verksamhetschef samt enhetschef inom Lansservice

e \erksamhetsutvecklare, Lansservice

Revisionsrapporten har kvalitetssékrats av Bo Rehnberg, certifierad kommunal revisor
inom Public Sector pa PwC. Kvalitetssakringen innefattar genomléasning och analys av
utkast av rapport innan fardigstéllande av rapportens utformning i férhallande till
uppdragsbeskrivningen.

Innan rapporten faststéllts har dessutom samtliga personer som varit féremal fér intervju
och/eller avstdmning getts majlighet att faktakontrollera rapporten. Detta innebér att de
beretts mojlighet att I&sa de iakttagelser vi beskriver i syfte att aterkoppla om vi framfort
faktafel eller pa annat satt beskrivit omstéandigheter/processer pa ett sadant sétt att det
inte l@mnar forutsattningar for en rattvisande bedémning inom omradet. Utifran erhallna
synpunkter inom ramen for var faktakontroll har vi slutligen genomfért en slutvérdering,
faststéllt vara bedémningar samt upprattat rekommendationer inom omradet.

Utdver namnda funktioner ovan har &ven regionstyrelsens ordférande getts méjlighet att
faktakontrollera rapporten och komma med aterkoppling infér rapportens faststéllande.
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Division Service verksamhetsuppdrag beskrivs enligt féljande “Division Service ska pa
ett optimalt satt styra, leda och producera stodfunktioner till Region Norrbottens
verksamheter. Vi ska fungera som kompetenscentrum inom véara ansvarsomraden och
ge god service genom att verka for hog kvalitet, effektivitet, tillganglighet, en val
fungerande samverkan och standig utveckling. Verksamheten utférs dels i Region
Norrbottens egen regi, dels genom entreprenadverksamhet.”. Inom Division Service
aterfinns L&nsservice, som i korthet bland annat beskriver sitt verksamhetsuppdrag
enligt foljande “Vi arbetar fér att nddvandigt material ska finnas vid respektive
véardinréttning.”, samt “Vi ser till att den som har behov av hjalpmedel far den basta
I6sningen som finns att tillga”.

Utifran den sarskilda roll som Division Service med verksamhetsomradet Lansservice
har inom Region Norrbotten inleds var granskning nedan med att utga fran styrningen
av denna verksamhet.

Inom Division service finns Lansservice, som levererar hjalpmedel och material till alla
verksamheter i regionen. Divisionsplanen for Division service ar styrande fér den
verksamhet som Lénsservice bedriver. Utifran Divisionsplanen har Lansservice
uppréttat en verksamhetsplan for verksamhetsomrade Lénsservice. Dartill finns
uppréttade rutiner/riktlinjer om del i styrningen fér Lansservice verksamhet.

Tabell 1 nedan redovisar sérskilda verksamhetsuppdrag inom Divisionen med béring pa
materialférsorjningsomradet i syfte att na de Gvergripande malen inom Divisionen ar
2020. Till respektive punkt redovisas dven den uppféljning som gérs i Divisionens
delarsrapport per april 2020.

Sérskilda Uppfdljning i Divisionens delarsrapport per april 2020
verksamhetsuppdrag

Fardigstalla inforandet av det | delarsrapporten per april 2020 beskrivs att projektet under
nya WMS-systemet? for tertialen Gvergatt i forvaltning. Systemet uppges anvéndas av
materialférsérjningen. Vidta lagerpersonalen i deras arbete med att plocka bestéllda varor.
atgarder for att systemet ska Division Lansteknik har involverats for att utreda viss

fungera optimalt. Inféra nya prestandaproblematik inom omradet. Férdelar med nya
arbetssatt sa lagerarbetet blir systemet som ndmns &r att det effektiviserar arbetet pa lagret
effektivt.

TWMS &ren forkortning av engelskans; Warehouse Management System. Ett WMS-system &r ett system
dér lagerhanteringen kan utféras digitalt.

=
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nar medarbetarna far handerna fria att plocka varor istéllet for
att halla i listor som ska bockas av.

Sakerstalla robust
forsérjiningskedja av
forbrukningsmaterial till halso-
och sjukvarden.

Divisionen har fatt fortsatt uppdrag att utreda hur regionens
materialférsérjning kan bli robust vid héjd beredskap, efter
tidigare genomférd férstudie inom omradet. Projektet har dock
inte fortskridit under stora delar av ar 2020 da Covid-19
paverkat organistens drift i &vrigt. Vi erhdller dock information
om att ett uppstartsarbete genomférs under hésten ar 2020
kopplat till omradet.

Oversyn av ekonomiska
modellen fér hjalpmedel

Uppdraget féljs inte upp/redovisas inte i delérsrapporten.

| var granskning erhaller vi dock information om att éversynen ej
pabérjats pga. resursbrist inom verksamheten. Daremot framgar
att arbetet kommer att startas upp nar resursbristen ar avhjalpt.

Genomlysa materialférsérining
och hjalpmedel och vidta
eventuella atgarder

Projektkontoret har genomfért genomlysning av
materialférsorjningsprocessen och hjéalpmedelsverksamheten.
Dessa har, enligt delarsrapporten per april 2020, under april
avrapporterats till regiondirektéren, regionens ledningsgrupp och
till politiken. Déarefter har rapportering till regionstyrelsen skett
genom regiondirektdrens rapport.

Utvardera det nya
transportavtalet

Transporterna med DB Schenker uppges enligt
delarsrapporten 6verlag fungera bra. Leveranser fran
Lansservice har fungerat mycket bra redan fran start men det
har varit en del inkérningsproblem med leveranserna till kund.
Bland annat i Pitea dar det hant att leveranser lamnats pa fel
plats hos kunderna. Det har aven framkommit att en del
leveranser inte genomférts pa utsatt dag vilket inneburit att
vissa artiklar blivit férstérda under transport.

Enligt delarsrapporten behéver kvaliteten pa fakturorna
fran Schenker foérbattras. Det uppges att utredning och
uppfélining inom omradet pagar.

Vi erhaller aven information om att avtalsmdéte har hallits
med transportbolaget DB Schenker under september ar
2020, varefter en handlingsplan uppréattats for att atgérda
de brister som uppméarksammats. Arbete pagar aven
med att fortsatta granska felaktiga fakturor samt hantera
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dem gentemot leverantér. Arbetet ar inte slutfért pga
resursbrist under pandemin, men arbetet fortgar. Lista pa
felaktiga fakturor finns och den arbetas igenom
tillsammans med leverantdr. Fakturor med felaktigheter
ar inte utbetalda och dar utbetalning skett, innan felen
uppmaéarksammades behandlas med leverantér genom
krediteringar.

Tabell 1 - sérskilda verksamhetsuppdrag inom Division service ar 2020, samt uppféljning enligt
delarsrapport per april 2020.

Vi har dartill erhallit uppféljning Lansservice 2020 vilken beskriver de planerade
aktiviteterna, ansvariga for dess genomférande samt tidplan for genomférande.
Aktiviteterna listas utifran skalan ef startat, enligt plan, lite problem samt stora problem.
Omradet lageroptimering samt upprattande av rutiner och checklistor fér material
beskrivs fran mars manad utgéra stora problem. | évrigt fortléper listade atgérder enligt
plan.

I var granskning har vi dven erhallit dokumentet Processbeskrivning material (2019-12-
03) vars syfte anges vara att Lagerhalla och distribuera verksamheternas behov av
forbrukningsmaterial. Processbeskrivningen anger processen fran behov till resultat,
vilka forutsattningar som finns for processen, kunderna samt deras krav och behov av
processen, nérliggande processer samt matsystem och viktiga leverantérer och
samverkanspartner.

Vid véara intervjuer framkommer att &ven om fér Division service &r styrande fér den
verksamhet som Lansservice bedriver, upplever verksamhetsforetréadare att roller och
ansvar for Lansservice ar otydlig. Vid de intervjuer vi genomfért framhalls att den
tydligaste roll- och ansvarsbeskrivning som finns fér Lansservice verksamhet gér att
lasa i regionens beredskapsplan (se ndrmare om beredskapsplanen nedan i var
rapport). Vidare framhalls att det i tid for var granskning genomférs en éversyn
avseende regler, delegationsordning samt 6vrig styrning av Lénsservice verksamhet,
och déarmed &ven grunden for regionens materialférsérjning.

Lansservice levererar material till regionens verksamheter. Utifran ett
kommunikationsperspektiv mellan bestéllande enheter och Lansservice framhalls att det
uppmarksammats utvecklingsomraden avseende mojligheten fér verksamheterna att
erhalla information i de fall det finns restnoterade produkter eller stérningar i
leveransprocessen. Regionen genomfér i tid fér var granskning en éversyn for att
framgent tillférsékra en robust férsorjningskedja (se kommentar kopplat till projektet
utifran delarsrapport per april 2020 ovan).

En del i det kommande utvecklingsarbetet for att just sékerstilla en robust
materialférsdrjning uppges vara att starka kompetens for medarbetare inom de
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bestallande verksamheterna. Vid éversyn inom omradet har regionen funnit att det idag
ofta ar individer med varierande kunskapsniva som ansvarar for att sékerstélla att
bestéllining och lagerhallning fungerar pa ett &andamalsenligt sétt inom
vardverksamheterna. Utover att starka berérd personals kompetens framhalls dven
vikten av att regionen framgent analysera hur tekniska/automatiserade system kan
tillampas for att skapa ett jamnare och mer robust forsérjningsfléde inom regionen.

Var bedomning ar att det delvis finns regler och riktlinjer i tillrécklig omfattning fér att
sdkerstélla en god materialférsérjning.

Bedtmningen baseras pa att styrningen inom omradet framst sker genom nedbrytning
av Divisionsplan till verksamhetsplan och dartill upprattande av regler och riktlinjer inom
omradet. Samtidigt visar var granskning att savél verksamhetsansvariga med ansvar for
materialférsorjningen inom regionen, men dven 6vriga verksamhetsforetréadare,
framhaller brister i styrningen 6ver framst Lansservice verksamhet. Dartill framhalls
aven att forutsattningarna for effektivt informationsutbyte avseende bestalining/leverans
mellan bestéllande verksamheter och Lansservice ar ett utvecklingsomrade.

| regionstyrelsens protokoll fran sammantradet 2019-10-03 framgar att styrelsen har
faststallt risk-och sarbarhetsanalys 2019 enligt foreskrifter fran MSB. | analysen upptas
materialférsorjning som ett riskomrade. En narmare redogdrelse dver
materialférsérjiningsprocessens del i namnd risk- och sarbarhetsanalys redogérs for
langre fram i rapporten. | jamférelse med motsvarande analys fran 2015 har en riskkélla
som skattats utifran sannolikhet och konsekvens tillkommit, ndmligen
materialférsariningsbrist.

Lansservice inom Region Norrbotten som levererar hjalpmedel och material till alla
verksamheter i regionen, har i sin verksamhetsplan for ar 2020 upprattat en
riskbeddmning. Riskbedémningen tar i huvudsak upp féljande riskomraden:

e Risk att inférande av nytt system och nya arbetssétt for lagerarbete inte leder till
sénkta kostnader som planerat.

e Leveranssédkerhet, da detta beskrivs ha varit ett problemomrade under flera ar.

e Forvaltning av verksamhetsomradets IT-system utifran att Lansservice ej har stdd
fran lansteknik.

e Att verksamheten ej klarar att genomféra utvecklingsarbete i den takt som ar
nédvandig.

e Risk att perspektivet medarbetare paverkas negativt under pagaende
omstéllningsarbete.




e Svarigheter att rekrytera vissa yrkesgrupper.

e Risk att verksamhetsomradet Lansservice ej klarar att sénka kostnaderna i den takt
som kravs. Kostnadssankningen beskrivs dven innebara risk for
kvalitetsférsamringar.

Inom ramen for var granskning har vi harutéver erhallit féljande riskbedémningar inom
material/materialfdrsérjiningsomradet samt riskbedémningar som omfattar Lansservice
lokal/lager:

e Riskbeddmning avseende kompaktlager inom Lansservice (oktober 2017)

e Riskbeddmning avseende material till hemmaboende (december 2016)

e Riskbeddmning avseende sténgd entré till Lansservice (oktober 2019)

e Riskbeddmning avseende truckkérning inom Lansservice (november 2018)
Darutdver har féljande riskbeddémning genomférts sarskilt kopplat mot Covid-19:

e Riskbeddmning med handlingsplan Covid-19, Lansservice material (september
2020)
Riskbeddmningen beskriver ett antal riskomraden med tillhérande
risk/handelsebeskrivningar utifran effekterna av coronapandemin.

e Riskbeddmning Covid-19, inkép upphandling (mars 2020)
Foljande riskvarden anges fér denna riskanalys:

o Lag1-8
o Medel 9-15
o Hog 16 -25

Sdkerstélla leverans av kritiska produkter (riskvarde 25):
Representant fran Ink&p ingar i Regionévergripande forum fér Covid-19,
Omférdelning av arbetsuppgifter inom inkop for att mojliggora detta.

Sdkerstalla leverans av kritiska produkter (riskvarde 25):
Sékerstélla att korrekta uppgifter gallande lagersaldon finns. Inkép har
patalat problemet for Lansservice som ager atgarden

Séakerstdlla leverans av kritiska produkter (riskvarde 25):
Sékerstalla att kritiska produkter levereras till prioriterade verksamheter.
Inkdp har patalat problemet for Lansservice som ager atgarden

Samtliga ovan listade riskbeddomningar kopplat till Lansservice verksamhet samt
effekterna av Covid-19 tar upp riskomraden som dartill beskrivs utifran de bedéma
konsekvenser och effekter som riskerna kan leda till.

E.
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Var granskning visar att materialforsorjning ej ingar i Region Norrbottens riskanalys infér
upprattande av internkontrollplan 2020 (RS 2019-10-03 § 183).

Var beddmning &r att det har genomforts vissa risk- och konsekvensanalyser kopplat till
materialférsérjningsprocessen.

Var bedémning baseras pé att regionstyrelsen tydligt identifierat materialférsérjning som
ett riskomrade i regionens risk- och sarbarhetsanalys (vi redogér ndrmare for detta
omrade langre fram i rapporten).

Vi noterar &ven att Lansservice har faststallt ett antal riskomraden i sin verksamhetsplan
for ar 2020. Dessutom har enskilda omraden/processer och handelser foranlett
riskbeddmningar inom omradet.

Utvecklingsomrade som vi noterar &r att regionstyrelsen tydligare beaktar omradet
materialférsérjning inom ramen fér sin riskinventering- och bedémning inom omradet.

Enligt Lag om kommuners och landstings atgarder infér och vid extraordindra handelser
i fredstid och héjd beredskap (2006:544) ska analys ske éver vilka extraordinara
handelser i fredstid som kan intraffa samt hur detta kan paverka regionens
verksamheter. Detta ska sammanstéllas i en risk- och sarbarhetsanalys.

Av MSB:s foreskrift 2015:4 framgar att risk- och sarbarhetsanalys ska uppréttas for varje
mandatperiod och ska faststéllas av regionens ledning. Féreskriften stéller dven krav pa
vilka rubriker som ska inga i risk- och sarbarhetsanalysen.

I lag och foreskrift stalls krav pa att regionens risk- och sarbarhetsanalys ska
kompletteras med en plan for hur extraordindra héndelser ska hanteras. Aven denna
ska upprattas for varje ny mandatperiod. | MSB 2015:4 anges vad planen ska innehalla.
I planen regleras bland annat hur arbetet ska organiseras. Syftet med planen &r att
stérka regionens krisberedskap

Region Norrbottens Risk- och sarbarhetsanalys framhaller en rad omraden som kan
komma att paverkas vid en extraordinara handelse. Under avsnitt 4, /dentifierade
kritiska beroenden fér Region Norrbottens samhéllsviktiga verksamhet, framhalls
féljande sarbarheter och kritiska beroenden kopplat till materialférsorjning:

e Brist pa forsorjning av olika slag.
e Brist pa transportresurser.

e Vid brand pa sjukvardsinrattning kan brist pa lokaler och medicinsk utrustning
uppsta.

’.3
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Analysen framhéller att Region Norrbotten ar beroende av att tillgangen av
férnodenheter, sjukvardsmaterial, lakemedel etc. &r sa god som méjligt fér att regionen
skall kunna hantera effekterna av en extraordinar hdndelse. Analysen tar darmed upp
materialférsérjningsprocessen dels som ett omrade som kan komma att paverkas vid
extraordindra héndelser, dels som ett omrade vars funktion behéver uppréatthallas for att
regionen just skall klara effekterna av en sadan hindelse. Vidare beskriver risk- och
sarbarhetsanalysen vikten av att regionens IT-system fungerar for att verksamheten
skall kunna tillférsékra sig forsorjning i tillrédcklig mangd, da i stort sett alla bestéliningar
av varor och tjdnster enligt analysen sker via [T-stéd.

I risk- och sarbarhetsanalysens avsnitt 5 redogors for identifierade och analyserade
risker for Region Norrbottens ansvarsomrade. Identifiering och analys av risker har
genomforts utifran nedan riskkarta (figur 1)

Sannolikhet

Konsekvens
Figur 1. Riskkarta fran regionen Risk- och sarbarhetsanalys 2019.

Respektive riskomrade har vérderats utifran en femgradig skala: fran mycket lag risk
(gra) till mycket hog risk (rod). Utifran denna véardering aterfinns féljande beskriven risk

kopplat till materialférsorjning;

e Brist pa forsérjning av olika slag, t ex sjukvardsmaterial, Iakemedel, drivmedel,
livsmedel, textilier m m

Ovan risk beskrivs som hog risk (rod). Notera dven att ovan listad brist avseende
férsorjning ar det enda omrade i avsnittet /dentifierade och analyserade risker for
landstingets ansvarsomrade (avsnitt med vardering utifran sannolikhet och konsekvens)
som tillkommit i 2019 ars risk- och sarbarhetsanalys jamfért med Region Norrbottens
analys inom omréadet fran ar 2015. Omradet material ndmns dock inom andra avsnitt i
analysen fran ar 2015, men da ej med en skattad riskvardering utifran sannolikhet och
konsekvens.

Vidare beskrivs under avsnitt 7, Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom Region Norrbotten och dess ansvarsomrade, i risk- och
sarbarhetsanalysen att:

e Forsorjningen av material till verksamheten &r en identifierad sarbarhet. Denna
maste fungera i alla lagen. Om brist pa ex vis sjukvardsmaterial, lakemedel,
livsmedel, drivmedel m m uppstar kan stora stérningar i verksamheten bli foljden.

-
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Risk- och sarbarhetsanalysen avslutas i avsnitt 8 med ett antal listade behov av
atgarder med anledning av risk- och sarbarhetsanalysens resultat. Ett av dessa
omraden &r:

e Materialférsérjning

Kopplat till atgardsbehov framhalls i risk- och sarbarhetsanalysen att ett internt projekt
med malet att minska sarbarheten skulle pabérjas under 2019.

Var granskning visar att den riskanalys som uppréattats under 2019 till stora delar &r en
revidering/uppdatering av tidigare analyser. Enligt uppgift har analysen tagits fram med
vissa férenklade arbetssatt jamfort med tidigare ar. Detta beror framst pa tidsbrist i
analysprocessen. Processen kom att bedrivas i stérre grad fran central niva n, som
tidigare, genom medverkan av ansvariga tjanstepersoner i linjeorganisationen.

Det finns inte nagon formaliserad aktivitetsplan som tydliggér [dpande status avseende
de atgardspunkter som finns i regionens risk- och sarbarhetsanalys.

Vi finner att regionstyrelsen ej fattat nagra vidare beslut om atgarder eller krav om
aterrapportering utifran de identifierade riskerna i risk- och sarbarhetsanalysen samt
dess identifierade atgardsbehov.

| Regiondirektérens rapport fran 10 december 2019 framgar att utvecklingsradet? har
beslutat om att en forstudie ska genomféras for att utarbeta en plan for etablering av en
robust forsérjningskedja som ska kunna sakerstalla férsérjningen av sjukvardsmaterial
vid forhodjd beredskap och krislage.

| Division service arsrapport fran 2019 framgar uppféljning av uppdraget att Utreda
mdjligheter att sékerstélla férsérjningsflodet fér forbrukningsmaterial till hélso- och
sjukvarden vid kris eller katastrof. Slutrapport beskrivs vara klar och presenterad for
utvecklingsradet. Som namnts tidigare har Divisionen fortsatt uppdrag att utreda hur
regionens materialférsérjning kan bli robust vid hojd beredskap.

Var bedémning &r att materialférsérjningen i tillirdcklig grad ar beaktad i regionens
krisberedskap.

Véar bedémning baseras pa att materialférsérjningen upptas i genomférd risk- och
sarbarhetsanalys, samt att beskrivningar finns éver de effekter som stérningar inom
omradet kan innebéra for regionens verksamheter. De risker som uppmarksammats har
aven utmynnat i att atgarder for att starka omradet faststallts.

Utvecklingsomréade for framtiden som noteras ar att dven tydliggéra processen fér hur
faststéllida atgarder hanteras inom regionen i syfte att sékerstalla att ansvarig politisk

z Utvecklingsradet ar ett utskott fran regionens ledningsgrupp med sarskilt fokus pa samordning,
koordinering, prioritering och styrning av stora och évergripande utvecklingsprojekt som har fér avsikt att
introduceras eller implementeras i nagon av regionens verksamheter (Region Norrbottens arsredovisning
2018, sid 41).
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niva ges forutsattningar att I6pande félja hur de identifierade bristerna omhéndertas och
avhjalps.

Inledningsvis skall némnas de utvecklingsomraden som regionen arbetar med kopplade
till materialférsérjning och som namns under denna revisionsrapports tidigare
revisionsfragor.

| Regiondirektdrens rapport fran 13 november 2019 framgar att regionen, utifran att flera
regioner i Sverige har problem vad galler materialleveranser, foljer utvecklingen
noggrant och gér kontinuerliga nulagesanalyser samt tar I6pande beslut om féréandringar
behover goras. Dock noteras att i Region Norrbotten &r laget stabilt vad géller in- och
utleveranser fran Lansservice.

| Regiondirektérens rapport fran 9 juni 2020 framgar att materialférsorjningen fortsatt ar
en stor utmaning. Direktoren beskriver att material kopplat till covid-19 har tagit slut och
varit svara att fa tag i. Utifran detta har regionens personal arbetat hart med att hitta
I6sningar for att fa utlevererat réatt material till ratt mottagare i tid. Nya Iésningar har fatt
provas. Detta i form av bl.a. ersattningsprodukter, andra leverantérer, begransningar av
bestéliningar och prioritering av produkter och kunder. | rapporten beskrivs vidare att ett
beredskapslager haller pa att byggas upp for att sakra materialtiligangen infér en
eventuell andra och tredje vag av covid-19. Direktéren rapporterar dven till styrelsen att
regionen sedan en tid hyr externa lokaler for lagring. Detta dels pa grund av
utrymmesbrist pa Lénsservice, men dven da regionen nu lagerhaller brandfarlig vétska i
de mangder som behovs utifran radande pandemi. Mgjligheter att utéka lagringsytan
ytterligare utreds, skriver direktoren.

| samma rapport den 9 juni 2020 till regionstyrelsen beskriver regiondirektéren att
pandemin féranlett samarbeten dver enhetsgréanser. Enheter inom materialforsérjning,
som lager och inkdp, beskrivs ha dagliga méten och har hjalps at for att tillgodose
sjukvardens behov av covid-material. Administrativa enheter fran Administrativt stéd och
utveckling har stottat Lansservice kontinuerligt med att marka och packa produkter.
Méanga enheter har bidragit med resurser till inventering av sjukvardsmaterial, for att
moéta de forutsattningar som féljer av radande situation.

Vid regionstyrelsens sammantrade 2020-09-15 behandlas drendet Coronapandemins
effekter pa fullgérande av regionstyrelsens uppdrag. | &rendet beskrivs att Region
Norrbotten behover anpassa sin verksamhet sa att den kan bedrivas med hansyn till
covid-19 under lang tid framoéver, dven om vissa scenarier visar pa avtagande behov av
covidvard. Rapporten framhaller att det ar troligt att ett nytt normalldge innebér
bestaende férandringar med hansyn till infektioner som paverkar bemanning,
materialférsorjning och behov av niva pa beredskapslager, utékad stadning, lokaler,
Okade enskilda sjukresor med taxi och mindre samordning av taxiresor.

Som forslag till atgarder framhalls att framgent beakta féljande:
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e Styrande dokument behévs som sakerstéller att Region Norrbotten fortsatt ska vara
proaktiv och reagera snabbt pa férandringar i omvérlden som paverkar Norrbotten.

e Ett Gvergripande beslut om vilken niva av beredskapslager som ska finnas.

Vid regionstyrelsens sammantrade 2020-09-15 l&mnar regiondirektéren i sin rapport
féljande information kopplat till materialférs6rjning: materialférsérjningen uppges ha
fungerat bra under sommaren. Bade personlig skyddsutrustning och sjukvardsmaterial
till IVA finns pa lager. Upphandlingsenheten i regionen har deltagit i en nationellt
samordnad upphandling av andningsskydd (FFP3). Rapporten lyfter fram att i juni kom
forsta leveransen av andningsskydd och detta kommer att ske manadsvis hela 2020.
For att klara materialférsorjningen har regionen samarbetat med andra regioner, bade
tagit emot och skickat ivag material. Aktiviteter pagar for att sékra material infér
kommande vaccinationer mot covid-19. For att sakra tillgangen till skyddsutrustning har
beredskapslager nu byggts upp for att klara tre manaders forbrukning. Lageryta finns i
form av 160 pallplatser pa Kalix sjukhus och 100 pallplatser hos Schenker.

| var granskning har vi erhallit Revisionsrapport internrevision processrevision
tillhandahélina varor daterad 2018-10-15. Revisionen &r en internrevision ledd av
foretradare fran Division service utifran 1ISO 9001:2015. Revisionen listar ett antal
avvikelser vilka summerat utmynnar i att rapporten féreslar féljande forbattringsférslag:

e Uppratta och etablera arbetssatt fér informationséverforing till de som &r involverade
i relevanta delprocesser da produkter eller produktférpackningar forandras

e Uppratta natverk i syfte att forstarka delaktighet, samsyn och forstaelse i hur
processerna samverkar med varandra.

e Transportprocessen dgs av FM?®, bra om den beskrivs tydligare tillsammans med
transportsamordnaren.

e Beakta arbetet med processer i hogre utstrackning t ex APT. Diskutera och klargér
vilka processer den egna verksamheten &r involverade i, skapa processférstaelse
och gemensam kravbild

e Aterkoppling pa avvikelser och vidtagna atgarder bér tas upp i hela arbetsgruppen
for att framja larandet.

e Det finns behov av en avtalsansvarig och upphandlingsgrupp med tillrdckliga
befogenheter och mandat.

| var granskning har vi &ven erhallit en upprattad handlingsplan utifran ovan listade
forbattringsforslag.

Dartill skall namnas att regionen efter effekterna av coronapandemin identifierat brister i
materialférsorjningsprocessen. Vid intervjuer framhalls att lardomarna av de stérningar
som pandemin inneburit pa férsorjningsflédet foranlett att regionen framgent kommer att

% FM &r ett verksamhetsomrade inom Division Service. FM ar en forkortning av engelskans Facility
management, och avser ledning och styrning av resurser och tfjanster vid uppratthallandet av att en
byggnad eller fastighet ska kunna fungera effektivt.
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analysera organisationen som sadan samt dess processer for att atgérda de
uppmdrksammade bristerna inom omradet.

Var beddmning &r att det delvis har identifierats utvecklingsomraden och ev risker
kopplade till materialférsérjningen och att det delvis bedrivs ett aktivt arbete for att
atgdrda dessa.

Var beddmning baseras pa att regionen dels identifierat ett antal utvecklingsomraden
vilka vi redovisar redan i de tidigare revisionsfragorna i denna revisionsrapport. Var
beddmning &r dock att dessa utvecklingsomraden inte identifierats genom nagon
systematisk analys inom omradet materialférsorjning. Materialférsérjning tillkom som
riskomrade utifran en vardering av sannolikhet och konsekvens férst i 2019 ars risk- och
sarbarhetsanalys (omradet beskrivs i 2015 ar analys, men varderas aldrig utifran en
riskkarta), och vi kan inte spara nagra andra stérre analyser inom omradet som foranlett
aktiva atgarder for att avhjalpa brister. De atgarder som listas i risk- och
sarbarhetsanalysen &r dessutom inte formaliserade i nagon dokumenterad
aktivitetsplan. Daremot ser vi att regionstyrelsen Iépande erhéllit viss rapportering
géllande fragor om materialférsorjningsprocsserna inom Region Norrbotten. Bland annat
har effekterna av Covid-19 foranlett att regionstyrelsen vid sitt sammantrade i
september analyserade vilka atgarder som behdéver vidtas for att sédkerstalla att
materialférsorjningsomradet fungerar véal dven framgent.

| Division service Divisionsplan 2020-2022 beskrivs att Divisionens atgérder fér att na
uppsatta mal i verksamheten ar féljande, med baring pa materialférsorjning:

e Siakerstélla robust férsérjningskedija och robusta livsmedelsfloden

Inom perspektivet verksamhet aterfinns regionfullmaktiges strategiska mal en effektiv,
sédker och hélsofrémjande verksamhet med god jamstalld kvalitet oavsett leverantor.
Regionstyrelsens framgéngsfaktor Hog sékerhetskultur genomsyrar verksamheterna har
brutits ned av Division service i Divisionsmalet En trygg och sdker miljé fér patienter,
besdkare och medarbetare. Som styrmatt aterfinns bl.a. leveranssékerhet material.
Ingangsvardet i oktober 2019 anges till 83%. Malsattningen med styrmattet ar att det
under 2020 skall nd 95% och 2022 bibehalla malet om 95%.

Vidare anges i Division service Divisionsplan 2020-2022 foljande strategiska atgarder
inom regionens perspektiv, Inom perspektivet verksamhet aterfinns malet En trygg och
sdker miljé for patienter, bes6kare och medarbetare déar atgarden sékerstélla
forsérjningsfiédet for férbrukningsmaterial och livsmedel till hélso- och sjukvéarden vid
kris eller katastrof beskrivs.

Vad galler styrning inom omradet bor har ndmnas vad som framgar under denna
revisionsrapports forsta revisionsfraga dar verksamhetsféretradare framhaller att det
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delvis upplevs rada en otydlig styrning géllande L&nsservice verksamhet och darmed
grunden for regionens materialférsorjning.

| regionstyrelsens protokoll fran 2020-03-06 framgar att Divisionernas arsrapporter fran
2019 foljs upp, §35. For Division service framgar att det sker ett omstaliningsarbete fér
bland annat materialférsorjningsprocessen, vilket syftar till att underséka hur
kostnadseffektiva processerna &r.

| regionstyrelsens protokollet fran 2020-05-06 framgar under §77, att styrelsen beslutar
att godk@nna undantag for fér garanti vid forskottsbetalning av samordnade inkép av
skyddsutrustning och intensivvardsmaterial med andra regioner i samband med Covid-
19

| Regiondirektérens rapport fran 2020-04-01 framgar att for att sékerstilla
materialfdrsérjningen hanteras fran och med 16 mars alla materialbestéliningar till
Lansservice lager manuellt, p g a covid-19.

| Regiondirektérens rapport fran 2020-05-06 framgar en uppfélining av verksamheter
pga corona. For Division l&nssjukvard star bl.a: | och med att en stor del av ldnets
kirurgiska kapacitet (lokaler, personal, férbrukningsmaterial, Iakemedel) tas i ansprak for
intensivvard har volymen planerade operationer minskat med c¢a 75 procent.

Vivill hér némna den rapportering som regionstyrelsen erhallit som vi redogér fér ovan
under revisionsfragan Har utvecklingsomraden och ev risker kopplade till
materialférsorjning identifierats och bedrivs ett aktivt arbete for att atgérda dessa?.

Under sommaren 2020 har det i media uppméarksammats att Region Norrbotten via
Lansservice salt varor till privata aktorer, samtidigt som det pavisats oklarheter gallande
om och i sa fall pa vilket satt regionen kan vara leverantér av varor genom lager till
lanets kommuner. Genom detta har aktérerna potentiellt kunnat képa
skattesubventionerade och lagt prissatta produkter. Allt detta i strid med lagstiftningen
om konkurrensbegransande offentlig saljverksamhet. Enligt uppgift i relaterade mediala
artiklar har regiondirektdren initierat en genomlysning av Lansservice verksamhet. | var
granskning noterar vi dven att denna, av media hanvisade genomlysning, resulterat i att
Regionen under september 2020, via KPMG:s konsultrapport Kartldggning av
Lénsservice séljverksamhet, erhallit genomlysning av berort omrade.

Var beddémning &r att regionstyrelsen delvis utévar tillracklig grad av styrning och
kontroll inom granskningsomradet.

Var beddmning baseras pa att regionstyrelsen formulerat mal inom omradet som
kommit att vara styrande fér verksamheten, dven om vi genom tidigare revisionsfragor
samtidigt noterar att styrningen delvis upplevs som otydlig, framst kopplat till
Léansservice uppdrag. Var granskning visar vidare att regionstyrelsen I6pande féljer upp
omradet utifran de mal som finns faststéllda, &ven om vi samtidigt noterar inte minst de
brister som uppméarksammats gallande brister i kontroll 6ver pa vilket sétt regionen
séljer varor till Ianets kommuner, samt till privata aktérer.
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Inledningsvis inom omradet upphandling och inkép bér namnas den organisatoriska
nuldagesbilden. Omradet ar dels organiserat inom ekonomi- och planeringsavdelningen
inom regiondirektdrens stab genom strategiskt inkdp, vars uppdrag framgar av figur 2
nedan. Inom Division Service finns dven upphandling och inkép samt e-handelskontoret.
Dessutom framgar av figuren nedan det uppdrag som regionfastigheter tidigare till del
haft. Vad géller regionfastigheter vill vi sarskilt uppmérksamma pa vad som namns
langre fram i var rapport om féréndrad styrning gallande regionfastigheters uppdrag for
upphandling och ink&p.

Ek- o plan. avd.

Division Service

I
I
I
' Upphandling och ' Verksamhetsomrade
Strategisktinksp 1 -PPancing -handelskontoret | ; .
g P : inkdp E , Regionfastigheter
| 1
Uppdrag I Uppdrag Uppdrag i Uppdrag (inom inkops-
» Overgripande ramverk I * Upphandia varor och * Support och stod vid | omrédet)
och nyckeltal I tjgnster. anvandning av e- 1 * Upphandling av 1
« Planering upphandlingar 1 * Kommersielit handelssystemet 1 bygt?gsmrepra-nader
cvarori!ga%sﬁ;) A I avtalsansvar * Administration och I fastighetsnara tjanster
* Uppfoljning av utvalda I » Avrop fran ramavtal. registervard. ,
inkopsomraden. * Konsulenter géllande
» Analys av utvalda avtal ! forbrukningsmaterial. I
» Utveckling systemstod I = Overprévningar |
1 |
! |
| . | ;
B x ;  Bemanning Bemanning | Bemanning
SRLALLLY I = 1 enhetschef * 1 enhetschef | « 1 verksamhetschef
* 1 enhetschef * 1 upphandlingsjurist « 4 supportmedarbetare « 1 projekichef
* 2 inkopsstrateger ! * 1 assistent I -4 byggprojektiedare
* 1 inkBpscontrolier I + 11 upphandlare = 1 verksamhetsutvecklare 1 + 2 omradeschefer
| = 8 operaliva inkbpare = 1 verksamhetschef 1 + Samtliga ovan arbetar med
* 2 materialkonsulenter inkOp bara till viss del av sin
| * 1 avtalsforvaltare | tjanst
I I
4 anstéllda | 25 anstilida 7 anstdllda I 1 anstalld
' ]

Figur 2. Organisationsskiss Gver regionens upphandlingsfunktioner.

Underlaget Verkstéllighetsbeslut och avtalstecknande, 2019-02-21, syftar till att
faststélla beslutsfattandet fér vergripande verkstallighetsbeslut och vem som &r
behdrig att underteckna skriftliga avtal med bindande verkan fér region Norrbotten.

| Regiondirektérens vidaredelegation, 2020-02-07, beskrivs delegeringen till
regiondirektéren (RD) samt vidaredelegation. Géllande upphandlingsdrenden framgar
exempelvis att RD far fatta beslut om att tilldela kontrakt for upphandling av varor och
tjanster enligt LOU. Detta &r i sin tur vidaredelegerat till Enhetschef for upphandling.

Ytterst styrande for inkdpsarbetet inom regionen ar Riktlinje fér inkép, vilken reglerar pa
vilket satt regionen skall bedriva sitt inkGpsarbete.

Av regiondirektérens rapport fran 30 januari 2019 framgick att en Upphandlingsplan fér
2019 har tagit fram. Upphandlingsplanen visar de annonserade upphandlingar av varor
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och tjanster som behdver pabérjas under gallande ar till foljd av att avtal [&per ut.
Planen visar dven behovet av helt nya upphandlingar.

Vidare framgar att det inom regionen finns en Inképsstrategi 2017-2020, vilken
beslutades 2016-12-03 av davarande landstingsstyrelsen. En handlingsplan inom
omradet tas arligen tagits fram. Handlingsplanen uppréttas for att sakerstalla att arbetet
utvecklas mot malen i strategin. Under 2020 har planen haft féljande prioriterade
atgarder:

e Utveckla planering och prioritering av inképsbehov

e Utveckla uppféljning av avtal och inkdpskostnader

e (Gora det enkelt for verksamheten att kbpa ratt

e [orbattra arbetssé&tt och metoder for 6kad tackningsgrad (upphandlade avtal)

e Okad samverkan med andra kommuner, landstinget och regioner samt deltagande i
nationella natverk.

| regiondirektérens rapport fran 28 januari 2020 framgar att en upphandlingsplan fér
2020 har tagits fram. Det har &ven gjorts en uppféljning av inképsstrategin likt
foregaende ar. Under 2019 har aktiviteter i handlingsplanen varit bl a inképsbehov,
avtalsférvaltning, 6kad medvetenhet om inkép, e-handel och samverkan. Dartill erhaller
vi information i var granskning om att klassificering dven sker i olika avtalsnivaer i syfte
att kunna géra ratt prioriteringar vid behov.

| var granskning har vi erhallit féljande anvisningar fér styrning inom omradet:

e Anvisning for avtalsforvaltning (upprattad 2018-04-10 av regiondirektéren)

e Anvisning for direktu

e Anvisning for upphandling av varor och tjanster (upprattad 2020-03-09 av
regiondirektoren)

e Anvisning inventering av inképsbehov och planering av upphandlingar (uppréttad
2019-04-02 av regiondirektoren)

Vi har &ven erhallit dokumentet Roller och ansvarsférdelning under
upphandlingsprocess och avtalsférvaltning, daterad 2018-08-09. Vem som
godként/uppréattat dokumentet framgar ej. Dokumentet beskriver att Enheten for
upphandling och inkdp har till uppgift att, tilsammans med verksamheten, genomféra
upphandlingar for att tillgodose Region Norrbottens behov av kép av varor och tjénster.
Dokumentet beskriver darefter rollerna for avtalsdgare, verksamhetsansvariga,
upphandlare, upphandlingsgrupp, kontaktperson fér upphandlingsgrupp,
MT/IT/Projektledare, operativ/ansvarig inképare, materialkonsulent samt
hjalpmedelskonsulent.

Vi har i var granskning via Regionens ledningssystem erhallit processbeskrivningarna
avseende foljande tre omraden: Att administrera avtal, att bestélla samt att upphandla.
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Samtliga tre processomraden har en tydlig processbeskrivning med lankade tillhérande
rutindokument vilka samtliga redogér for rutinerna per delprocessomrade.

Vid vara intervjuer framhélls att regler och riktlinjer inom omradet har fértydligats sedan
tiden for foregaende granskning inom omrédet. Vara intervjuer visar att omradet av
foretradare inom organisationen idag till stor del upplevs omfattas av tydliga och
andamalsenliga regler och riktlinjer.

Var bedémning &r att det finns andamalsenliga regler och riktlinjer i tillrdcklig omfattning.

Var bedémning baseras pa att vi i var granskning kan styrka att det utarbetats regler och
riktlinjer inom omradet. Var bedémning &r att dokumenten lamnar férutsattningar for att
styra omradet pa ett &ndamalsenligt satt i tillracklig omfattning. Var bedémning stérks
dven genom att vara intervjuer visar att verksamhetsféretradare framhaller
dokumentationen inom omradet som tydlig.

| Division service arsrapport for ar 2019 namns foljande insatser for att sakerstalla
internkontrollen inom omradet:

e Puls- och kvalitetsméten mellan verksamhetsomradena Lédnsservice Material och
Administrativt stod och utveckling Inképsenhet har startats upp i syfte att forbattra
samarbetet mellan enheterna, leveranssékerheten och ett gemensamt arbete.

e Det nya arbetssattet for regionens gemensamma upphandlingsarbete har bidragit till
tydligare roller och ansvarsférdelning. Verksamheterna som har behov av avtal
forstar vikten av att avsatta resurser for upphandiings- och styrgrupper. Ytterligare
utvecklingspotential &r att avtalsagare behover ha en tydlig malbild och en plan fér
vilken tjanst/produkt som kan l6sa behovet samt sakerstélla en gemensam
tidsplanering for genomférandet. Upphandlingsenheten planerar att inféra
uppfoljningsméten med verksamhetsansvarig/upphandlingsgrupp nér avtal har 6pt i
12-18 manader. Upphandlingsenheten ska fortsatta vara en del i inventering och
planeringsarbetet tillsammans med strategiskt inkdp infor faststéllande av
upphandlingsplan.

e Aterrapportering av uppdrag E-handelsprojekt fran projekt till drift
Fran januari 2019 har projektet 6vergatt till drift. Férvaltningsorganisation ar pa plats.
Arbete pagar i tvarfunktionell arbetsgrupp med deltagare fran olika verksamheter.
Plan fér e-handel 2019 har reviderats i samrad med Strategiskt inkép. E-
handelsanslutningar via Raindance prioriterades under 2019. Stort fokus i
arbetsgruppen har varit att a till fullstdndig e-handel i alla delprocesser vilket har
gjort att det blivit svart att fa med alla leverantérer da det kan innebéara
utvecklingskostnader. | dagsléget ar endast atta leverantérer anslutna for handel,
frdmst inom tandvard och lakemedel. | sammanhanget skall nAmnas att regionen
idag, utéver Raindance, aven inom vissa omraden nyttjar systemet Visma.
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e Utreda forutsattningar och behov av en kundtjéanst for rad och stéd i inkdps-,
upphandlings- och avtalsfragor (Inképdirekt). Strategiskt inkép som gav Divisionen
utredningsuppdraget har dock tagit beslut att bordidgga utredningen till férman for e-
handel. Dock skall sarskilt nd&mnas att vi inom ramen fér granskningens faktakontroll
erhaller aterkoppling fran nyckelpersoner inom upphandling/inkép som framhaller att
det &r deras uppfattning &ar att omradet ej ar bordlagt samt bestaliningen fortfarande
ar aktuell och att Division Service arbetar vidare med fragan.

Vad géller e-handel sa framkommer vid ett flertal av vara intervjuer att
verksamhetsforetradare ser utveckling inom e-handelsomradet som vésentligt utifran att
regionen idag tillampar tva system som inte bedéms harmonisera samt déarmed ge de
positiva synergieffekter som ett sammanhallet e-handelssystem kan ge organisationen.

Som ett led i att starka den interna kontrollen inom upphandlingsomradet finns
verksamhetsforetradare inom upphandlingsenheten som ansvarar for att genomféra
stickprovskontroller pa befintliga avtal. Under ar 2020 uppges att stickprov har
paborjats, men pga. effekterna av Covid-19 gj slutférs, inom féljande avtalsomrade:

e Suturer och stapling

e Hallbar textilférsorjning

e Drift- och férvaltningstjanster VAS
e Ambulans hkp

Darutbver sker dven planerade stickprovskontroller pa exempelvis pris och leveranstider
inom andra avtalsomraden.

De stickprov som genomforts har, enligt de uppgifter vi erhallit, visat att det inom
Lansservice uppstatt sma differenser, dar regionen i huvudsak betalat rétt priser. Det
framhalls att det inom Lénsservice sker automatisk fakturamatchning vilket gor att sa
fort en faktura inte har rétt pris sa gar den for manuell handlaggning, vilket innebér att
fakturan genomgéar kontroll och ev. atgard. Denna kontrolleffekt uppges &@ven ske per
automatik via avtal som avropas via e-handel inom regionen.

Vidare visar var granskning att det vid stickprovskontroller sker kontroll om réatt vara
kopts av ratt leverantor utifran avtal. Det vill saga, stickprovskontrollerna gér inte endast
en avstamning ifall varor képts fran leverantérer inom leverantérsregistret, utan kontroll
sker @ven om de kontrollerade varorna ingar bland de varor/tjanster som regionen har
med ndmnd leverantér.

Vad géller arbetet med stickprovskontroller sa framférs i var dialog med
verksamhetsféretradare att de stickprov, och den uppféljning som ddrmed kan ske inom
omradet krdver omfattande manuell hantering. Regionen uppges idag sakna systemstod
som mojliggor en effektivare uppféljining och kontroll inom samtliga inképsparametrar.

Som ett ytterligare led i att starka internkontrollen har regiondirektéren avbrutit
fastighetsavdelningens tidigare process att ombesdérja egna upphandlingar inom
fastighetsomradet. Vid vara intervjuer framhalls att skalen till férandringar baseras pa
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ambitionen att sakerstélla att de upphandlingar som sker hanteras av tjanstepersoner
med sérskild kunskap inom upphandlingsomradet, och dar samordning bér ske mellan
verksamhetsféretradare for fastighetssidan och upphandlare. Det uppges att
upphandlingar inom omradet framgent kommer att ske i samarbete mellan
Upphandlingsenheten och Regionfastigheter

| dialog med foretradare fran fastighetsavdelningen pavisas att avdelningen genomfért
ett arbete for att identifiera och analysera de avtal som finns inom avdelningens
verksamhetsomrade i syfte att kunna prioritera vilka avtal som framgent behéver
omhé&ndertas. Vi ser positivt pa detta initiativ men maste samtidigt notera att fran var
granskning av avtalslistor och intervjuer, framgar att regionen idag inom fastighetssidan
har en rad avtal vilka har I6pt ut samtidigt som leverantérerna/avtalen alltjamt nyttjas.
Behovet av att férnya avtal, alternativ avsluta nyttjandet av leverantérer regionen &r i ett
avtalslost tillstand med, &r inom fastighetssidan relativt omfattande. | de flesta fall &r de
utgangna avtal som nyttjas utgangna sedan nagot ar tillbaka men exempel finns pa
avtal som |6pt for flera ar sedan liksom pa avtal utan faststéllt senast méjligt slutdatum.

Var bedémning &r att det delvis har vidtagits tillréckliga atgérder for att sakerstélla
internkontrollen avseende direktupphandling, fornyelse av avtal, avtalstillampning och
koptrohet.

Var beddmning baseras pa att en rad atgarder vidtagits i form av inférande av
stickprovskontroller, arbete for tydligare roll- och ansvarsfoérdelning, till del inrattande av
e-handel samt en analys och &tgard som foranlett att all upphandling inom regionen
skall ske genom upphandlingsenheten och e] ute i enskilda verksamhetsomraden.

Utvecklingsomraden, dar insatser ocksa pagar, dr de uppmarksammade bristerna vad
galler upphandling inom fastighetssidan pa regionen. Vidare ser vi bristen pa en enhetlig
e-handelslésning som ett utvecklingsomraden da de idag tva gallande systemen inte
beskrivs vara fullt kompatibla med varandra. Vi ser dven att inférandet av fler
produktgrupper i e-handeln skulle vara en positiv utveckling inom omradet. Dartill &ven
tkad mdjlighet till systemstdd inom regionen fér uppféljning inom samtliga
inképsparametrar.

| region norrbottens strategi for inkép 2017-2020 beskrivs foljande styrande
forutsattningar avseende samverkan:

e Region Norrbotten ska samverka med andra kommuner, landsting och regioner nar
detta &r &ndamalsenligt och leder till 6kad samhallsnytta eller nytta for
patienten/brukaren.

Vidare aterfinns féljande framgangsfaktor i strategin:

o
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e Okad medvetenhet om inkdp och dess paverkan pa verksamheterna (indikator
antalet informationsinsatser och genomférda Divisionsdialoger).

Strategin beskriver &ven féljande prioriterade atgarder inom omradet samordning och
erfarenhetsutbyte:

e (Okad samverkan med andra kommuner, landsting och regioner samt deltagande i
nationella natverk.

Var granskning visar att regionen har forum fér samordning och erfarenhetsutbyte
mellan bestallande verksamheter och upphandlingsenheten. Dértill genomférs dven
samordning och dialog infér avtalsférnyelse dar processen planléggs genom deltagande
av verksamhetsforetradare tillsammans med upphandlare inom regionen. | dessa forum
involveras dock ej regionens foretag.

Vid vara intervjuer framhalls att verksamheten har kommit att involverats i 6kad grad for
planering av kommande upphandlingar, men att omradet framgent kan starkas
ytterligare genom att verksamheterna involveras tydligare och tidigare i processen.

Var bedémning &r att det finns etablerade forum fér samordning och erfarenhetsutbyte
inom upphandlingsomradet. Daremot noterar vi att regionens féretag ej inkluderas i
detta arbete.

| syfte att sakerstalla att omradet framgent ges forutsattningar att fungera
andamalsenligt ser vi positivt pa ambitionen att verksamheten involveras pa ett tydligt
sétt tidigt i upphandlingsprocessen.

Av regionstyrelsens protokoll framgar att verksamhetschefen fér upphandling |6pande
informerar styrelsen om beslut om antaganden av leverantérer/deleagtionsbeslut.

Vidare framgar fran 2019-02-27 att uppféljning av internkontroll fér 2018 behandlats
(§55). Det framgar att det for Division Lansteknik har skett en kontroll av inkép, och en
inkdpsrutin &r under framtagande.

| regionstyrelsens protokoll fran 2020-03-06 f&ljs internkontroll 2019 upp, §41. Bland
annat framgar att det har gjorts en kontroll av leverantérstrohet, d v s hur stor del av
inkbpen som gjorts fran upphandlade leverantérer. Resultatet visar att
leverantérstroheten i urvalet var 88,3 %, vilket regionen beskriver som knappt godként.
Snarare framhalls att troheten borde ligga narmare 95 %. Beslut om atgérder utifran
resultatet ar att:

e Se till att regionen har upphandlade avtal motsvarande behovet av inkép
(inkbpskostnaderna) genom att genomféra samtliga upphandlingar enligt beslutad
upphandlingsplan.

“& 23

pwe




pwe

e Oka medvetenheten om befintliga avtal till képarna (verksamheterna) for att styra
kop mot avtal i syfte att &stadkomma hég leverantérstrohet.

e Oka takten pa utveckling av e-handel fér att styra kép mot avtal.

| regiondirektdrens rapport till regionstyrelsen den 9 juni 2020 till regionstyrelsen
beskriver regiondirektoren att pandemin féranlett samarbeten 6ver enhetsgranser.
Enheter inom materialférsérjning, som lager och inkép, beskrivs ha dagliga méten och
har hjalps at for att tillgodose sjukvardens behov av covid-material. Regiondirektéren
redovisar vidare i sin rapport den 9 juni att ett antal medarbetarférslag har inlamnats.
Direktoren skriver i sin rapport att forberedelsearbete pagar fér en aterkoppling pa
medarbetarférslag gallande inkép, upphandling och avtal.

| Division service arsrapport 2019 (RS 2020-03-04) framgar féljande: Géllande
Divisionens mal; Divisionen levererar produkter och tjianster med god kvalitet pa ett
kostnadseffektivt sétt 6ver hela ldnet framgar att styrmattet ar Andel genomférda
annonserade upphandlingar i férhallande till arligt behov av upphandlade avtal.
Malsattningen ar 100% och resultatet foér 2019 &r 87%, vilket beddéms som delvis

uppfylit.

Inom perspektivet verksamhet aterfinns regionfullméktiges strategiska mal En effektiv,
séker och halsofrdmjande verksamhet med god jamstalld kvalitet oavsett leverantér.
Regionstyrelsens framgangsfaktor effektiv verksamhet. Division service har formulerat
malet Divisionen levererar produkter och tjianster med god kvalitet pa ett
kostnadseffektivt sétt dver hela ldnet. Som styrmatt fér malet aterfinns bl a Andel Iésta
upphandiingsbehov, dér ingangsvérde inte anges da mattet ar nytt. Malet for ar 2020 &r
dock att mattet nar malet om 100% och kvarstannar pa denna niva fram tills ar 2022. |
Divisionens delarsrappor per april 2020 rapporteras malet som delvis uppfylit, men med
en positiv trend.

Chefen for strategiskt inkdp som ar placerad inom avdelningen Ekonomi- och planering,
har fatt i uppdrag av regiondirektéren att genomlysa regionens inkdpsarbete. Syftet med
uppdraget har varit att inom ramen fér omstéalliningsarbetet géra en genomlysning i syfte
att sakerstélla effektiva och langsiktigt hallbara inkdp och upphandlingar.

Uppdragets omfattning avser:

e En dversyn av uppdragen fér samtliga verksamheter som hanterar inkép och avtal.
e En dversyn av regelverket.

e En dversyn av organisation och bemanning.

e En beskrivning av nuvarande roller och arbetssétt.

e En beskrivning av problem och majligheter kopplat till ledning, styrning och
uppféljining.

e En dversyn och vidareutveckling av avtalskatalogen.
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e Ett forslag till framtida organisation och arbetssatt (nylége).

e En beskrivning av méjlig kostnadshemtagning

Tidsplanen for genomférande av 6versynen var januari 2020 till april 2020.
Oversynens resultatdel innehaller féljande slutsatser:

e En mer samlad inkdpsorganisation &n idag, som leds av en chef med ansvar fér
regionens inkdpsprocess och ett tydligt funktionsansvar for inkép (se figur 2 i denna
rapport fér en nulagesbild éver vilken upphandlings/inképsorganisation som géller i
tid for denna granskning).

e Utifran ovanstaende finns tva alternativa forslag till inképsorganisation och tva
alternativa forslag till var inképsorganisationen ska vara placerad. De nya
organisationsférslagen medfor, oavsett alternativ, en forandring i form av farre
chefer med inkdpsansvar.

e | de nya férslagen far inkdpsdirektdren/inkdpschefen ansvar fér regionens
inkbpsprocess och ett tydligt funktionsansvar for inkdpsomradet.

e |nkdpsdirektéren/inképschefen far dven ett utékat ansvar fér genomférandet.
Antingen omfattar chefsansvaret hela inképsorganisationen eller stora delar i form
av det strategiska och taktiska utférandet.

e Genom de nya organisationsférslagen minskar otydligheten i ansvaret fér ledning
och styrning av inképsarbetet och detta medfor dven effektivare och kortare
beslutsvégar. Regionens inkdpsarbete har under de senaste aren varit féremal fér
flertalet utvecklingsinsatser som lett omradet framaét.

e Ett antal styrande dokument har tagits fram och tydliggjort ansvar samt arbetssétt.
Regionen har idag en béttre pianering av kommande upphandiingar samt en god
kvalitet och ett 6kat genomférande av upphandlingar. Inom kort kan automatiserade
uppféljningsrapporter tas ut fran datalagret som visar hur regionens inképskostnader
férdelas pa olika inképskategorier, en sa kallad spendanalys. Med hjélp av
spendanalysen, kan berdkningar goras av de olika inképskategoriernas
tdckningsgrad — hur stor del av inkdpskostnaderna som técks av upphandlade avtal.

e For att ta inkdpsarbetet till nasta niva behovs ytterligare utveckling av inképsdata
och en mer digitaliserad inkopsprocess. En utbyggd e-handel &r en framgangsfaktor
for att astadkomma hallbara kostnadseffektiva inkép. Dessutom finns stora vinster i
att avtalségarna tar ett storre ansvar for sina avtal och far en ékad forstaelse for
kopplingen mellan inkdp och ekonomi.

e En samlad inképsorganisation med tydligare lednings- och styrningsansvar ger
regionen battre forutsattningar att lyckas med uppdraget.

Vi har i var granskning inte funnit hur ovan rapport fran inképschefen kommit att
hanteras inom regionen efter att den 6verlamnats fran inképschefen.
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Var bedémning &r att regionstyrelsen i delvis rimlig grad utévar styrning och kontroll
inom granskningsomradet.

Bedtmningen baseras pa att vi ser att styrelsen l6pande erhallit aterrapportering inom
omréadet och att det inom regionen delvis bedrivs ett aktivt atgardsarbete. Fortsatt
utveckling av system och rutiner for avtalstrohet, liksom inférande av ett &ndamalsenligt
och effektivt e-handelssystem, &r utvecklingsomraden som vi bedémer som vasentliga
for att styrningen och kontrollen ska kunna bedrivas i rimlig grad.

Tidigare granskningar inom upphandlingsomradet har visat att landstinget/regionen inte
har haft en tillr&cklig intern kontroll avseende bl a avtalstrohet och hantering av avtal
med externa leverantérer. | sammanhanget har revisionen lamnat rekommendationer till
styrelsen, ex-vis att Svervéga inférandet av ett systemstod fér uppféljning av inkép.
Sammantaget har dessa granskningar visat att upphandlingsverksamheten &r ett fortsatt
utvecklingsomrade for regionen och att risker finns for att avtalstrohet och
inkdpsprocessen inte ar optimala vilket kan medféra betydande ekonomiska och
fortroendemassiga konsekvenser for regionen.

Revisorerna granskade senast regionens avtalshantering och éverlamnade
granskningen till regionstyrelsen i januari 2018 med féljande rekommendationer:

e att fokus satts pa att starka internkontrollen inom omradet, dér vi ser att ett bredare
inférande av e-handel underlattar I6pande kontroller.

e att utveckla samverkan med verksamhetsféretradare/kravstéllare sa att synpunkter
inkommer i tid for att kunna inarbetas i kravspecifikationer och férfragningsunderlag.

Revisorerna éverldmnar revisionsrapporten till regionstyrelsen. Svar fran
regionstyrelsen 6nskades senast till 2018-03-06. Regionstyrelsen behandlade
revisorernas rapport vid sitt sammantrade 2018-05-02.

Regionstyrelsen framholl i sin behandling av revisionsrapporten att revisionen
genomforde en liknande granskning ar 2013 som visade att organisationen inte hade
tilliracklig intern kontroll avseende hanteringen av avtal. Utifran de iakttagelser som
gjordes vid den tidigare granskningen tydliggjorde regionstyrelsen att revisorerna i sin
revisionsrapport nu konstaterar att regionen har férbattrat samtliga punkter, men att det
fortfarande finns férbattringsomraden. Vid sammantradet 2018-05-02 lamnade
regionstyrelsen féljande yttrande till beslutsférslag vid behandling av revisorernas
revisionsrapport Det arbete som genomférts géllande avtalshantering sedan den
senaste granskningen 2013 har lett till flera forbéttringar, vilket &r positivt. Det r dock
viktigt att utvecklingen fortgar i syfte att stdrka den interna kontrollen.

Regionstyrelsen beslutade att lagga rapporten till handlingarna utan beslut om vidare
atgard.
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Se dock kommande revisionsfragor dar atgarder som vidtagits utifran lamnade
rekommendationer, gallande tidigare identifierade brister inom upphandlingsomradet.

Var beddmning &r att tillrackliga atgarder delvis vidtagits inom upphandlingsomradet
baserat pa av revisionens tidigare konstaterade brister.

Var bedémning baseras pa att regionstyrelsen i sin behandling av revisionens rapport
tydliggjorde att forbattringar skett sedan granskningen ar 2013 genomférdes. Detta
samtidigt som regionstyrelsen, baserat pa den rapportering om atgéardsarbetet som
styrelsen erholl, konstaterade att det &r viktigt att utvecklingen fortgar i syfte att stérka
den interna kontrollen. Vad som dock framgatt ovan i var rapport sa kvarstar
atgardsbehov for att sakerstélla en tillracklig internkontroll avseende direktupphandling,
fornyelse av avtal, avtalstilldmpning och koéptrohet. Darav bedémer vi dven att de
atgérder som vidtagits sedan foregaende granskningar &r delvis tillrdckliga.
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Omrade: Materialférsérjning

Revisionsfraga

Beddmning

Finns regler och riktlinjer i tillracklig
omfattning for att sékerstélla en god
materialférsérining?

Har risk- och konsekvensanalyser
genomférts kopplat till
materialforsorjningsprocessen?

Ar materialférsérjning i tillracklig grad
beaktad i regionens krisberedskap?

Har utvecklingsomraden och ev risker
kopplade till materialférsérjning
identifierats och bedrivs ett aktivt arbete
for att atgarda dessa?

Utdvar regionstyrelsen i rimlig grad
styrning och kontroll inom
granskningsomradet?

Sammantagen revisionell bedémning

T
Delvis uppfylit

Uppfylit

Uppfylit

Delvis uppfylit

Delvis uppfylit

MaterialfGrsérjningen
bedrivs pa ett inte helt
dndamalsenligt sétt,
samtidigt som den interna
kontrollen inte dr heit
tillrdcklig inom omradet.

OO0

28




pwc

Omrade: Upphandling/inkdp

Revisionsfraga

Bed6mning

Finns andamalsenliga regler och
riktlinjer i tiliracklig omfattning?

Har tillrackliga atgarder vidtagits
for att sékerstalla internkontrollen
avseende direktupphandling,
fornyelse av avtal,
avtalstillampning och koptrohet?

Finns etablerade forum fér
samordning och erfarenhetsutbyte
inom upphandlingsomradet?
Inkluderas regionens féretag i
rimlig grad i detta?

Utévar regionstyrelsen i rimlig
grad styrning och kontroll inom
granskningsomradet?

Har tillrackliga atgarder inom
upphandlingsomradet vidtagits
baserat pa av revisionens tidigare
konstaterade brister?

Sammantagen revisionell
beddmning

I
Uppfylit

Delvis uppfyilt

Uppfyilt

Delvis uppfyilt

Delvis uppfylit

Upphandling/inkGp bedrivs pa
ett inte helt &ndamalsenligt
sétt, samt med en inte helt
tillrdcklig intern Kontroll.

00O
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Utifran genomftrd granskning lamnar vi féljande rekommendationer kopplat till
materialférstrjningen:

e Att regionstyrelsen sakerstaller att Lansservice roll och uppdrag tydliggérs inom
regionen.

e Attregionstyrelsen tillser att de atgarder som framférs i regionens risk- och
sarbarhetsanalys formaliseras i en atgardsplan sa att I6pande uppféljning och
kontroll inom omradet méjliggors, i detta fall sarskilt kopplat till materialférsérjningen.

Utifran genomférd granskning lamnar vi féljande rekommendationer kopplat till
upphandling/inkop:

e Att regionstyrelsen vidtar aktiva atgarder i syfte att sékerstélla att organisationens
upphandlingsbehov fangas upp pa ett tydligt satt tidigt i upphandlingsprocessen,
samt att styrelsen vidtar atgéarder som ytterligare stérker internkontrollen inom
upphandlingsomradet framgent.

e Att regionstyrelsen analyserar vilka effekterna skulle vara av att inféra en enhetlig e-
handelslésning, utifran att de system som nyttjas idag inte &r helt kompatibla med
varandra. Detta beddmer vi aven vara en viktig del for att ytterligare starka saval
andamalsenligheten samt internkontrollen inom omradet. Kopplat till omradet ser vi
aven att fler produktgrupper i e-handeln snarast inférs som en nédvéndig atgard
vara en 6nskvard utveckling inom omradet.

2020-10-16

|
Hans Forsstrom
Certifierad kommunal revisor
Projekt- och uppdragsledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisorerna i Region Norrbotten enligt de villkor och under de férutsattningar som framgar av projekiplan fran
2020-02-12. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och férlitar sig pa hela
eller delar av denna rapport.
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