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Rutin vid undertecknande av PUB-avtal

Lagrum och styrande forutsattningar
Region Norrbottens Sékerhetspolicy

Anvisning for IT och informationssakerhet
Dataskyddsfoérordningen

Kompletterande bestdmmelser (2018:218)

Syfte

Syftet med rutinen &r att skapa en tydlig process som gor att upphandling ska bli
annu mer resurseffektiv. Vidare ar syftet att sékerstélla efterlevnad av tekniska, or-
ganisatoriska och rattsliga krav. Styrdokumentet fortydligar hur granskning och god-
kannande av avtal vid upphandlingar ska ske, inbegripet fordelning av ansvar mellan
berdrda enheter.

Omfattning
Regiongemensam.

Ansvarsférdelning

1. Verksamheten (avtalsdgaren) har det vergripande ansvaret for PUB-avtalet
med instruktion.

2. Ansvarig upphandlare har det 6vergripande ansvaret for utvarderingen vid be-
hov kontaktas sakkunnig.

3. IT/MT utfor fordjupade riskanalyser vid behov. Anpassar tekniska och organisa-
toriska krav i sérskilda fall.

4. Regionarkiv kontrollerar efterlevnad av arkivbestdmmelser och regionens doku-
menthanteringsplan, sarskilt i frigor av bevarande, och om (och i s fall nar) per-
sonuppgifter ska gallras.

5. Dataskyddsombud kontrollerar dokumentationen och regelverksuppfylinad i
enlighet med den allménna dataskyddsférordningen (GDPR).

6. Behorig avtalstecknare undertecknar avtalet.

Roller

Verksamheten
Bestéllare och avtalsdgare.

Sakkunnig
Upphandlare, Informationssakerhetssamordnare, Dataskyddsombud, Region arkiva-
rie.

Personuppgiftsansvarig (PUA)

Bestdmmer instruktion.

Vilka personuppgifter far behandlas for vilka &ndamal och hur. PUA i Region Norr-
botten &r Regionstyrelsen.
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https://samarbeta.nll.se/producentplats/div-rgem-bas-stab/Publicerade/Publik/Styrande/Regeldokument/S%c3%a4kerhetspolicy%20Region%20Norrbotten.pdf
https://samarbeta.nll.se/producentplats/div-lg-bas-verk/Publicerade/Publik/Styrande/Regeldokument/Anvisning%20f%c3%b6r%20IT%20och%20informationss%c3%a4kerhet.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=celex%3A32016R0679
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
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Personuppgiftsbitrade (PUB)
Verkstaller instruktion.

Aktor utanfor PUA:s organisation (fysisk eller juridisk person, offentlig myndighet
eller annan institution).

Integritetsmyndigheten (IMY)

utfor tillsyn.

Kan genomfora tillsyn pd PUA och PUB i fragor om regelefterlevnad, risk- och kon-

sekvensbeddmning och 6vrig dokumentation.

Forbereda

For en snabb och smidig upphandling, ska upphandlingsunderlaget pé forhand utfor-
mas sd att Region Norrbotten vid tilldelning kan avgéra om leverantoren uppfyller
SKA kraven fér GDPR och informationssakerhet.

Verksamheten bar det yttersta ansvaret fr.o.m. utformningen av ett komplett upp-
handlingsunderlag t.o.m. kontinuerlig uppfoljning for att sékerstélla efterlevnad av
krav &ven efter det att en leverantdr har kontrakterats.

PUB-avtal med PUB-instruktion ska inga i upphandlingsunderlaget och vara for-
ifyllt med de krav som verksamheten i dialog med de bertrda enheterna har identifi-
erat, vilket sakerstéller efterlevnad av saval regelverk som interna styrdokument.

Genomfora

1. Ansvarig upphandlare tillsammans med den verksamhet som har identifierat att
de behdver en tjanst déar personuppgifter forekommer identifierar vilka typer av
personuppgifter som ska behandlas och med stéd av utsedd upphandlingsgrupp
fyller i PUB-instruktion som en del av forfragningsunderlaget. Vid behov av stod
kontaktas sakkunnig.

2. Ansvarig upphandlare skickar ut PUB-avtal med instruktion till leveranttren.

3. Leverantdren svarar pa anbudsforfragan och godkénner ataganden i PUB-avtalet

och instruktionen.

4. Ansvarig upphandlare med stdd fran upphandlingsgruppen gor en forsta bedém-
ning och klassning. Beroende av utfallet kontaktar sakkunnig i det omradet.

5. | det fallet det rér tredjelands 6verforing (utanfor EU) ska alltid sakkunnig kon-

taktas.
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Konsekvensbhedémning

En konsekvensbeddmning ska gdras om riskerna med behandlingen blir hoga.
Denna konsekvensbeddémning gors med hjélp av sakkunnig och den ska dokumente-
ras och lagras. | det fall verksamheten och Dataskyddsombudet har olika asikter
kring riskerna efter genomford riskanalys och konsekvensbedémning ska mallen for
en sammanvagd beddmning fyllas i. En kopia av denna skickas déarefter till RD for
vidare information till regionens ledning.

Kontrollera
Dataskyddsombudet har mojlighet att géra kontroller pa att avtalet efterlever be-
stdimmelserna i GDPR och annan tillamplig dataskyddslagstiftning.

Informera
n/a

Rapportera
n/a

Verifiering/Kontroll
n/a

Redovisande dokument
n/a

Bilagor/Hanvisning
n/a

Arkivering

Det undertecknade PUB-avtalet med instruktion ska diarieforas i Ciceron. Den 6v-
riga dokumentationen (bedémning, riskanalys och konsekvensbedémning) lagras pa
utsedd lagringsplats.
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