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Till statsradet Anders Ygeman

Regeringen beslutade den 12 mars 2020 att tillkalla en sirskild utred-
are med uppdrag att utreda och limna forslag for 6kad och standardi-
serad anvindning av betrodda tjinster 1 syfte att hoja sikerheten och
stirka tilliten nir de anvinds 1 den offentliga f6rvaltningen.

Som sirskild utredare férordnades frin och med den 23 mars 2020
mélkanslichefen Henrik Ardhede.

Den 17 december 2020 beslutades om tilliggsdirektiv till utred-
ningen.

Som sekreterare 1 utredningen anstilldes frdn och med den 23 mars
uppdragsledaren Eva Sartorius och frdn och med den 30 mars 2020
juristen Philip Levin. Eva Sartorius avslutade sitt arbete 1 utredningen
den 31 augusti 2020 och frdn och med samma dag férordnades seniora
handliggaren Bjérn Scharin som utredningssekreterare.

Som experter att bitrida utredningen férordnades den 27 april 2020
niringspolitiska experten och férbundsjuristen My Bergdahl (IT &
Telekomforetagen), seniora digitala strategen Anna Fors (Forsik-
ringskassan), ramavtalsférvaltaren Pedra Herdegen (Kammarkollegiet),
yjinsteomridesansvarig Lotta Himildinen (Myndigheten f6r digital
férvaltning), sektionschefen Lotta Nordstrom (Sveriges Kommuner
och Regioner), seniora handliggaren Bjorn Scharin (Post- och tele-
styrelsen), it-arkitekten David Skullered (E-hilsomyndigheten),
chefen Dag Stroman (Sveriges Certifieringsorgan fér I'T-sikerhet
vid Forsvarets materielverk), seniora handliggaren Gustav Séderlind
(Myndigheten f6r samhillsskydd och beredskap), departements-
sekreteraren Sophie Ankarcrona Thelin (Infrastrukturdepartementet)
och utredaren Benjamin Yousefi (Riksarkivet).

Bjorn Scharin entledigades frin sitt uppdrag som expert den
31 augusti 2020 och den 1 september 2020 férordnades uppdrags-
ledaren Eva Sartorius (Myndigheten f6r digital forvaltning) att vara
expert 1 utredningen.



Utredningen, som har tagit sig namnet Utredningen om betrodda
tjinster, redogor for uppdraget med anvindande av vi-form dven om
det inte funnits fullstindig samsyn 1 alla delar.

Utredningen 6verlimnade delbetinkandet Vem kan man lita pas
Enkel och dndamalsenlig anvindning av betrodda tjinster i den offent-
liga forvaltningen (SOU 2021:9) den 15 februari 2021.

Utredningen 6verlimnar hirmed slutbetinkandet Anvindning av
e-legitimation i tidnsten 1 den offentliga forvaltningen (SOU 2021:62).
Uppdraget ir med detta slutfort.

Goteborg 1 juni 2021

Henrik Ardhede

/Philip Levin
Bj6rn Scharin
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Sammanfattning

Inledning

Den del av utredningens uppdrag som redovisas 1 detta betinkande
omfattar kartliggning och analys av den offentliga forvaltningens
behov av dtgirder avseende anvindning av e-legitimation i tjinsten
samt forslag pd sddana dtgirder.

Anvindningen av e-legitimation i tjinsten innefattar anvindning
av privata e-legitimationer eller e-tjinstelegitimationer f6r att full-
gora en arbetsuppgift. Med e-tjinstelegitimation avses 1 detta betink-
ande en e-legitimation f6r den som tjinstgor vid eller innehar upp-
drag for en organisation och som anskaffats av den organisationen.

E-legitimationer som anvinds 1 tjinsten inom férvaltningen har
enligt var kartliggning tre huvudsakliga anvindningsomriden: autenti-
sering 1 interna system, stdod for skapande av elektroniska under-
skrifter samt organisationsoverskridande anvindning. En stark driv-
kraft bakom den 6kade anvindningen av e-legitimationer inom den
offentliga férvaltningen ir behovet av starkare former av autentisering.

Kartlaggning av den offentliga férvaltningens behov

Vir kartliggning visar att det 1 dagsliget inom den offentliga férvalt-
ningen finns ett antal utmaningar med koppling till anvindning av e-
legitimation 1 tjinsten.

Ett problemomrade ir svirigheterna med organisationséverskrid-
ande anvindning av e-tjinstelegitimationer. Det finns i dag olika e-
tjinstelegitimationer inom den offentliga férvaltningen och anvind-
ning av dem $ver organisationsgrinserna ir 1 huvudsak begrinsad till
vissa sektorer dir sddan dtkomst mojliggérs genom s.k. identitets-
federationer. Det ir dirfér vanligt férekommande att privata e-legi-
timationer anvinds 1 tjinsten for autentisering 1 externa e-tjinster.
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S&dan anvindning kan medfora en hel del administration d& det oftast
innefattar att exempelvis varje enskild kommun m3ste ha en behérig-
hetsadministratdr for varje extern e-tjinst som deras anstillda eller
uppdragstagare anvinder sig av.

Det sistnimna kopplar till att det saknas ett system for att dven
medarbetarens behorighet framgdr vid autentisering 1 andra aktorers
e-tjinster. Var kartliggning har emellertid inte visat att det 1 forsta
hand ir yrkesroller eller titlar som avgdér om en person ska uppfattas
som behorig av forlitande part. Den gemensamma nimnare aktorerna
har gett uttryck for att de efterfrigar ir att veta vilken organisation
en person foretrider. Det kan emellertid inte uteslutas att ytterligare
attribut 1 vissa fall ir nédvindiga och att behoven inom detta omride
kan komma att 6ka.

Ett hinder f6r anvindning av e-legitimation 1 tjinsten finns for
anstillda eller uppdragstagare som inte finns med i det svenska folk-
bokféringsregistret. Detta dd avsaknaden av personnummer medfor
att de inte kan fi en svensk e-legitimation. Detta drabbar bide ny-
anlinda personer och personer frdn andra linder som arbetar hir under
en begrinsad period och dirfor inte folkbokférs 1 Sverige. Proble-
matiken uppstdr dven for s.k. grinsgdngare som bor 1 ett annat land
men som arbetar 1 Sverige. Dessa hinder kan uppstd inom olika delar
av forvaltningen men problemen férefaller vara vanligast férekom-
mande inom utbildnings- samt hilso- och sjukvirdssektorerna.

En stor andel av vilfirden inom offentlig sektor tillhandahills 1
dagsliget genom privata utférare. Det finns dirfor ett tydligt behov
av att ge dessa utforare samma férutsittningar som aktorer inom det
offentliga vad giller tillgdng till olika e-tjinster som krivs for att de
ska kunna fullgéra sina uppdrag.

Ett robust och tillférlitligt e-legitimationssystem férutsitter att
det gir att lita pd grundidentifieringen av respektive anvindare. Det
har under kartliggningen tydligt framkommit att en férutsittning
for att e-tjinstelegitimationer ska kunna anvindas éver organisations-
grinserna ir att organisationerna inom férvaltningen kianner tillit till
den grundidentifiering som sker. Det har ocksd framkommit att grund-
identifieringen dr invecklad och kostsam f6r utfirdarna. Vidare visar
kartliggningen att det finns ett stort behov av att kunna utfirda nya
elektroniska identitetshandlingar genom s.k. id-vixling.

Kartliggningen visar dven att det finns ett behov av 6kat stéd inom
omrddet och att detta behov framfor allt finns hos mindre aktérer.
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Anvandning av privata e-legitimationer i tjansten

Anvindning av privata e-legitimationer 1 tjinsten ir enligt vir bedom-
ning tilliten. Det kriver emellertid att det finns en 6verenskommelse
mellan arbetsgivare och arbetstagare om sddan anvindning. Vid an-
vindning av privata e-legitimationer aktualiseras en rad olika aspekter
som ska beaktas 1 form av bl.a. personuppgiftsbehandling, efterlevnad
av anvindarvillkor samt informationssikerhet. V&r sammantagna be-
démning ir att anvindning av privata e-legitimationer 1 tjinsten endast
bér forekomma nir det inte dr méjligt att anvinda e-tjinstelegitima-
tioner for att fullgora en arbetsuppgift.

Statliga myndigheter under regeringen ska tillhandahalla
e-tjanstelegitimationer till anstallda och uppdragstagare

Med utgdngspunkt frin vir bedémning vad giller anvindning av pri-
vata e-legitimationer i tjinsten foreslar vi att e-tjinstelegitimationer
ska tillhandah&llas den som tjinstgor vid eller innehar uppdrag for
en statlig myndighet under regeringen och, som fér att kunna fullgéra
sina arbetsuppgifter, behover styrka sin identitet eller tjinstestill-
ning. Anvindning av privata e-legitimationer foreslds endast f3 ske
for id-vixling, som kontinuitetslgsning eller fér det fall en sirskild
arbetsuppgift, som kriver anvindning av e-legitimation hos tredje part,
inte kan genomféras med en e-tjinstelegitimation.

Ett ramverk f6r organisationséverskridande anvandning
av e-tjanstelegitimationer

For att skapa bittre forutsittningar fér organisationséverskridande
anvindning av e-tjinstelegitimationer féreslar vi att det ska inféras en
ny lag som skapar ett ramverk f6r sidan anvindning. I syfte att moj-
liggora sddan anvindning ska Myndigheten for digital forvaltning
(DIGG) tillhandahilla ett system for erkinnande av e-tjinstelegiti-
mationer.

Statliga myndigheter ska 3liggas ett krav pd att erkidnna e-tjinste-
legitimationer som anvinds av anstillda och uppdragstagare hos
offentliga aktorer for dtkomst till e-tjinster som statliga myndig-
heter tillhandahller. Begreppet offentliga aktdrer omfattar i den fére-
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slagna lagen statliga myndigheter, kommuner, regioner, offentligt
styrda organ och privata aktorer som yrkesmissigt bedriver verk-
samhet inom vissa utpekade omriden som till ndgon del ir offentligt
finansierad.

Kravet pd erkinnande giller endast e-tjinstelegitimationer som
uppfyller faststillda krav. Enbart e-tjinstelegitimationer som efter
ansokan har godkints av DIGG omfattas av kravet pd erkinnande.
DIGG foreslds kunna ta ut en avgift f6r denna granskning. Kravet
pa erkinnande giller vidare bara om e-tjinstelegitimationen har samma
tillitsnivd eller hogre dn den nivd som krivs for dtkomst till den
aktuella e-tjinsten.

Aven e-tjinstelegitimationer som inte ir godkinda fir efter genom-
ford sjilvskattning och anmilan ingd i systemet, men det ir d3 fri-
villigt for statliga myndigheter att erkinna sddana e-legitimationer i
sina e-tjinster.

Regeringen ska ges mojlighet att meddela undantag frin kravet
pd erkidnnande. Vi foreslar att tre undantag ska inféras. Statliga myn-
digheter ska inte behova erkinna e-tjinstelegitimationer om erkin-
nandet medfér allvarliga sikerhetsrisker. Kravet pa erkinnande av e-
tjinstelegitimationer ska vidare inte gilla for e-tjinster som endast
riktar sig till enskilda. En statlig myndighet ska inte heller behova
erkinna en e-tjinstelegitimation om den aktuella e-tjinsten redan ir
ansluten till ett sektorspecifikt system for erkinnande av e-tjinste-
legitimationer.

Utfirdare av e-tjinstelegitimationer ska rapportera sikerhetsinci-
denter till DIGG och myndigheten ska kunna besluta att en e-legiti-
mation tillfilligt eller tills vidare inte ska ingd i systemet. Vid allvarliga
sikerhetsincidenter ska DIGG kunna besluta att en e-tjinstelegitima-
tion tas bort frin systemet.

En samverkande infrastruktur mellan offentlig och privat
sektor

Det ir viktigt bdde for digitaliseringen av offentlig sektor och sam-
hillets digitalisering 1 stort att det for elektronisk identifiering finns
en samverkande infrastruktur mellan offentlig och privat sektor. D3
detta dr en friga som ligger utanfér utredningens uppdrag limnar vi
emellertid inga forslag 1 denna del. Vi anser dock att systemet for
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erkinnande av e-tjinstelegitimationer bor utvecklas till att dven om-
fatta privat sektor och att denna friga bér utredas vidare.

Oversyn av det svenska tillitsramverket

Vi foresldr att regeringen ska ge DIGG i1 uppdrag att se 6ver det
svenska tillitsramverk som myndigheten tillhandahéller. Dels med
anledning av att ramverket bér harmoniseras med tillitsnivderna i
eIDAS-férordningen. Dels att indirekta krav pd personnummer
uppstiller hinder {6r vissa personer som arbetar inom den offentliga
forvaltningen att {3 e-tjidnstelegitimationer trots att de har tillf6rlit-
liga identitetshandlingar som medfér att en siker grundidentifiering
kan goras.

En framtida 16sning for attributshantering

Utredningen bedomer att en framtida l6sning f6r attributshantering
bér bygga pd att attributen med behorighetsinformation 1 huvudsak
tillhandahalls av arbets- eller uppdragsgivaren i stillet f6r att uppgif-
terna samlas 1 stora nationella register eller finns 1 respektive e-tjinst.

Okat stéd avseende anvdndning av
e-tjanstelegitimationer

Vibeddémer att det bor ges mer stéd till den offentliga forvaltningen
vad avser anvindning av e-tjinstelegitimationer. Utifrdin DIGG:s
befintliga uppgift att frimja anvindningen av elektronisk identifiering
och d& tekniska frigor rérande e-tjinstelegitimationer inte sillan ir
sammankopplade med anvindning av elektroniska underskrifter be-
démer vi att DIGG med de 6kade anslag vi féreslar 1 vart delbetink-
ande vad giller 6kat stod inom omridet betrodda tjinster bér kunna
mota upp det behov av stéd som finns vad giller de tekniska aspekt-
erna. De juridiska frigorna bor dirtill kunna hanteras inom ramen
for det okade rittsliga stod DIGG ska erbjuda den offentliga forvalt-

ningen.
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Battre forutsattningar for id-vaxling

Vi bedémer att en statlig e-legitimation som kan anvindas for id-
vixling 1 enlighet med férslaget som limnades av 2017 &rs ID-korts-
utredning bor inféras f6r att skapa férutsittningar for enklare och
billigare utfirdande av e-tjinstelegitimationer samt en mer diversi-
fierad marknad.
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1 Forfattningstorslag

1.1 Forslag till lag om erkdnnande av medel
for elektronisk identifiering

Hirigenom féreskrivs foljande.

Inledande bestimmelser

1§ Denna lag innehiller bestimmelser om erkinnande av medel for
elektronisk identifiering.

2§ Lagen paverkar inte sddant erkinnande av medel for elektro-
nisk identifiering som foljer av Europaparlamentets och ridets for-
ordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identi-
fiering och betrodda tjinster fér elektroniska transaktioner pd den inre

marknaden och om upphivande av direktiv 1999/93/EG (eIDAS-

férordningen), 1 den ursprungliga lydelsen.

Ordforklaringar

3§ Med offentlig aktor avses

1. en statlig eller kommunal myndighet,

2. en beslutande forsamling 1 en kommun eller region,

3. ett sddant offentligt styrt organ som avses i andra stycket,

4. en sammanslutning som inrittats sirskilt f6r att tllgodose
behov i det allminnas intresse, under férutsittning att behovet inte
ir av industriell eller kommersiell karaktir, och som bestir av

a) en eller flera myndigheter eller férsamlingar som anges i1 och
2, eller

b) ett eller flera organ enligt andra stycket,
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5. en privat aktér som yrkesmissigt bedriver verksamhet som till
ndgon del ir offentligt finansierad och som

a) aktoren bedriver i egenskap av enskild huvudman inom skol-
visendet eller huvudman for en sidan internationell skola som avses
124 kap. skollagen (2010:800),

b) utgor hilso- och sjukvard enligt hilso- och sjukvirdslagen
(2017:30) eller tandvird enligt tandvardslagen (1985:125),

c) bedrivs enligt socialtjinstlagen (2001:453), lagen (1988:870)
om vard av missbrukare 1 vissa fall, lagen (1990:52) med sirskilda
bestimmelser om vard av unga eller lagen (1993:387) om stéd och
service till vissa funktionshindrade, eller

d) utgor personlig assistans som utférs med assistansersittning
enligt 51 kap. socialforsikringsbalken, och

6. en enskild utbildningsanordnare med tillstdnd att utfirda exa-
mina enligt lagen (1993:792) om tillstdnd att utfirda vissa examina,
och som till stérsta delen har statsbidrag som finansiering av hog-
skoleutbildning p grundnivi eller avancerad nivi eller fér utbildning
pa forskarniva.

Med offentligt styrt organ avses en sddan juridisk person som
tillgodoser behov 1 det allminnas intresse, under forutsittning att
behovet inte ir av industriell eller kommersiell karaktir, och

1. som till stoérsta delen ir finansierad av staten, en kommun, en
region eller en sidan offentlig aktdr som avses 1 forsta stycket 1-4,

2. vars verksamhet stir under kontroll av staten, en kommun, en
region eller en sidan offentlig aktdr som avses 1 forsta stycket 1-4, eller

3.1 vars styrelse eller motsvarande ledningsorgan mer in halva
antalet ledaméter dr utsedda av staten, en kommun, en region eller
en sddan offentlig aktdr som avses 1 forsta stycket 1-4.

4§ I o6vrigt har ord och uttryck i denna lag samma betydelse som i
eIDAS-férordningen, 1 den ursprungliga lydelsen.

Erkinnande av medel for elektronisk identifiering

5§ Nir medel {6r elektronisk identifiering krivs for att {4 tillgdng
till en nittjinst som tillhandah&lls av en statlig myndighet, ska medel
som av en offentlig aktor tillhandahlls f6r aktrens anstillda eller
uppdragstagare erkinnas for autentisering for tjinsten om
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1. medlet f6r elektronisk identifiering dr godkint f6r anvindning
1 det system som avses i 6 §, och

2. tillitsnivdn for medlet f6r elektronisk identifiering motsvarar
en tillitsnivd som ir lika hog eller hogre dn den tillitsnivd som den
statliga myndigheten kriver for dtkomst till nittjinsten.

Regeringen fir meddela undantag frn kravet pd erkinnande enligt
forsta stycket.

System f6r erkinnande av medel for elektronisk identifiering

6 § Den myndighet som regeringen bestimmer ska tillhandahilla
ett system for erkinnande av medel f6r elektronisk identifiering
(systemet).

Regeringen eller den myndighet regeringen bestimmer fir med-
dela nirmare foreskrifter om systemet och anvindningen av det.

7§ Den myndighet som avses 16 § forsta stycket fir behandla per-
sonuppgifter 1 systemet om det ir nédvindigt for erkinnande av
medel f6r elektronisk identifiering i anslutna nittjinster.

Denna lag trider 1 kraft den 1 januari 2024.
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1.2 Forslag till forordning om erkdnnande av medel
for elektronisk identifiering

Hirigenom féreskrivs féljande.

Inledande bestimmelser

1§ Denna forordning innehéller bestimmelser som kompletterar
lagen om erkinnande av medel f6r elektronisk identifiering.

Ordforklaringar

2§ Ord och uttryck i denna férordning har samma innebérd som 1
lagen om erkidnnande av medel {6r elektronisk identifiering.

Undantag frin kravet pa erkinnande av medel f6r elektronisk
identifiering

3§ Enstatligmyndighet behover inte erkinna medel f6r elektronisk
identifiering enligt 5 § lagen om erkinnande av medel for elektronisk
identifiering om

1. tillgdng till den aktuella nittjinsten ges genom ett sektorspeci-
fikt system for erkinnande av elektronisk identifiering,

2. anvindning av medlet dr forenat med allvarliga sikerhetsrisker,
eller

3. nittjdnsten enbart riktar sig till enskilda.

System f6r erkinnande av medel for elektronisk identifiering

4§ Statligamyndigheter som tillhandahiller nittjinster som omfattas
av kravet pd erkinnande av medel for elektronisk identifiering 1 5 §
lagen om erkinnande av medel {6r elektronisk identifiering ska an-
sluta s&dana nittjinster till systemet for erkinnande av medel for
elektronisk identifiering (systemet) som avses 1 6 § samma lag.
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Vid anvindning av medel f6r elektronisk identifiering som avses
15 § lagen om erkinnande av medel for elektronisk identifiering far
personnummer endast éverféras 1 systemet om

1. krav pd anvindning av personnummer féreskrivs i lag eller annan
forfattning, eller

2. anvindning av annan identitetsbeteckning inte ir méjlig.

5§ Myndigheten for digital f6rvaltning ska tillhandahdlla systemet.

Myndigheten fér digital forvaltning far efter samrdd med Myn-
digheten for samhillsskydd och beredskap meddela féreskrifter om
krav pd medel for elektronisk identifiering som ingdr i systemet och
krav som avser forlitande parter.

6 § Myndigheten for digital férvaltning fir efter ansékan godkinna
ett medel for elektronisk identifiering f6r anvindning 1 systemet.
Myndigheten ska vid en sidan ansékan granska medlet utifrdn de
krav som har meddelats med st6d av 5 § andra stycket.
Myndigheten f6r digital férvaltning ska offentliggéra att ett medel
for elektronisk identifiering har godkints f6r anvindning 1 systemet.
Myndigheten f6r digital forvaltning fir efter samrdd med Myn-
digheten f6r samhillsskydd och beredskap meddela foreskrifter om
ansoknings- och granskningsférfarandet 1 forsta stycket.

7§ Medel f6r elektronisk identifiering som inte ir godkint enligt
6 § forsta stycket fir ingd i systemet om utfirdaren bedomer att
medlet lever upp till de krav som meddelats med st6d av 5 § andra
stycket.

Utfirdaren ska anmiila till Myndigheten f6r digital férvaltning att
medlet ska ingd i systemet.

Utfirdaren ska till férlitande parter 1 systemet eller Myndigheten
for digital f6rvaltning pd begiran limna ut uppgifter som ligger till
grund for bedomningen att medlet for elektronisk identifiering lever
upp till de krav som meddelats med stdd av 5 § andra stycket.

Myndigheten f6r digital f6rvaltning ska efter anmailan offentlig-
gora att ett medel for elektronisk identifiering som inte ir godkint
ingdr 1 systemet.
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Myndigheten f6r digital férvaltning fir efter samrdd med Myn-
digheten f6r samhillsskydd och beredskap meddela foreskrifter om
forfarandet f6r anmilan och anslutning av medel som inte ir god-
kinda till systemet.

Hantering av sikerhetsincidenter

8§ Utfirdare av medel for elektronisk identifiering som ingir 1
systemet ska utan drojsmaél rapportera sikerhetsincidenter till Myn-
digheten for digital forvaltning samt till férlitande parter som pa-
verkas av incidenten.

9§ Myndigheten for digital férvaltning fir besluta att det god-
kinda medel for elektronisk identifiering som en sikerhetsincident
avser tills vidare eller under en begrinsad period inte lingre ir god-
kint for anvindning 1 systemet.

Om en sikerhetsincident avser ett medel for elektronisk identi-
fiering som inte ir godkint fir Myndigheten for digital férvaltning
besluta att medlet tills vidare eller under en begrinsad period inte
lingre ingdr i systemet.

Om Myndigheten f6r digital f6rvaltning bedémer att en siker-
hetsincident ir allvarlig f3r den besluta att medlet for elektronisk
identifiering inte lingre ska ingd i systemet.

Myndigheten f6r digital forvaltning fir bestimma att beslut en-
ligt denna paragraf ska gilla omedelbart.

10§ Myndigheten f6r digital forvaltning far efter samrdd med Myn-
digheten for samhillsskydd och beredskap meddela foreskrifter om
hantering av sikerhetsincidenter samt rapportering av sddana inci-
denter.

11§ En statlig myndighet som med stod av 3 § viljer att inte erkinna
ett medel f6r elektronisk identifiering ska utan dréjsmaél rapportera
det till Myndigheten for digital forvaltning samt ange skilen till varfor
myndigheten inte erkinner medlet.
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Overklagande

12§ 1 40§ forvaltningslagen (2017:900) finns bestimmelser om
overklagande till allmin férvaltningsdomstol. Andra beslut dn beslut
enligt 6 och 9 §§ far dock inte 6verklagas.

Denna férordning trider 1 kraft den 1 januari 2024.
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1.3 Forslag till forordning om andring i férordningen
(2003:770) om statliga myndigheters
elektroniska informationsutbyte

Hirigenom foreskrivs 1 friga om férordningen (2003:770) om stat-
liga myndigheters elektroniska informationsutbyte
dels att rubriken till f6rordningen (2003:770) om statliga myn-
digheters elektroniska informationsutbyte ska ha féljande lydelse,
dels att det ska inforas en ny paragraf, 5 §, av féljande lydelse.

Nuvarande lydelse

Férordning om statliga
myndigheters elektroniska
informationsutbyte

Foreslagen lydelse

Férordning om statliga
myndigheters medel for
elektronisk identifiering
och elektroniska
informationsutbyte

5 ¢!

En myndighet ska tillbandahdilla
medel for elektronisk identifiering
for den som tjinstgor vid eller inne-
har uppdrag for myndigheten och
som for att kunna fullgéra sina
arbetsuppgifter behover styrka sin
identitet eller tjinstestillning elek-
troniskt.

Anvindning av en anstillds eller
uppdragstagares privatigda medel
for elektronisk identifiering i tjins-
ten fdr endast ske

1. for identifiering i samband
med utfardande medel for elektro-
nisk identifiering som tillbanda-
haélls av myndigheten,

' Tidigare 5 § upphivd genom 2018:360.
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2. som kontinuitetslosning om
medel for elektronisk identifiering
som tillbandbdlls av myndigheten
inte dr tillginglig, eller

3. ndr arbetsuppgiften inte kan
fullgoras med medel for elektro-
nisk identifiering som tillbanda-
hélls av myndigheten.

Med medel for elektronisk iden-
tifiering avses detsamma som 1 arti-
kel 3.2 1 Europaparlamentets och rd-
dets forordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster
for elektroniska transaktioner pd
den inre marknaden och om upp-
hivande av divektiv 1999/93/EG,
¢ den wrsprungliga lydelsen.

Denna férordning trider 1 kraft den 1 januari 2024.
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1.4 Forslag till forordning om andring i férordningen
(2018:1486) med instruktion for Myndigheten
for digital forvaltning

Hirigenom féreskrivs att 18 § 1 férordningen (2018:1486) med in-
struktion f6r Myndigheten for digital f6rvaltning ska ha f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse
18§
Myndigheten fir ta ut avgifter Myndigheten fir ta ut avgifter
av de myndigheter som har an- 1. av de myndigheter som har

slutit sig till valfrihetssystem f6r anslutit sig till valfrihetssystem
siker elektronisk identifiering for siker elektronisk identifiering
enligt 3 § 3 och f6r utbildnings- enligt 3 § 3,
verksamhet. 2. for sadan granskning av medel
for elektronisk identifiering som av-
ses 1 6 § forordningen om erkinn-
ande av medel for elektronisk iden-
tifiering, och
3. for utbildningsverksamhet.

Denna férordning triader 1 kraft den 1 januari 2024.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Regeringen beslutade den 12 mars 2020 kommittédirektiv om att ge
en sirskild utredare 1 uppdrag att utreda forutsittningarna fér okad
och standardiserad anvindning av betrodda tjinster 1 den offentliga
férvaltningen 1 syfte att hoja sikerheten och stirka tilliten nir be-
trodda tjinster anvinds. Av utredningsdirektiven framgar att utred-
aren ska

o Kkartligga och analysera den offentliga forvaltningens behov av t-
girder for 6kad och standardiserad anvindning av betrodda tjinster,

o limna f6rslag pd sddana dtgirder, sirskilt nir det giller att

— tydliggdra nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas 1 den offentliga férvaltningen,

— kunna validera och bevara elektroniska underskrifter, och
— kunna anvinda e-legitimation i tjinsten, och

e limna nédvindiga férfattningsforslag.

Regeringen beslutade den 17 december 2020 om tilliggsdirektiv. Av
tilliggsdirektiven foljer att den del av uppdraget som avser dtgirder
for okad och standardiserad anvindning av betrodda tjinster enligt
punktuppstillningen ovan, med undantag for strecksatsen om att
kunna anvinda e-legitimation i tjinsten, ska redovisas senast den
15 februari 2021.

Resterande delar av uppdraget som framgar av utredningens ur-
sprungliga direktiv ska enligt tilliggsdirektiven slutredovisas den
30 juni 2021.
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Utredningens direktiv finns bifogade till betinkandet 1 bilaga 1
och 2.

2.2 Utredningens arbete

Utredningsarbetet pdborjades 1 slutet av mars 2020. Under utred-
ningstiden har vi haft dtta sammantriden med expertgruppen. Till
fo6ljd av den rddande pandemin har alla utredningens méten genom-
fores digitalt.

Utredningen 6verlimnade delbetinkandet Vem kan man lita pas
Enkel och dndamadlsenlig anvindning av betrodda tjénster i den offent-
liga forvaltningen (SOU 2021:9) den 15 februari 2021.

Den del av utredningens uppdrag som redovisas 1 detta betink-
ande omfattar kartliggning och analys av den offentliga forvaltningens
behov av dtgirder avseende anvindning av e-legitimation i tjinsten
samt forslag pd sddana dtgirder.

En del av kartliggningsarbetet har bestdtt av att ta del av befintligt
skriftligt underlag. En central killa i detta arbete har varit den s.k. e-
legitimationsenkiten som Myndigheten for digital f6rvaltning (DIGG),
Sveriges Kommuner och Regioner (SKR) samt Regeringskansliet
genomforde 2019. DIGG och SKR har slippt varsin rapport baserat
pa resultatet av enkiten.! Uppgifter om relevanta behov och ut-
maningar har ocks8 inhimtats frin andra skriftliga killor.?

For att komplettera det skriftliga underlaget har vi vidare haft ett
50-tal méten och samtal med aktorer 1 offentlig férvaltning samt
med e-legitimationsutfirdare. Vad giller frigan om anvindning av
privat e-legitimation i tjinsten har vi dven haft kontakter med arbets-
givarorganisationer och fackliga centralorganisationer.

I syfte att inhimta synpunkter frdn en bredare grupp av myndig-
heter och leverantérer har vi ocksd under utredningstiden genomfort
sammanlagt fem digitala méten med 6ppen anmilan. Vid det forsta
motet for representanter f6r offentlig férvaltning 1 maj 2020 med-
verkade ca 220 deltagare. Vid detta mote diskuterades bl.a. anvind-

! DIGG, E-legitimering inom den offentliga forvalimingen — Enkitundersékning 2019 (dnr 2019-389)
och SKR, Rapport enkit e-legitimationer — 2019 Kommuner och Regioner, mars 2020.

2 Bl.a. reboot — omstart for den digitala forvaltningen (SOU 2017:114), DIGG, elD fér medarbetare
— Forstudierapport inom byggblock Identitet i regeringsuppdraget Att etablera en forvaltnings-
gemensam infrastruktur for informationsutbyte (dnr 2019-582), 14 december 2020 och Inera,
IAM Strategi Med kommunernas bebov i fokus, 5 maj 2020.
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ning av e-legitimation i tjansten. Ovriga moten har emellertid varit
fokuserade pd anvindning av betrodda tjinster.

Vi har enligt vira direktiv haft att beakta relevant arbete som
bedrivs inom Regeringskansliet och utredningsvisendet samt sir-
skilt beakta det arbete som bedrivs hos DIGG. Vi har under utred-
ningstiden haft flera moten och kontakter med DIGG. Vi har dven
haft kontakt med flera statliga utredningar, diribland Cybersiker-
hetsutredningen (F6 2019:01), It-driftsutredningen (I 2019:03) och
utredningen om e-recept inom EES (S 2020:10).

Vi har vidare enligt vara direktiv haft att underséka och 6versikt-
ligt redovisa hur de frigor som uppdraget omfattar hanteras i andra
linder som ir jimforbara med Sverige. I detta syfte har vi utéver en
granskning av tillgingligt material pd internet haft kontakter med
myndighetsrepresentanter 1 vissa utvalda linder. Vi har vidare tagit
del av den undersokning som genomfoérdes under 2020 av Nordic-
Baltic co-operation on digital identities (NOBID).?

Vihar ocksd presenterat virt uppdrag for olika nitverk och arbets-

grupper.

2.3 Utredningens prioriteringar

I relation till den begrinsade tid vi haft till f6rfogande har vi valt att
prioritera frigor som enligt vir bedémning kan dstadkomma storst
nytta fér den offentliga férvaltningen som helhet.

2.4 Betdnkandets disposition

I kapitel 3 definieras nigra f6r betinkandet centrala begrepp och termer.

I kapitel 4 redogors for gillande ritt inom omréidet.

Kapitel 5 innehéller en kronologisk éversikt 6ver anvindning av
e-legitimation i tjinsten i Sverige.

I kapitel 6 redogors for e-legitimationsomradet 1 Sverige.

I kapitel 7 presenterar vi resultatet av vr kartliggning av den offent-
liga férvaltningens behov avseende anvindning av e-legitimation i
tjinsten.

Kapitel 8 innehéller en 6versiktlig internationell utblick.

’ Hinsberg, Hille m.{l., Study on Nordic-Baltic Trust Services, 2020.
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I kapitel 9 redogor vi f6r utredningens bedémningar och férslag.

I kapitel 10 redogér vi f6r konsekvenserna av vara forslag,

I kapitel 11 behandlas ikrafttridande och 1 kapitel 12 finns forfatt-
ningskommentarerna.
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3 Definitioner av vissa centrala
begrepp och termer

3.1 Identitet

Det finns inte nigon legaldefinition av begreppet identitet. Vad
giller identitetsbegreppet som sddant kan det 1 vissa sammanhang ha
en subjektiv dimension, exempelvis en persons sjilvbild.! Det kan
hir dven noteras att begreppet identitet ocksd anvinds 1 férhillande
till objekt med koppling till t.ex. sakernas internet och robotiserade
processer.” I detta betinkande avses emellertid med identitet endast viss
information rérande en person som ir att anse som objektiva fakta.

Nir det giller vilken typ av information som kan hinféras till
objektiva fakta om en person s8 avses identiteten vid provning av en
ansdkan om beviljande av svenskt medborgarskap bestd av sokan-
dens namn, fédelsetid och, som huvudregel, medborgarskap.’ Ut-
over dessa uppgifter framférde 2017 &rs ID-kortsutredning att dven
uppgift om bostadsadress kan hinféras till identitetsbegreppet.*
Digitaliseringsrittsutredningen lyfte att det inom ramen f6r deras
kartliggning framfoérts att andra unika identitetsmarkérer sdsom
biometriska uppgifter kan bli aktuella att anvinda i framtiden utéver
personnummer.” Vi kan dock inte se att detta behov i dagsliget
foreligger f6r e-legitimationer som anvinds i tjinsten. Det som for
utredningen ir av relevans vad giller en persons identitet ir dennes
namn och personidentifieringsuppgifter (se avsnitt 3.5). Utdver detta
kan vissa attribut med koppling till en person vara av betydelse (se
mer om attribut 1 avsnitt 3.15).

! Id-kort for folkbokforda i Sverige (SOU 2007:100), s. 25.

? Se t.ex. Inera, IAM Strategi Med kommunernas behov i fokus, 5 maj 2020, s. 8.
’ Prop. 1997/98:178 s. 8 och MIG 2010:17.

* Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 90.

> Juridik som stéd for forvaltningens digitalisering (SOU 2018:25), 5. 76 f.
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3.2 Personuppgift och personuppgiftsansvarig

Med personuppgifter avses enligt artikel 4.1 1 Europaparlamentets
och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning), hirefter kallad
dataskyddsforordningen, varje upplysning som avser en identifierad
eller identifierbar fysisk person (nedan kallad en registrerad), varvid
en identifierbar fysisk person ir en person som direkt eller indirekt
kan identifieras sirskilt med hinvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ir specifika f6r den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekono-
miska, kulturella eller sociala identitet.

Personuppgiftsansvarig dr enligt artikel 4.7 1 dataskyddsférord-
ningen en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra bestim-
mer indamilen och medlen f6r behandlingen av personuppgifter;
om dndamadlen och medlen f6r behandlingen bestims av unionsritten
eller medlemsstaternas nationella ritt kan den personuppgiftsansva-
rige eller de sirskilda kriterierna f6r hur denne ska utses foreskrivas
i unionsritten eller i medlemsstaternas nationella ritt.

3.3 Pseudonymisering

Av artikel 4.5 1 dataskyddsforordningen foljer att pseudonymisering
ir behandling av personuppgifter pa ett sitt som innebir att person-
uppgifterna inte lingre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvinds, under foérutsittning att dessa
kompletterande uppgifter férvaras separat och ir foremal f6r tekniska
och organisatoriska dtgirder som sikerstiller att personuppgifterna
inte tillskrivs en identifierad eller identifierbar fysisk person. Skill-
naden mellan pseudonymisering och anonymisering ir att det senare
innebir att avidentifiering skett pd ett sddant sitt att uppgifterna inte
lingre kan anvindas for att identifiera en specifik registrerad.’

¢ Skil 26 1 dataskyddsférordningens ingress.
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3.4 Identitetshandling

En identitetshandling anvinds f6r att en person ska kunna identifiera
sig, eller styrka sin identitet. En identitetshandling ir alltsd ett doku-
ment som innehéller vissa identitetsuppgifter, med vilket en person
kan bevisa sin identitet.” Begreppet identitetshandling fir enligt var
bedémning anses vara teknikneutralt och kan avse bdde en fysisk
identitetshandling eller en e-legitimation.

3.5 Personidentifieringsuppgift m.m.

I artikel 3.3 1 férordning (EU) 910/2014 om elektronisk identifiering
och betrodda tjinster for elektroniska transaktioner pd den inre
marknaden och om upphivande av direktiv 1999/93/EG, hirefter
kallad eIDAS-férordningen, definieras personidentifieringsuppgifter
som en uppsittning uppgifter som gor det mojligt att faststilla iden-
titeten pd en fysisk eller juridisk person eller en fysisk person som
foretrider en juridisk person. Det ror sig siledes bl.a. om identi-
tetsbeteckningar f6r att identifiera en fysisk person och det kan exem-
pelvis vara ett personnummer, samordningsnummer eller annan unik
identifierare 1 form av exempelvis en tjinsteidentitet. Det kan hir
noteras att det inom EU pdgar arbete med det som kallas for ”Self
Sovereign Identity” (SSI). SSI bygger p& tanken att individen sjilv
skapar och har kontroll éver sina attribut som anvinds for att iden-
tifiera denne och delar med sig av de attribut som behovs for att
anvinda en viss tjinst.®

De vanligaste personidentifieringsuppgifterna i Sverige for enskilda
individer ir personnummer och samordningsnummer. Personnummer
ir enligt 18 § folkbokforingslagen (1991:481) avsett att utgora en
identitetsbeteckning for varje folkbokford person. Aven om per-
sonen skulle avregistreras frin folkbokféringen, exempelvis vid ut-
flyttning, beh3ller personen sitt personnummer. Personnumret och
den historiska informationen som ir kopplad till detta finns kvar 1
folkbokféringsdatabasen. Personnummer bestdr i dag av fédelsetiden,
som anges med sex siffror (8mmdd), ett tresiffrigt fédelsenummer

7 Id-kort for folkbokforda i Sverige (SOU 2007:100), s. 25 och Ett sikert statligt ID-kort — med
e-legitimation (SOU 2019:14), s. 90.

¥ Se mer om SSI 1 Vem kan man lita pi¢ Enkel och dndamdlsenlig anvindning av betrodda tiinster
i den offentliga forvaltningen (SOU 2021:9),s. 75 {.

39



Definitioner av vissa centrala begrepp och termer SOU 2021:62

och en kontrollsiffra. Fédelsenumret ir udda f6r min och jimnt fér
kvinnor. Mellan fédelsetiden och fodelsenumret sitts ett bindestreck
som byts ut mot ett plustecken nir en person fyller 100 ar.

Aven personer som omfattas av lagen (1976:661) om immunitet
och privilegier 1 vissa fall och som inte ska folkbokforas, tilldelas
enligt 5 och 18 b §§ folkbokforingslagen ett personnummer om han
eller hon har ritt att vistas 1 landet och uppfyller de allminna kraven
for folkbokforing.

Med anledning av att fédelsenumren for vissa fodelsetider tagit
slut har det 1 18 § tredje stycket folkbokforingslagen inférts en moj-
lighet for Skatteverket att vid sidana férhdllanden 1 stillet ange
fodelsedagen med en nirliggande dag i manaden.

For att tilltron till personnumret som identifikationsbegrepp
skulle uppritthillas ansigs tilldelningen av personnummer behéva
grundas pd en identitetskontroll som uppfyllde héga ansprik pa siker-
het. Det var dirfér dven med hinsyn tll att identiteten ofta var
osiker for personer som fick personnummer utan att vara folkbok-
forda som det beslutades att personnummer skulle reserveras fér de
som folkbokfordes i landet. Risken for personférvixling och be-
hovet av en siker kommunikation mellan myndigheter ansdgs dock
kriva en enhetlig personbeteckning dven betriffande personer som
inte ir folkbokférda. For dessa personer skulle 1 stillet faststillas en
annan unik beteckning in personnummer och dirfér infordes sam-
ordningsnummer.’

Av 18 a § folkbokforingslagen foljer att ett samordningsnummer
tilldelas en person som inte ir eller har varit folkbokférd efter be-
giran frin en myndighet eller ett annat organ som regeringen be-
stammer.

Skatteverket far enligt 5 § folkbokféringsférordningen (1991:749)
tilldela samordningsnummer pa begiran av en statlig myndighet eller
en enskild utbildningsanordnare som har tillstind att utfirda vissa
examina enligt lagen (1993:792) om tillstdnd att utfirda examina,
och som 1 sin verksamhet behover ett samordningsnummer {6r en
person for att undvika personférvixling eller for att utbyta infor-
mation om personen med andra myndigheter eller organisationer.
Skatteverket far ocksd pd eget initiativ tilldela samordningsnummer
for registrering 1 beskattningsdatabasen. Samordningsnummer far
sedan den 18 juni 2021 enligt 18 a § folkbokforingslagen dven efter

? Prop. 1997/98:9 5. 78 ff.
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ansokan av enskild tilldelas personer som har en sidan anknytning
till Sverige att denne kan antas behova en identitetsbeteckning. Per-
sonen miste dd instilla sig personligen hos Skatteverket och styrka
sin identitet. I likhet med vad som giller fér personnummer ir det
viktigt att en persons identitet ir klarlagd nir han eller hon fir ett
samordningsnummer. Den enskildes identitet ska dirfor som huvud-
regel vara faststilld iven f6r att denne ska kunna tilldelas ett samord-
ningsnummer. Det organ som begir att en person ska tilldelas
samordningsnummer har enligt 5a och 5b §§ folkbokféringsfor-
ordningen till uppgift att bedéma om hans eller hennes identitet kan
anses faststilld. Aven om det rider osikerhet om en persons identi-
tet, fir samordningsnummer tilldelas f6r vissa angivna indamal. S&
ir enligt 5 a § folkbokféringsforordningen exempelvis fallet nir det
giller personer som ska registreras i beskattningsdatabasen och inom
rittsvisendet. Ungefir hilften av alla personer som tilldelats sam-
ordningsnummer tillhor dessa grupper dir nidgon identitet inte har
faststillts.

Samordningsnumret ir konstruerat som ett personnummer men
med sifferkombinationer som inte kan férekomma i ett personnum-
mer pa si sitt att siffrorna f6r dag adderas med 60. Motsvarigheten
till personnumrets fédelsenummer benimns 1 samordningsnumret
individnummer. Kontrollsiffran beriknas med samma metod som
betriffande personnumret.

P& motsvarande sitt som personnummer ir samordningsnummer
unika sdtillvida att tvd identiska samordningsnummer inte férekom-
mer. Om en person med ett samordningsnummer senare blir folk-
bokférd ersitts ssmordningsnumret med ett personnummer. Individ-
ens koppling till samordningsnumret finns emellertid kvar 1 registret.

I september 2019 tillsatte regeringen en utredning fér att bl.a.
foresld dtgirder som &stadkommer ett sikrare system for samord-
ningsnummer och &kar numrens anvindbarhet i samhillet.”® Upp-
draget ska redovisas senast den 1 juli 2021.

I direktiven lyfter regeringen fram att det f6r majoriteten av till-
delade samordningsnummer rider en osikerhet om den enskildes
identitet och uppgifterna ir dirmed inte alltid palitliga. Samtidigt kan
vissa tilldelade samordningsnummer grunda sig pd en fullgod identi-
tetskontroll. Skillnaden i den kontroll som gors av de aktoérer som
begir ett samordningsnummer varierar och samhillets kunskap om

1°Dir. 2019:54.
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vilken identifiering som ligger till grund f6r ett samordningsnummer
ir bristfillig. Utredningen om organiserad och systematisk ekono-
misk brottslighet mot vilfirden beskrev bl.a. att flera myndigheter
uppmirksammat att falska uppgifter limnas 1 syfte att {4 samord-
ningsnummer som 1 sin tur kan leda till utbetalningar frin vilfirds-
systemen. Aven om ett samordningsnummer inte ger nigra rittig-
heter eller férméiner i sig, kan det finnas ett behov av numren t.ex.
for handliggning av f6rmaner som ska betalas ut."' Utredningen om
effektiv styrning av nationella digitala tjinster bedomde vidare att
identitetskontrollen vid tilldelning av samordningsnummer inte ir
av den kvalitet som 6nskas f6r att samhillsfunktionerna ska kunna
lita pd att samordningsnummersystemet fungerar som det ska och
att detta ocksd pdverkar folkbokforingens férméga att uppritthélla
god registerkvalitet."

Personnummer och samordningsnummer utgér inte kinsliga per-
sonuppgifter i dataskyddsférordningens mening, men behandlingen
av dessa uppgifter omfattas genom nationell lagstiftning av sirskilda
villkor (se mer om detta 1 avsnitt 9.2.1).

3.6 Identifiering och autentisering

Av artikel 3.1 1 eIDAS-férordningen framgar att elektronisk identi-
fiering ir en process inom vilken personidentifieringsuppgifter i
elektronisk form, som unikt avser en fysisk eller juridisk person eller
en fysisk person som féretrider en juridisk person, anvinds.

I artikel 3.5 1 eIDAS-f6rordningen definieras autentisering som
en elektronisk process som gor det mojligt att bekrifta den elektro-
niska identifieringen f6r en fysisk eller juridisk person, eller ursprunget
fo6r och integriteten hos uppgifter i elektronisk form. Svenska data-
termgruppen definierar det som kontroll av uppgiven identitet, t.ex.
vid inloggning, vid kommunikation mellan tvd system eller vid ut-
vixling av meddelande mellan anvindare.” Internetstiftelsen 4 sin
sida definierar autentisering som att helt enkelt kunna visa upp och
styrka sin identitet f6r en annan part.'*

" Kuvalificerad vilfardsbrottslighet — forebygga, forbindra, uppticka och beivra (SOU 2017:37),
s. 248 och's. 293.

12 veboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 334.

B www.termado.com/DatatermSearch/?ss=autentisering (himtad 2021-06-14).

" https://internetstiftelsen.se/guide/digitala-identiteter/ordlista/ (himtad 2021-06-14).

42



SOU 2021:62 Definitioner av vissa centrala begrepp och termer

Det férekommer flera olika metoder av autentisering. I samband
med autentisering brukar det talas om en-, tvi- eller flerfaktors-
autentisering. Anvindning av 16senord eller PIN-kod brukar ses som
enfaktorsautentisering som baseras pd nigot en person vet eller kan.
Med dessa metoder gir det egentligen bara att veta att losenordet
och PIN-koden anvinds, men inte av vem, sirskilt inte eftersom
manga personer anvinder samma lésenord till flera tjinster och att
flera tjinster drabbats av intring som har medfort dtkomst till l6sen-
ord. Tvifaktorsautentisering kan vara en kombination av I8senord,
dvs. ndgot som personen kan med ndgot som personen har, exem-
pelvis ett smartkort eller en applikation 1 en mobiltelefon, alternativt
1 kombination med ndgon form av inloggning med biometrisk avlis-
ning, t.ex. med fingeravtryck. Aven andra autentiseringslosningar kan
anvindas som koddosor, USB-stickor, engdngslésenord via sms m.m.

En mer generell definition av tvafaktors- eller flerfaktorsautenti-
sering ir autentisering dir det krivs tva respektive flera olika tek-
niska l6sningar f6r att en anvindare ska kunna styrka sin identitet."”

Ett annat begrepp som férekommer med koppling till autenti-
sering ir stark autentisering. Det férekommer dven reglering som
stiller krav pd stark autentisering eller flerfaktorsautentisering (se
mer om detta i avsnitt 4.3). Med stark autentisering avses ofta kon-
troll av uppgiven identitet pa tvd olika sitt.'* Kommissionens nyligen
limnade forslag till indringar 1 eIDAS-férordningen innehéller dven
en definition av stark autentisering.'’

I 1kap. 4§ lagen (2010:751) om betaltjinster definieras "stark
kundautentisering” som en autentisering som grundas pd anvind-
ning av tva eller flera komponenter, kategoriserade som kunskap (nigot
som bara anvindaren vet), innehav (nigot som bara anvindaren har)
och unik egenskap (ngot som anvindaren ir), som ir fristdende fran
varandra sd att det férhdllandet att ndgon har kommit 6ver en av
komponenterna inte dventyrar de andra komponenternas tillférlit-

B Aa

!¢ Se t.ex. definitionen av stark autentisering i 2 kap. Socialstyrelsens féreskrifter och allminna rdd
om journalféring och behandling av personuppgifter i hilso- och sjukvirden (HSLF-FS 2016:40).
7T skrivande stund finns ingen officiell éversittning av férslaget (COM(2021) 281 final) men
1 den engelska sprikversionen definieras begreppet p féljande sitt: ‘strong user authentication’
means an authentication based on the use of two or more elements categorised as user know-
ledge, possession and inherence that are independent, in such a way that the breach of one
does not compromise the reliability of the others, and is designed in such a way to protect the
confidentiality of the authentication data.
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lighet, och som ir utformad f6r att skydda autentiseringsuppgifterna
mot obehérig dtkomst.

3.7 Forlitande part

I artikel 3.6 1 eIDAS-férordningen definieras forlitande part som en
fysisk eller juridisk person som férlitar sig pd en elektronisk identi-
fiering eller betrodda tjinster. Inom ramen for detta betinkande
avser det framfor allt aktorer som tillhandahiller e-tjinster.

3.8 E-legitimation

Begreppen e-legitimation och elektronisk identitetshandling férekom-
mer inte elDAS-férordningen. Dir anvinds 1 stillet medel for elek-
tronisk identifiering som 1 artikel 3.2 definieras som en materiell
och/eller immateriell enhet som innehéller personidentifieringsupp-
gifter och som anvinds for autentisering for nittjinster.

Med begreppet e-legitimation avses en identitetshandling som
kan anvindas f6r att identifiera innehavaren pa elektronisk vig. Med
hjilp av en e-legitimation kan innehavaren identifiera sig och myn-
digheter eller andra aktdrer som har e-tjinster fi en bekriftelse pd
vem personen ir. En e-legitimation innehiller, liksom en fysisk iden-
titetshandling, uppgifter som entydigt kan kopplas till en viss person.'®
Alla former av medel for elektronisk identifiering kan sdledes inte
anses utgora en e-legitimation utan det krivs att det ror sig om en
handling som har en bide tydlig och siker koppling till innehavarens
identitet. Detta sker vanligtvis, men inte uteslutande, genom en certi-
fikatbaserad 16sning.

En e-legitimation kan finnas som en applikation 1 en mobiltelefon
eller surfplatta eller som en fil pd en dator. Den kan ocks8 finnas pd
en fysisk birare, sisom ett smartkort. Kortet innehiller d& ett chip
dir informationen lagras."”

Utredningen om effektiv styrning av nationella digitala tjinster
anvinde begreppet elektronisk identitetshandling i stillet for e-legi-
timation. Anledningen var att en identitetshandling syftar till att visa
en individs identitet och anvinds fér att kontrollera att individen ir

'8 Eut sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 129.
P Aa.
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den som han eller hon utger sig for att vara medan begreppet legi-
timation siger ndgot om personens behorighet. Utredningen menade
att begreppet e-legitimation dr missvisande eftersom det antyder att
det ror sig om uppgifter som utvisar bide identitet och behorighet.”
2017 &rs ID-kortsutredning anvinde emellertid begreppet e-legiti-
mation med motiveringen att det dr ett inarbetat begrepp som bl.a.
anvinds 1 det tillitsramverk som DIGG ansvarar f6r och som giller
for det kvalitetsmirke som fér nirvarande benimns Svensk e-legiti-
mation (se mer om tillitsramverket och kvalitetsmirket 1 avsnitt 6.3).
Utredningen noterade vidare att det dven ir det begrepp som huvud-
sakligen anvinds av de nuvarande svenska utfirdarna av e-legitima-
tioner. Vi delar den bedémning som gjordes av 2017 ars ID-korts-
utredning och anvinder oss dirfér av begreppet e-legitimation.

Vad giller forfattningstext ir dock medel for elektronisk identi-
fiering eller elektronisk identifiering de uttryck som anvinds bade 1
eIDAS-férordningen och nationella férfattningar. I forfattningstor-
slagen kommer dirfor dessa begrepp att anvindas i stillet for e-legi-
timation eller e-tjinstelegitimation.

3.9 E-legitimation i tjansten m.m.

Vad avser fysiska identitetshandlingar som anvinds 1 tjinsten fore-
kommer 1 allmint sprakbruk ofta begreppet tjinstelegitimation 1
kortform (“tjinsteleg”). I forfattning férekommer dock endast be-
greppet janstekort f6r de fysiska identitetshandlingar som utfirdas
for medarbetare 1 offentlig sektor. Av 1 § férordningen (1958:272)
om tjinstekort foljer att tjinstekort far utfirdas for den som tjinst-
gor vid eller innehar uppdrag f6r statligt eller kommunalt organ och
som for sina tjinstedligganden regelmissigt behéver kunna styrka
sin identitet eller tjinstestillning. Ett tjinstekort ska enligt 4 § samma
forordning som huvudregel innehilla uppgifter om innehavarens namn
och tjinst eller uppdrag och vara forsett med ett villiknande foto-
grafi av innehavaren och med hans eller hennes namnteckning. Upp-
giften om namn ska vidare dtminstone omfatta efternamn och forsta
bokstaven 1 tilltalsnamn. Ett tjdnstekort far dven innehilla uppgift
om personnummer eller annat identifikationsnummer f6r innehavaren.
P4 kortet ska det anges vilken myndighet som har utfirdat det, var

2 yeboot — omstart for den digitala forvaltningen (SOU 2017:114),s. 171 f.
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kontroll av kortet kan goras samt kortets nummer och giltighetstid.
Av 13 § andra stycket 1 forordningen framgar att Polismyndigheten,
efter samrdd med Forsvarsmakten, fir meddela ytterligare foreskrif-
ter om tjinstekort. Enligt 5 § Polismyndighetens féreskrifter och
allminna rdd om tjinstekort (PMFS 2020:4) fir tjinstekort forses
med elektroniska egenskaper for att kortet ska fungera vid elek-
tronisk identifiering och behorighetskontroll. Tjianstekort ir vidare
enligt 4 § Skatteverkets féreskrifter om identitetskort (SKVFS 2009:14)
en godtagbar identitetshandling om det utfirdats av en svensk statlig
myndighet eller om det dr SIS-mirke.”' Ett SIS-mirkt tjanstekort
innebir att det tillverkats av en licensierad tillverkare och utfirdats
av en godkind utfirdare enligt vissa standarder.”

Med e-legitimation 1 tjinsten avses 1 detta betinkande en e-legi-
timation som anvinds for att fullgéra en arbetsuppgift. Det kan bide
rora sig om en privat e-legitimation eller en e-legitimation som an-
skaffats av arbetsgivaren.

Begreppet e-tjinstelegitimation anvindes bl.a. av E-delegationen
och definierades di som en e-legitimation som knyts bide till en
organisation (med namn och organisationsnummer) och till en fysisk
person (med namn och unik beteckning).”> Aven om begreppet kan
fora tankarna till en legitimation som beh&vs for att anvinda en e-tjinst
ir det emellertid ett begrepp som tidigare anvints och som enligt var
mening tydligt markerar att det ror sig om en e-legitimation med
koppling till antingen en anstillning eller ett uppdrag. Med e-tjinste-
legitimation avses 1 detta betinkande siledes en e-legitimation fér
den som tjinstgor vid eller innehar uppdrag f6r en organisation och
som anskaffats av organisationen. En e-tjinstelegitimation kan, men
behover inte nodvindigtvis, ocksd innehilla uppgifter om anvindarens
anstillning och/eller behorighet, dvs. ytterligare uppgifter utdver
identiteten. I DIGG:s forstudierapport anvinds uttrycket ”eID for
medarbetare” (se mer om férstudien i avsnitt 5.8.1). Medarbetare
omfattar enligt DIGG:s definition utéver anstillda dven uppdrags-
tagare, fortroendevalda, elever och andra som ir knutna till en part
som vill anskaffa e-legitimationer fér sina milgruppers rikning.”*

21 SIS stdr f6r Svenska institutet for standarder.

22 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 123 {f.

2 Strategi for myndigheternas arbete med e-forvaltning (2009:86), s. 125 ff.

2 DIGG, eID for medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020, s. 3.
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For en sammanfattning av hur begreppen ovan anvinds inom ramen
for detta betinkande se tabellen nedan.

Tabell 3.1 Vissa begrepp rérande e-legitimation i tjansten

Begrepp Definition

Tjanstekort Fysisk identitetshandling fér den som tjanstgor vid eller innehar
uppdrag for statligt eller kommunalt organ och som kan forses
med elektroniska egenskaper for att kortet ska fungera vid
elektronisk identifiering och behdrighetskontroll.

E-legitimation En e-legitimation som anvands for att fullgéra en arbetsuppgift.

i tjdnsten Det kan bade rora sig om en privat e-legitimation eller en
e-legitimation som anskaffats av arbetsgivaren. Kan bade finnas
i en applikation eller pa en fysisk barare.

E-tjdnstelegitimation ~ En e-legitimation for den som tjanstgor vid eller innehar uppdrag
for en organisation och som anskaffats av organisationen.
E-tjanstelegitimation kan utdver identitetsuppgifter aven innehalla
uppgifter om anvandarens anstallning och/eller behérighet.
Kan béade finnas i en applikation eller pa en fysisk bérare.

3.10 Grundidentifiering

En kontroll av en persons identitet syftar till att utreda om personen
ir den han eller hon utger sig f6r att vara, hir vanligen 1 samband
med ansdkan om en e-legitimation. Identitetskontrollen kan bestd
av tvd delar. Det kan vara friga om att géra en kontroll av att vissa
uppgivna personuppgifter verkligen utgor en identitet och att upp-
gifterna inte ir falska. En sddan kontroll gérs som regel genom slag-
ning i officiella register. Det kan ocksd handla om att kontrollera om
en viss fysisk person stimmer 6verens med en viss (registrerad)
identitet, dvs. vissa personuppgifter. Den sistnimnda kontrollen kan
goras genom en jimforelse mellan en person och en identitetshand-
ling.” En felaktig id-handling kan vara oriktig pa i huvudsak tv3 olika
sitt. Dels kan det vara frdga om att innehavaren (eller annan)
tillverkat en falsk handling eller indrat en id-handlings ursprungliga,
riktiga, personuppgifter och ersatt dessa med falska uppgifter. Dels
kan det vara friga om att innehavaren (eller annan) uppgett oriktiga
uppgifter vid utfirdandet av id-handlingen, som d& 1 och for sig ir
riktigt utfirdad men innehiller felaktiga uppgifter.”® Det senare kan

2 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 90.
2 Id-kort for folkbokforda i Sverige (SOU 2007:100), s. 25 f.
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sdledes ske 1 samband med det som kallas f6r grundidentifiering, dvs.
den identitetskontroll som sker 1 samband med utfirdandet av en id-
handling.

Utredningen om effektiv styrning av nationella digitala tjinster
analyserade ndgra av de befintliga grundidentifieringsprocesserna.”’
Av genomgingen framgick att processerna skilde sig &t och att olika
krav stills infor utfirdande av olika identitetshandlingar. Detta gillde
savil for de fysiska identitetshandlingar som staten respektive pri-
vata aktdrer utfirdade som for e-legitimationer.”

I nistan alla processer gillde att individen ska styrka sin identitet.
D3 handlade det om att sammanfora registrerade uppgifter om en
viss individ med en viss fysisk person. Med registrerade uppgifter
avsdgs framfor allt sddana uppgifter som framgr av folkbokférings-
registret. Sittet som individen kunde styrka sin identitet pd skilde
sig 4t. Hade individen redan en viss sorts identitetshandling var den
ofta tillricklig for att styrka identiteten. Om individen saknade en
identitetshandling av visst bestimt slag krivdes att andra personer
med vissa nirmare angivna kopplingar till individen intygade dennes
identitet.”

Det som skilde de olika identitetshandlingarna &t var primirt
ansoknings- och utlimnandeprocessen. Dir stilldes 1 mdnga fall krav
pa att individen ska instilla sig personligen hos den utfirdande aktéren
vid sdvil ans6kan som utlimnande. I vissa fall fanns det dock inga
sddana krav, exempelvis var det mgjligt att himta ut ett korkort via
ett postombud.” Ytterligare en skillnad var hur uppgifter om indi-
viden dokumenteras, dvs. 1 vissa fall ansvarade utfirdaren for att
fotografera eller ta fingeravtryck av individen, i andra fall kunde
individen ta med sig eller skicka in ett fotografi som hade tagits av
annan men som ofta skulle uppfylla vissa kriterier.

Utredningen bedémde att det inte ir alla processer som leder
fram till identitetshandlingar som grundar sig pd utférd grundidenti-
fiering. For att en process ska innehdlla grundidentifiering bedémde

77 6 § passlagen (1978:302), 3 § andra stycket férordningen (2005:661) om nationellt identi-
tetskort, 2 § lagen (2015:899) om identitetskort for folkbokférda 1 Sverige, 3 kap. 15 § kor-
kortsférordningen (1998:980) samt processen vid utfirdande av BankID.

2 yeboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 173 {f.

# Skatteverkets foreskrifter om identitetskort, SKVES 2009:14 och Rikspolisstyrelsens fore-
skrifter och allminna rdd om polismyndigheternas hantering av pass och nationellt identitets-
kort, RPSFS 2009:14, FAP 530-1.

%% 8 kap. 3 § kérkortsférordningen (1998:980) samt Transportstyrelsens foreskrifter om utlim-
nande av korkort, TSFS 2014:17.
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utredningen att vissa styrande principer skulle vara uppfyllda. Dessa
principer var att:

e ansdkan om en identitetshandling miste goras vid ett personligt
besdk hos den utfirdande aktdren,

e individen ska styrka sin identitet pd ett tillforlitligt site,

e den utfirdande aktdren ansvarar for att dokumentera fysiska kinne-
tecken genom att &tminstone ta ett fotografi av individen, och

e identitetshandlingen ska limnas ut vid ett personligt besék hos
utfirdaren.”

3.11 Identitetsintygsutfardare och identitetsintyg

Identitetsintygsutfirdare ir den som utfirdar identitetsintyg. Ett
identitetsintyg dr ett av en identitetsintygsutfirdare utstillt intyg i
elektronisk form med uppgifter om en anvindares identitet och
eventuella attribut.”” Identitetsintyget kan endast anvindas vid ett
tillfille. Utfirdande av identitetsintyg sker ibland av e-legitimations-
utfirdaren, men det férekommer ocksa att identitetsintyget utfirdas
av en separat identitetsintygsutfirdare.

3.12 Identitetsfederation m.m.

En identitetsfederation kan antingen syfta till att undvika att en f6r-
litande part mdste sluta bilaterala avtal med varje e-legitimations-
utfirdare alternativt komplettera de elektroniska identitetshandling-
arna med tjinster f6r ett sikert utbyte av rollbaserade behorighets-
styrande attribut &t federationens e-tjinster. Ytterligare ett syfte med
en identitetsfederation ir att utbyta teknisk och administrativ
information om férlitande parter och identitetsintygsutfirdare pd
ett sikert och effektivt sitt. En identitetsfederationen innebir allts3
att en aktor utses som ansvarig for federationen (federationsopera-
tor), och att varje aktér som vill ansluta sig till federationen méste
folja ett uppstillt regelverk — sdvil tekniskt som tillitsbaserat — samt
dtar sig att genomga provning och granskning med avseende pd siker-

L reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 175 {f.
32 E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104), s. 173.
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het och uppfyllelse av uppstillda regelverk.” Vad som innefattas i
detta dtagande och ansvar kan dock variera mellan olika federationer
med hinsyn till federationens syfte, vilka aktérer som kan ansluta
sig till federationen samt respektive sektors behov och regelverk.
Som gemensam nimnare finns emellertid alltid att det 1 en federativ
16sning finns en tredje part som skapar en grund for tillit och effek-
tiviserar administrationen mellan parterna. Identitetsfederationer
behandlas ytterligare 1 avsnitt 6.6.

En interfederation ir en 6verenskommelse mellan tv3 eller flera
federationsoperatorer som ingdr i ett forbund f6r att sammansluta
federationerna. Interfederation dger rum nir en anvindare frdn en
federation far dtkomst till en tjinst som ir registrerad i en annan
federation™.

I detta sammanhang bor dven den engelska termen “identity
broker/ID-broker” nimnas. Ndgon allmint vedertagen svensk 6ver-
sittning av termen finns inte. Denna funktion ir dock lik den som
en identitetsfederation uppfyller fast 1 formen av en kommersiell
tjdnst dir en part via ett och samma tekniska grinssnitt kopplar
samman forlitande parter med flera olika e-legitimationsutfirdare och
dirigenom mojliggor for anvindare att nyttja sin e-legitimation i de
anslutna tjinsterna.

3.13 Id-vaxling

Med id-vixling avses i betinkandet nir en e-legitimation som ut-
firdas efter en grundidentifiering kan utgéra underlag vid utfirdande
av andra e-legitimationer.” Id-vixling kan emellertid ocksd fore-
komma 1 andra sammanhang.

3.14 Behorighet och befogenhet

De juridiska begreppen behérighet och befogenhet och den s.k. full-
maktsldran har sin grund ilagen (1915:218) om avtal och andra ritts-
handlingar pd férmogenhetsrittens omride (avtalslagen), men har

» reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 270.

** Enligt Skolverkets ordlista frdn konferensen tekniksnack om digitala nationella prov,
https://www.skolverket.se/download/18.6b138470170af6ce914116/1583847378476/Ordlista
%20Skolverkets%20tekniksnack.pdf.

> reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 321.
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dven relevans utanfor det civilrittsliga omrddet. Skillnaden mellan
dessa begrepp brukar férenklat beskrivas som att behorighet beteck-
nar vad en fullmiktig kan gora och befogenhet vad en fullmiktig far
gbra.”®

Av 10§ andra stycket avtalslagen féljer att dir nigon sisom
anstilld 1 annans tjinst eller eljest 1 f6ljd av avtal med annan intager
en stillning, varmed enligt lag eller sedvinja foljer viss behorighet att
handla & dennes vignar, anses han hava fullmakt att féretaga ritts-
handlingar, som falla inom grinserna fér denna behorighet. Detta
kallas for en stillningsfullmakt. Aven en anstilld eller uppdrags-
tagare inom den offentliga férvaltningen som inte har behorighet att
foreta s3dana rittshandlingar som avses 1 avtalslagen har inom ramen
fér dennes anstillning eller uppdrag behérighet att utféra olika
dtgirder eller ta del av viss information. Med behérighet avses siledes
vad medarbetaren eller uppdragstagaren kan géra och befogenheten ir
vad denne person far géra. En sddan behorighet kan ocksd vara kopp-
lad tll en kvalifikation man har, exempelvis att en person ir licen-
sierad sjukskoterska. En offentliganstilld som 6verskrider sin beho-
righet eller befogenhet kan drabbas av olika paféljder.”

3.15 Attribut

Med attribut avses i relation till e-legitimationer uppgifter om exem-
pelvis behérighet, uppdrag, roll eller andra egenskaper, som 1 tradi-
tionell milj6 limnas genom att visa upp en legitimation eller ge in
registreringsbevis, fullmakter eller liknande handlingar. Det kan vara
frdga om sddana attribut som t.ex. behorighet att agera f6r en juri-
disk persons rikning i egenskap av stillféretridare eller fullmiktig,
en sirskild roll sisom lirare, likare eller sjukskoterska eller ndgon
annan uppgift av betydelse om en individ, t.ex. uppgift om anstill-
ning inom visst foretag eller visst uppdrag for en angiven huvudman.
Attribut kan vara ett eller flera och kan innehélla vilken information

¢ Gronfors, Kurt, Dotevall, Rolf, Avtalslagen En kommentar, JUNO Version: 5A, Kommentar
till 2 kap. 10 § férsta stycket avtalslagen.
%7 Se t.ex. Ndir makten gor fel — Den offentliga tjinstemannens stillning och ansvar (SOU 1996:173).
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som helst.” Kommissionens nyligen limnade f6rslag till indringar i
eIDAS-férordningen innehéller dven en definition av attribut.”

3.16 Organisationstillit

Mottagande av handlingar eller 8tkomst till system eller uppgifter
som sker mellan myndigheter behover inte innebira att ndgon autenti-
sering av enskild medarbetare sker eller nigon kontroll av dennes
ritta behorighet eller befogenhet. Det brukar benimnas som organi-
sationstillit. Det var E-delegationen som etablerade denna princip 1
syfte att effektivisera arbetet med informationsutbyte mellan offent-
liga aktérer. Principen bygger pd att det vid informationsutbyte
inom ramen fér myndigheternas samverkans- och serviceskyldighet
ricker att kontrollera att den andra parten ir den myndighet som
den uppger sig vara, eftersom en myndighet vanligtvis kan lita pa att
en handliggare som agerar for en annan myndighets rikning ir be-
hérig att féretrida myndigheten.*

8 E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104), s. 26 och 37 {.

*? I skrivande stund finns ingen officiell 6versittning av férslaget (COM (2021) 281 final) men
1 den engelska spr3kversionen definieras begreppet pa foljande sitt: ‘attribute’ is a feature,
characteristic or quality of a natural or legal person or of an entity, in electronic form.

¥ eSam, En effektiv informationsforsérining, juni 2017, s. 63.
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4.1 Inledning

Anvindningen av e-legitimationer ir i dag omfattande 1 Sverige och
de anvinds bl.a. inom och i kontakter med den offentliga férvalt-
ningen. Utredningen om effektiv styrning av nationella digitala tjinster
bedémde att omridet for elektronisk identifiering ir underreglerat.’
Med undantag fér eIDAS-férordningen och dess kompletterande
bestimmelser finns det inga forfattningar som direkt reglerar e-legi-
timationer. Vi har inte heller identifierat nigra svenska lagar eller
forordningar som uttryckligen féreskriver att e-legitimationer méiste
anvindas. Diremot finns det bestimmelser 1 myndighetsforeskrifter
avseende anvindning av e-legitimationer.” De krav som finns gill-
ande autentisering (se avsnitt 4.3) dr emellertid en tydlig drivkraft
bakom den 6kade anvindningen av e-legitimationer.

Utover bestimmelser som pa olika sitt har koppling till anvind-
ning av e-legitimationer finns det forfattningar och nyligen limnade
forfattningsforslag som ror anskaffning av tjinster for elektronisk
identifiering. Vi redogér f6r dessa bestimmelser 1 avsnitt 6.5.4.

4.2 elDAS-férordningen
4.2.1 Bestammelser om elektronisk identifiering

Inom EU finns bestimmelser om elektronisk identifiering 1 eIDAS-
férordningen. Forordningen innehiller dven bestimmelser om be-
trodda tjinster, dessa kommer emellertid inte att beréras ytterligare

Yreboot — omstart for den digitala forvaliningen (SOU 2017:114) s. 170.

?Se exempelvis 3 § Lantmiteriets foreskrifter om digital ansékan i inskrivningsirenden
(LMEFS 2017:4) och 4 § Patent- och registreringsverkets foreskrifter om elektronisk varumirkes-
ans6kan (PRVFS 2011:3 V:9).
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i detta betinkande.’ T detta avsnitt f6ljer en redogorelse dver de
bestimmelser 1 férordningen som vi anser ir av relevans fér omradet
e-legitimation 1 tjinsten. Det ir inte en fullstindig redogérelse for
férordningens bestimmelser om elektronisk identifiering.

Forordningens syfte vad giller elektronisk identifiering ir att
sikerstilla en vil fungerande inre marknad och uppnd en limplig
sikerhetsnivd for medel for elektronisk identifiering. Medel for elek-
tronisk identifiering definieras i artikel 3.2 som en materiell och/eller
immateriell enhet som innehéller personidentifieringsuppgifter och
som anvinds for autentisering for nittjinster. E-legitimationer ir ett
medel for elektronisk identifiering och vi anvinder oss foér enkel-
hetens skull 1 det fortsatta av begreppet e-legitimationer 1 méjligaste
mén. Det kan dock inte uteslutas att medel for elektronisk identi-
fiering omfattar dven andra [6sningar for autentisering in e-legitima-
tioner.

I forordningen anvinds vidare termen system for elektronisk
identifiering, som 1 artikel 3.4 definieras som ett system for elektro-
nisk identifiering genom vilket medel for elektronisk identifiering
utfirdas till en fysisk eller juridisk person eller en fysisk person som
foretrider en juridisk person. I det fortsatta kallar vi dessa system
for e-legitimationssystem for att inte gora texten onddigt svarlist.

Foérordningen reglerar vad som giller nir e-legitimationer anvinds
over landsgrinserna inom EU genom att dels stilla krav pa e-legi-
timationerna, dels stilla krav pi medlemsstaterna att erkinna e-legi-
timationer frin andra medlemsstater. Forordningen giller enligt arti-
kel 2.1 e-legitimationssystem som har anmilts av en medlemsstat
och enligt skil 12 1 férordningens ingress syftar férordningen till att
undanréja hinder f6r grinsoverskridande anvindning av e-legitima-
tioner som anvinds 1 medlemsstaterna for autentisering f6r dtminstone
offentliga tjinster. Diremot ir syftet med férordningen enligt samma
skiltext inte att ingripa i frdga om e-legitimationssystem och tillhor-
ande infrastrukturer som inrittats i medlemsstaterna. Férordningen
ska sdledes inte tolkas som att den stiller krav pd e-legitimationer
som endast anvinds nationellt, kraven pd legitimationerna aktuali-
seras forst nir de ska anvindas 6ver landsgrinserna.

’ Betrodda tjinster behandlas 1 delbetinkandet Vem kan man lita pi¢ Enkel och indamdlsenlig
anvindning av betrodda tjinster i den offentliga forvaltningen (SOU 2021:9).
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4.2.2 Anmalan av e-legitimationssystem
for gransoverskridande anvandning

For att e-legitimationer ska kunna anvindas 1 andra medlemsstater
krivs att medlemsstaten dir e-legitimationen har sitt ursprung har
anmilt det aktuella e-legitimationssystemet. Ett system far anmalas
om det uppfyller ett antal krav som féreskrivs 1 artikel 7 1 férord-
ningen.* Det ir endast medlemsstater som kan anmila system, men
det behéver inte vara medlemsstaten som utfirdar e-legitimationerna
1 systemet. E-legitimationerna kan vara utfirdade av den anmilande
medlemsstaten, pd uppdrag av den anmilande medlemsstaten eller
oberoende av den anmilande medlemsstaten men erkinnas av med-
lemsstaten.

En anmilan delas in 1 tre steg. Det forsta steget dr s.k. fdranmilan.
Under detta steg forser den anmilande medlemsstaten andra med-
lemsstater med information om det system som anmils. Nista steg
ir ett “peer review”-steg. Under detta steg granskas kvaliteten och
sikerheten i det anmilda systemet utifrin kraven i eIDAS-foérord-
ningen och aktuell genomfoérandeférordning. Det sista steget ir for-
mell anmilan och publicering 1 EU:s officiella tidning. I skrivande stund
har 14 medlemsstater anmilt ett eller flera e-legitimationssystem.’
Ytterligare medlemsstater har féranmalt e-legitimationssystem, diri-
bland Sverige som gjorde en féranmailan 1 december 2020.

Med anmiilan av e-legitimationssystem foljer ansvar f6r medlems-
staten. Om sikerhetsincidenter intriffar, exempelvis intrdng, som
paverkar tllforlitligheten 1 systemets grinséverskridande autenti-
sering ska den anmilande medlemsstaten enligt artikel 10.1 utan drojs-
mal tillfilligt upphiva eller dterkalla den grinséverskridande autenti-
seringen eller de berérda utsatta delarna 1 systemet samt informera
andra medlemsstater och kommissionen. Medlemsstaten 3liggs en-
ligt artikel 11.1 dven skadestdndsansvar for skada som dsamkats en
fysisk eller juridisk person avsiktligt eller pd grund av oaktsamhet
genom underlitenhet att uppfylla vissa skyldigheter. Skyldigheterna
relaterar bl.a. till att medlemsstaten ska se till att den aktuella fysiska
eller juridiska personen tillskrivs de personidentifieringsuppgifter
som unikt representerar personen.

*Se mer 1 reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 280 f.
> https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of +pre-
notified+and+notified+eID+schemes+under+eIDAS (himtad 2021-06-13).
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Enligt artikel 7 e ska den part som utfirdar e-legitimationer inom
ett anmilt system se till att legitimationerna tilldelas ritt person i
enlighet med de tekniska specifikationer, standarder och férfaranden
som giller for den relevanta tillitsnivin. Om utfirdaren avsiktligt
eller pd grund av oaktsamhet genom underldtenhet inte uppfyller
denna skyldighet ir utfirdaren enligt artikel 11.2 ansvarig f6r skada
som 3samkats en fysisk eller juridisk person vid en grinséverskrid-
ande transaktion.

4.2.3  Forordningens tre tillitsnivaer

Forordningen faststiller tre tillitsnivder fér de e-legitimationer som
utfirdats inom ett e-legitimationssystem: lig, visentlig och hog.
Tillitsnivierna bor enligt skil 16 1 férordningens ingress dterge graden
av tillit till en e-legitimation vid faststillande av en persons identitet
och skapa visshet om att den person som gor ansprik pd en viss
identitet faktiskt dr den person som har tilldelats denna identitet.
Tillitsnivdn 1ig ska ge en begrinsad grad av ullforlitlighet avseende
en persons pastidda eller styrkta identitet och nivén visentlig ska ge
en visentlig grad av tillforlitlighet. Tillitsnivdn hog ska ge en hogre
grad av tllférlitlighet dn tillitsnivin visentlig avseende en persons
pastidda eller styrkta identitet.

Var bedémning ir att tillitsnivierna genom férordningen ir full-
harmoniserade vid grinsoéverskridande anvindning av e-legitimationer.
Detta mot bakgrund av férordningens syfte att undanréja hinder fér
grinsverskridande anvindning av e-legitimationer som anvinds i
medlemsstaterna for autentisering for tminstone offentliga tjinster.
Férordningen ger inte uttryck fér att medlemsstaterna har mojlighet
att stilla andra krav pd tllit f6r tillgdng till sina nittjinster vid grins-
overskridande autentisering. Som framgir av avsnitt 4.2.1 syftar {6r-
ordningen inte till att ingripa 1 friga om e-legitimationssystem och
tillhérande infrastrukturer som inrittats i medlemsstaterna. Det ir
nir e-legitimationer som ingdr i systemen ska anvindas dver grins-
erna som férordningens bestimmelser aktualiseras. Det bor dirmed
vara mojligt f6r medlemsstaterna att t.ex. tillimpa nationella tillits-
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nivier, ndgot foérordningen {6r dvrigt tar hojd {6r.° Dessa bor emeller-
tid 1 s3 fall endast kunna tillimpas vid nationell anvindning av e-legi-
timationer.

Enligt skil 16 1 férordningens ingress beror tillitsnivdn pd den
grad av tillit en e-legitimation ger 1frdga om en persons pdstddda
eller styrkta identitet med beaktande av olika processer (t.ex. styrk-
ande och kontroll av identitet, och autentisering), forvaltningsverk-
samhet (t.ex. den enhet som utfirdar e-legitimationer och férfaran-
den for att utfirda sddana medel) och de tekniska kontroller som
tillimpas. I kommissionens genomférandeférordning (EU) 2015/1502
faststills tekniska minimispecifikationer och férfaranden f6r respek-
tive tillitsnivd. Dessa ska anvindas f6r att specificera tillitsnivan for
e-legitimationer som utfirdats inom ett anmilt e-legitimationssystem.
Specifikationerna och férfarandena bygger pd den internationella
standarden ISO/IEC 29115.” Utéver de delar som nimns ovan avser
de bl.a. ocksd krav pd effektiva ledningssystem fér informations-
sikerhet.

4.2.4 Den offentliga forvaltningen ska erkanna utlandska
e-legitimationer

For att uppnd foérordningens syfte innehiller den bestimmelser om
s.k. 6msesidigt erkinnande av e-legitimationssystem. Det kan kort-
fattat beskrivas som att medlemsstaterna ska erkinna varandras
anmilda system. I artikel 6 1 forordningen foreskrivs att nir det
enligt nationell ritt eller enligt nationella administrativa férfaranden
krivs elektronisk identifiering dir e-legitimationer och autentisering
anvinds for att {3 dtkomst till en nittjinst som tillhandahalls av ett
offentligt organ 1 en medlemsstat, ska de e-legitimationer som ut-
firdats 1 en annan medlemsstat erkdnnas 1 den forsta medlemsstaten
for grinsoverskridande autentisering f6r tjinsten. Nittjianst definieras
inte 1 férordningen men tjinster som vi 1 Sverige kallar e-tjinster
omfattas. For att dmsesidigt erkinnande ska bli aktuellt krivs dock

¢ Artikel 12 i férordningen ror samarbete och interoperabilitet och dir féreskrivs vad inter-
operabilitetsramverket ska bestd av. Enligt artikel 12.4 b ska ramverket bl.a. best3 av samman-
koppling av nationella tillitsnivier f6r anmilda system for elektronisk identifiering med tillits-
nivierna enligt i férordningen.

71SO stdr for International Organization for Standardization och IEC International Electro-
technical Commission. Bida ir standardiseringsorgan. Se mer om dessa organ i Vem kan man
lita pd? Enkel och dndamdlsenlig anvindning av betrodda tyinster i den offentliga forvaltningen
(SOU 2021:9), 5. 111.
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att tre forutsittningar ir uppfyllda. E-legitimationen ska vara ut-
firdad inom ramen f6r ett anmilt e-legitimationssystem. Tillitsnivan
for e-legitimationen ska motsvara en tillitsnivd som ir lika hog eller
hogre in den tillitsnivd som det berérda offentliga organet kriver fér
dtkomst till nittjinsten, forutsatt att tillitsnivan for e-legitimationen
motsvarar tillitsnivdn visentlig eller hog. Den sista férutsittningen
ir att det offentliga organet 1 frdga anvinder tillitsnivin visentlig eller
hog 1 samband med dtkomst till nittjinsten.

Foérordningens krav pd dmsesidigt erkinnande giller inte f6r e-legi-
timationer pa tillitsnivd 18g eller f6r nittjanster som anvinder tillits-
nivd 13g for dtkomst. Fér anmilda e-legitimationer som motsvarar
tillitsnivan 1ag giller 1 stillet att dessa fir erkinnas av det offentliga
organ som tillhandahéller nittjinsten, men det dr inget krav.

Erkinnandet av e-legitimationssystem ska ske senast tolv mina-
der efter det att kommissionen offentliggér forteckningen éver anmilda
system. Det kan 1 sammanhanget noteras att trots kravet pd erkinn-
ande av anmilda medel for elektronisk identifiering innebir det inte
att den som loggat in pd detta sitt i praktiken alltid har mojlighet att
anvinda tjinsterna.’ Det ir vanligt att den som anvinder en utlindsk
e-legitimation for att logga in 1 en svensk e-tjinst 1 dagsliget hamnar
1 ett s.k. digitalt vintrum dir det inte gir att utfoéra det forfarande
tjinsten avser. Det kan dock for vissa e-tjinster komma att férindras
1 och med att EU-férordningen (EU) 2018/1724 om en gemensam
digital ingdng’ borjar tillimpas, hirefter kallad EU:s férordning om
en gemensam digital ingdng.'°

4.2.5 Oversyn av elDAS-férordningen

Kommissionen presenterade den 3 juni 2021 ett f6rslag till indringar
i eIDAS-férordningen.' De foreslagna dndringarna av férordningen
bestir dels av att nuvarande bestimmelser indras eller tas bort, dels
av helt nya bestimmelser. Andringarna avser bide elektronisk iden-

¥ Skatteverket, Fordjupad utredning rorande koppling mellan utlindska eID-handlingar och svenska
identitetsbeteckningar, 21 januari 2019, s. 31.

’ Europaparlamentets och ridets férordning (EU) 2018/1724 om inrittande av en gemensam
digital inging for tillhandah8llande av information, férfaranden samt hjilp- och problemlés-
ningstjinster och om dndring av férordning (EU) nr 1024/2012.

' Férordningen innehéller bl.a. krav som avser grinséverskridande tillgdng till onlineférfaran-
den (artikel 13).

' COM(2021) 281 final.
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tifiering och betrodda tjinster. I detta avsnitt redogor vi kortfattat
for valda delar av forslaget.

Vad giller elektronisk identifiering foreslir kommissionen att det
ska inféras en europeisk digital identitetspldnbok ("European Digital
Identity Wallet”). Det ir enligt definitionen en produkt och en tjinst
som l3ter anvindaren spara identitetsuppgifter och attribut rérande
t.ex. kvalifikationer samt attribut som ir kopplade till anvindarens
identitet. Enligt forslaget ska medlemsstaterna utfirda plinbockerna
till fysiska och juridiska personer. De kan ocksd utfirdas pd uppdrag
av medlemsstaterna eller sjilvstindigt, men erkinnas av medlems-
staterna (jfr artikel 7 a1 eIDAS-forordningen avseende e-legitimations-
system). Plinbockerna ska accepteras av medlemsstaterna for dtkomst
till nittjinster som tillhandah&llas av myndigheter. Privata f6rlitande
parter inom vissa utpekade sektorer ska ocksd acceptera dem for
dtkomst till sina e-tjinster, under férutsittning att tjinsten omfattas
av krav pd att anvinda stark autentisering. Enligt skil 9 1 forord-
ningsférslagets ingress kan plinbéckerna anvindas fér institutionella
behov hos bl.a. offentliga férvaltningar och internationella organisa-
tioner. Det gdr emellertid inte 1 nuliget att bedéma om planbockerna
kan mota de behov vi har identifierat avseende anvindning av e-legi-
timation i tjinsten (se mer om behoven i kapitel 7).

Vidare foreslir kommissionen dndringar kopplade till anmilan av
system for elektronisk identifiering. Sddana system kan certifieras av
offentliga eller privata organ som har utpekats av medlemsstaterna.
De behover di inte g igenom peer review-processen, som forord-
ningen 1 dagsliget férutsitter.

Nir det giller betrodda tjinster foreslir kommissionen en utok-
ning av de tjinster som ska anses utgora betrodda tjinster.

4.3 Krav avseende autentisering
4.3.1 EU:s allmanna dataskyddsférordning

Dataskyddsférordningen och dess bestimmelser om behandling av
personuppgifter driver enligt vir uppfattning p& anvindningen av e-
legitimationer. Férordningen féreskriver under vilka forutsittningar
personuppgifter far behandlas samt principer som ska gilla vid sidan
behandling. T artikel 5.1 f foreskrivs principen om integritet och
konfidentialitet som innebir att personuppgifterna ska behandlas pd
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ett sitt som sikerstiller limplig sikerhet f6r uppgifterna, inbegripet
skydd mot obehorig eller otilliten behandling och mot férlust, for-
storing eller skada genom olyckshindelse, med anvindning av [imp-
liga tekniska eller organisatoriska dtgirder. Vidare ska enligt artikel 32
personuppgiftsansvariga och personuppgiftsbitriden vidta limpliga
tekniska och organisatoriska atgirder for att sikerstilla en siker-
hetsnivd 1 samband med behandling av personuppgifter.

Sikerhetsnivan ska vara limplig 1 férhillande till risken f6r per-
sonuppgiftsincidenter. Enligt ett onlineverktyg f6r att bedoma siker-
het t6r behandling av personuppgifter som EU:s cybersikerhetsbyra
(ENISA) tillhandahiller ir tvifaktorsautentisering att foredra for
tillgdng till system som behandlar personuppgifter, om risken bedéms
vara hog."”

Behandling av sirskilda kategorier av personuppgifter, s.k. kinsliga
personuppgifter, i&r som huvudregel enligt artikel 9.1 1 férordningen
forbjuden men far ske under vissa férutsittningar. Integritetsskydds-
myndigheten (IMY) har uttalat att all digital kommunikation av
integritetskinsliga personuppgifter, t.ex. uppgifter om skulder, hilsa
och lagovertridelser, generellt kriver krypterad éverféring samt att
mottagare autentiseras med stark autentisering.” Detta har ocksg
bekriftats 1 ett flertal tillsynsbeslut dir IMY har konstaterat att kins-
liga personuppgifter miste skyddas av stark autentisering.'* IMY har
vidare uttalat att exempelvis e-legitimationer kan anvindas fér att
uppna stark autentisering."

4.3.2 Bestammelser om sakerhetsskydd

Sikerhetsskyddslagens (2018:585) tillimpningsomrade omfattar enligt
1 kap. 1 § forsta stycket den som till ndgon del bedriver verksamhet
som ir av betydelse f6r Sveriges sikerhet eller som omfattas av ett
for Sverige forpliktande internationellt dtagande om sikerhetsskydd
(sikerhetskinslig verksamhet).

Sikerhetspolisen har med stod av delegation 1 sikerhetsskydds-
férordningen (2018:658) utfirdat foreskrifter om sikerhetsskydd
(PMES 2019:2). I 4 kap. regleras informationssikerhet 1 informations-

2 www.enisa.europa.eu/risk-level-tool/help (himtad 2021-06-13).

B www.imy.se/lagar--regler/inkassolagen/digitala-inkassokrav/ (himtad 2021-06-13).
'* Se exempelvis Datainspektionens beslut den 27 februari 2016 (dnr 1805-2015).

!5 Datainspektionens beslut den 18 november 2015 (dnr 2445-201)4.
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system. Av 4 kap. 12 § foljer att alla utstillda identiteter 1 ett infor-
mationssystem som har betydelse for sikerhetskinslig verksamhet
ska vara unika 6ver tid. Atkomsten ska vara spirbar till individ,
system eller resurs. Vad giller autentisering ska verksamhetsutévaren
enligt 4 kap. 14 § se tll att autentisering vid dtkomst till informa-
tionssystem som har betydelse for sikerhetskinslig verksamhet baseras
pa flera faktorer (flerfaktorsautentisering). Vidare ska verksam-
hetsutévaren enligt 4 kap. 15 § faststilla tekniska eller administrativa
regler for utformning, byte och hantering av 16senord, om sidana
anvinds for att ge tillgdng till informationssystem som har betydelse
for sikerhetskinslig verksamhet. Reglerna ska bl.a. innehdlla bestim-
melser om 4teranvindning av 16senord samt l8senordens lingd och
komplexitet.

Verksamhetsutvaren ska dven enligt 4 kap. 16 § ge kod eller
l6senord som ger tillgdng till informationssystem som har betydelse
for sikerhetskinslig verksamhet ett sikerhetsskydd som motsvarar
det sikerhetsskydd som informationssystemet ska ha enligt skydds-
dimensioneringen. Vid anvindning av central funktion fér identi-
fiering eller behorighetskontroll, ska verksamhetsutévaren dirtill
enligt 4 kap. 17 § se tll att denna funktion ges ett sikerhetsskydd
som motsvarar det hogsta sikerhetsskydd som de anslutna informa-
tionssystemen ska ha enligt skyddsdimensioneringen.

4.3.3 Myndigheten for samhallsskydd och beredskaps
foreskrifter om sakerhetsatgarder i informationssystem
for statliga myndigheter

Av Myndigheten f6r samhillsskydd och beredskaps (MSB) foreskrifter
om sikerhetsitgirder i informationssystem for statliga myndigheter
(MSBFS 2020:7) framgar av 4 kap. 5 § att flerfaktorsautentisering ska
anvindas vid

1. egen och inhyrd personals dtkomst till produktionsmiljon via
externt nitverk,

2. systemadministrativ tkomst till informationssystem, och

3. dtkomst till informationssystem som behandlar information som

bedémts ha behov av utokat skydd.

61

Gallande ratt



Gaéllande ratt SOU 2021:62

Av 4 kap. 6 § foljer att myndigheten ska ha interna regler for han-
tering av autentiseringsuppgifter med krav pd

1. lingd och komplexitet,

2. nir byte ska ske,

3. hur distribution ska ske, och
4

. hur autentiseringsuppgifterna ska skyddas.

For de myndigheter som har ett sirskilt ansvar for krisberedskapen
enligt 10 § férordning (2015:1052) om krisberedskap och bevak-
ningsansvariga foljer av 5 kap. 1 § att dessa myndigheters &tgirder
vid hojd beredskap ska, utéver vad som framgdr av bl.a. 4 kap. i
foreskrifterna anvinda flerfaktorsautentisering och realtidsévervak-
ning fér informationssystem som ir centrala f6r myndighetens for-
maga att utfora sitt uppdrag.

4.3.4  Krav rorande autentisering inom hélso- och sjukvarden

Av 3 kap. 15§ Socialstyrelsens foreskrifter och allminna rdd om
journalféring och behandling av personuppgifter 1 hilso- och sjuk-
virden (HSLF-FS 2016:40) foljer att om virdgivaren anvinder 6ppna
nit vid behandling av personuppgifter, ska denne bl.a. ansvara for att
elektronisk dtkomst eller direktitkomst till uppgifterna foregis av
stark autentisering.

I Handbok vid tillimpningen av HSLF-FS 2016:40 konstaterar
Socialstyrelsen att anvindning av en e-legitimation ir en etablerad
metod for stark autentisering.'®

4.3.5  Krav rorande autentisering i den finansiella sektorn

Sedan den 14 september 2019 finns regler om stark kundautenti-
sering inom EU. Reglerna innebir 1 korthet att det krivs att man
autentiserar sig med sikra metoder nir man loggar in pa sitt betal-
konto online, initierar en elektronisk betalningstransaktion, eller
genomfor nigon betalkontodtgird pd distans som kan innebira en

16 Socialstyrelsen, Journalforing och behandling av personuppgifier i hilso- och sjukvdrden Hand-
bok vid tillimpningen av Socialstyrelsens foreskrifter och allminna rdd (HSLF-FS 2016:40) om
journalforing och bebandling av personuppgifter i hilso- och sjukvdrden, mars 2017, s. 26.
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risk for s.k. svikligt férfarande, dvs. bedrigeri eller andra former av
missbruk.

Reglerna om stark kundautentisering féljer av 5 b kap. 4 § lagen
(2010:751) om betaltjinster och kommissionens tekniska standarder
for  string kundautentisering och  siker kommunikation
(RTS(EU)2018/389). Dessa tekniska standarder dr en del av genom-
forandet av det andra betaltjinstdirektivet."”

' Europaparlamentets och ridets direktiv (EU) 2015/2366 av den 25 november 2015 om betal-
yjdnster pd den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt férordning (EU) nr 1093/2010 och om upphivande av direktiv 2007/64/EG.
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5 E-legitimation | tjdnsten inom
den offentliga fOrvaltningen
— en kronologisk dversikt

5.1 Inledning

Det har sedan 90-talet funnits flera utredningar, rapporter, projekt
och initiativ som pd olika sitt berort frigor med koppling till e-legi-
timation i tjinsten. Inom ramen f6r detta kapitel kommer den kro-
nologiska 6versikten dock att ta avstamp 1 E-delegationens arbete
som paborjades 2009. Specifika e-tjinstelegitimationer som tagits
fram inom den offentliga férvaltningen berérs inte nedan. Dessa
redogors i stillet for 1 kapitel 6.

5.2 E-delegationen

E-delegationen var en expertgrupp inom e-férvaltning som bedrev
sitt arbete mellan 2009-2015 och som bl.a. hade 1 uppdrag att utforma
en strategi fér myndigheternas arbete med e-forvaltning vilket inne-
fattade hur den offentliga sektorns f6rsérjning av e-legitimationer
bér genomforas i framtiden.'

I E-delegationens férsta betinkande frdn 2009 berérdes frigan
om e-tjinstelegitimationer. Delegationen konstaterade di att det
hade gjorts flera férsok att {4 e-tjinstelegitimationer att fungera pd
ett samordnat sitt inom myndigheter och féretag men att det hade
visat sig svirt att enas kring begrepp s8 linge det dr oklart vilka frigor
som ska l6sas med e-tjinstelegitimationer. Tre behov hade enligt dele-
gationen varit féremal f6r sirskilda diskussioner. Ett forsta behov
var att e-tjinstelegitimationen krivs for att utménstra personnum-

! Dir. 2009:19.
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mer ur de e-legitimationer som anvinds 1 tjinsten sd att anstillda
m.fl. ska kunna skriva under handlingar elektroniskt utan att deras
personnummer dirigenom exponeras. Ett andra behov var att e-tjinste-
legitimationen i sig, genom kompletterande information 1 sjilva legi-
timationen, ger stdd for forenklade, automatiserade rutiner si att
forlitande part kan kontrollera att innehavaren ir juridiskt behorig
att agera for det i legitimationen angivna organets rikning. Ett tredje
behov var att féretag och myndigheter f6r sina anstillda och upp-
dragstagare ska kunna ansoka om elektroniska legitimationshand-
lingar, forse berérda personer med sddana legitimationer, sitta upp
ramar for hur de fr anvindas och ges ritt att spirra legitimationen,
t.ex. nir anstillningen eller uppdraget upphért.” Delegationen hade
foljande slutsatser vad giller e-tjinstelegitimationer:

e Genom e-tjinstelegitimationer kan personnummer utmonstras
ur e-legitimationer som anvinds 1 tjinsten.

e Forutsittningar ges ocksa for foretag och myndigheter att ansoka
om elektroniska legitimationshandlingar for sina anstillda och
uppdragstagare, férse dem med sidana legitimationer, sitta upp
ramar f6r hur de far anvindas och vid behov spirra dem.

o E-tjinstelegitimationer ska utformas s att de kan anvindas inom
hela den offentliga sektorn och niringslivet. De ska ocksd an-
passas for en federationslosning, som pd sikt ska kunna ge st6d
iven for juridisk behérighetskontroll.’

5.3 Utredningen om bildande av
en e-legitimationsnamnd

Utredningen om bildande av en e-legitimationsnimnd utarbetade ett
forslag till en ny nationell modell f6r att anvinda e-legitimationer
som ocksd omfattade e-tjinstelegitimationer.* Utredningen fram-
férde att medan anvindaren sjilv fir anskaffa privat e-legitimation ir
det arbets- eller uppdragsgivaren som anséker om och tilldelar den

2 Strategi for myndigheternas arbete med e-forvaltning (SOU 2009:86), s. 125.
*Aa
* E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104), s. 24.
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anstillde en e-tjinstelegitimation.” E-tjinstelegitimationer forutsitts
iven finansieras av arbetsgivarna.’

Till e-legitimationer skulle det vidare enligt utredningens férslag
g att knyta attributsintyg med t.ex. uppgift om anstillning hos en
viss arbetsgivare eller visst uppdrag for en angiven huvudman.” Ut-
redningen fann att en ansluten utfirdare kan ansvara f6r bide de e-
legitimationer och de identitetsintyg som denne tillhandahiller.
I praktiken kunde det enligt utredningen inte heller uteslutas att en
myndighet eller ett offentligt dgt bolag blir utfirdare av e-tjinste-
legitimationer och identitetsintyg, men att denna friga behévde ut-
redas vidare.® For anstillda inom en region borde regionen enligt
utredningen sjilv vara identitetsutfirdare, forutsatt att de uppfyller
kraven for Svensk E-legitimation, d& det ir regionen som av den
anstillde uppfattas som utfirdare. Motsvarande synsitt borde enligt
utredningen tillimpas dven fér annan offentlig verksambhet.

Utredningen bedémde vidare att en anvindare kan bruka en pri-
vat e-legitimation dven 1 egenskap av foéretridare for annan och den
som har tilldelats en e-tjinstelegitimation far, om arbets- eller upp-
dragsgivaren godtar det, bruka e-tjinstelegitimationen ocks3 for egen
rikning.’

Utredningen presenterade ocks3 ett forslag till regelverk for infra-
strukturen kring e-legitimationer. Av detta regelverk framkommer
bla. att en anvindare av en e-tjinstelegitimation fir anvinda den
endast 1 enlighet med instruktioner frin arbets- eller uppdrags-
givaren. Vidare bestimmer en arbets- eller uppdragsgivare som an-
skaffar e-tjinstelegitimationer inom ramen for sin arbetsledningsritt
hur e-tjinstelegitimationen fir brukas av anvindaren. En arbets- eller
uppdragstagare ska ocksd gora en spirranmilan snarast efter att
denne upptickt att det finns anledning att spirra en e-tjinstelegiti-
mation som denne tilldelat en arbets- eller uppdragstagare. Anled-
ning att spirra kan féreligga bl.a. om arbets- eller uppdragsférhall-
andet upphort eller om en personlig kod kan ha blivit tillginglig for
nigon annan."

>Aa.s. 26.
®A.a.s. 107.
7 A.a.s. 26.
$Aa.s. 291
?Aa.s. 192,
10 Aa.s.207.
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54 E-legitimationsnamnden

E-legitimationsnimnden inrittades 2011 och den lades ned i sam-
band med att verksamheten flyttades over till DIGG. Nimnden
hade bl.a. 1 uppgift att stddja och samordna den offentliga férvalt-
ningens behov av sikra metoder f6r identifiering och elektroniskt
undertecknande.

Vad giller e-legitimation 1 tjinsten ansdg E-legitimationsnimnden
att nimndens avtal och kravstillning inte hindrade att en privat e-
legitimation anvinds i tjinsten. Anskaffning av en e-legitimation i
tjinsten var 1stillet en friga om arbetsgivarens upphandling av e-
legitimationer och anvindningsomridet for dessa legitimationer var
enligt nimnden en arbetsrittslig friga mellan arbetsgivaren och arbets-
tagaren. Information om roller och behorighet som den forlitande
parten kan behéva ska himtas in genom attributtjinster. I den 16s-
ning nimnden féreslog skulle det enligt deras bedomning varit enkelt
att koppla in sidana tjinster pd ett standardiserat sitt. Nimnden
noterade dock att det fanns ytterligare frigor att 16sa vad giller an-
vindning av e-legitimation 1 tjinsten, exempelvis vilken roll en per-
son iklidder sig vid ett visst tillfille och att dessa frigor behovde ut-
redas vidare."

5.5 Utredningen om effektiv styrning av nationella
digitala tjanster

Utredningen om effektiv styrning av nationella digitala tjinster gjorde
bedémningen att arbetstagare inte ska anvinda sina privata e-legiti-
mationer 1 tjinsten och att det ir arbetsgivares ansvar att sikerstilla
att arbetstagare kan identifiera sig elektroniskt nir de utfor sina
arbetsuppgifter. Utredningen konstaterade att det finns olika sitt f6r
arbetsgivare att 16sa elektronisk identifiering fér arbetstagare inom
sin organisation och i relation till andra, men att tekniken bor folja
de strukturer som finns i frdga om ansvar for att arbetstagare har de
medel som behdvs {6r att utfora arbetet. '

" E-legitimationsnimnden, Fortsatt forsérjning av tjinster for e-legitimering och e-underskrift
(Dnr: 131 645711-15/9513), 25 oktober 2016.
2 veboot — omstart for den digitala forvaltningen (SOU 2017:114),s. 271 f.

68



SOU 2021:62 E-legitimation i tjansten inom den offentliga férvaltningen — en kronologisk oversikt

Utredningen ansdg att arbetsgivare som stiller krav pa elektro-
nisk identifiering f6r att en individ ska kunna utfoéra sina arbets-
uppgifter, ocksd ska férse individen med det medel som krivs for att
gora detta och att en elektronisk identitetshandling som arbetstagare
anvinder 1 tjinsten alltsd ir att betrakta som ett verktyg f6r tjinsten.
Utredningen bedémde vidare att om en arbetsgivare kriver att en
anstilld anvinder privat utrustning i arbetet miste detta framgi av
anstillningsavtalet. Annars giller principen att arbetsgivaren tillhanda-
hiller den utrustning arbetet kriver. Vad giller it-utrustning méste
dven arbetsgivarens personuppgiftsansvar vigas in. Om personupp-
gifter behandlas 1 tjinsten pd en privat anordning har arbetsgivaren
personuppgiftsansvaret och ir dirfor skyldig att kontrollera utrust-
ningen 1 friga. Detta kan innebira att arbetsgivaren fir del av den
anstilldes privata information. Det torde enligt utredningen dirfor
vara mindre limpligt att arbetsgivare kriver att anstillda ska anvinda
elektronisk identitetshandling pd en privat mobiltelefon. Vid anvind-
ning av privat elektronisk identitetshandling pd kort uppstdr inte
samma komplikation."

Utredningen flaggade ocks3 for risken att om upphandling sker,
att den leverantor staten viljer f6r en eventuell statlig e-legitimation
fir en dominerande stillning iven p& marknaden for e-tjinstelegi-
timationer. Om den elektroniska identitetshandlingen levereras av
en myndighet innebir det i stillet att staten konkurrerar med leve-
rantdrer pd denna marknad."

Vad giller identitetskontroll framholl utredningen att arbetsgiv-
are 1 minga fall miste kontrollera identiteten hos sina anstillda,
dtminstone i samband med att de anstills. I de fall arbetsgivaren
kontrollerar identiteten pd en arbetstagare gors det genom att indi-
viden visar upp en fysisk identitetshandling. Ibland maste arbets-
givaren ocksd gora sikerhetskontroller pd individen. De fysiska
identitetshandlingar som staten utfirdar har alltsd en betydelse 1 den
identitetskontroll som arbetsgivare gor av sina arbetstagare. Aven
om anstillningsférfaranden oftast innefattar personliga besék hos
arbetsgivaren bedémde utredningen att en statlig e-legitimation pd
sikt kunde anvindas pd motsvarande sitt."

B Aa.s. 272 1.
A,
5 Aa.s. 273 1.
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Utredningen bedémde ocks3 att det var viktigt med samordning
av elektronisk identifiering 1 tjinsten och att de 16sningar som tas
fram ska fungera sdvil inom den egna organisationen som i relation
till andra aktérer. Utredningen lyfte vidare fram samarbetsavtalet
mellan Forsidkringskassan och Inera AB (se mer om detta 1 av-
snitt 5.7) och féreslog att DIGG skulle bedéma om den 16sning som
togs fram i det projektet kunde utvecklas till att bli en férvaltnings-
gemensam digital funktion."

5.6 2017 ars ID-kortsutredning

2017 &rs ID-kortsutredning berorde 1 sitt betinkande inte anvind-
ning av e-legitimation 1 tjinsten. Utredningen behandlade dock
frigan om grundidentifiering (se mer om grundidentifiering i av-
snitt 3.10). Utredningen bedémde att med en siker grundidenti-
fiering som gors av en myndighet vid ett personligt besok minskar
risken for att fel person fir tllging till en e-legitimation. Utred-
ningen framholl emellertid att det dr bdde kostsamt och svirt att
utféra grundidentifiering. Utredningen foreslog att Polismyndig-
heten skulle ha ansvaret for grundidentifiering och utfirdande av stat-
liga fysiska identitetshandlingar dvs. pass och statligt identitetskort."”
Utredningen féreslog dven att Polismyndigheten skulle utféra grund-
identifiering samt utfirdande av den statliga e-legitimationen som
enligt utredningens forslag, efter ansdkan, skulle finnas pa det stat-
liga identitetskortet. Utredningen konstaterade att en e-legitimation
som utfirdas av en statlig myndighet efter en grundidentifiering av
en myndighet vid ett personligt besok kan utgéra underlag for id-
vixling." En sdan e-legitimation skulle siledes dven kunna anvindas
vid utfirdande av e-tjinstelegitimationer.

1 Aa.s. 274.
Y Eut sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 204.
8 Aa.s. 319 ff.
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5.7 Inera AB:s och Foérsakringskassans
samarbetsavtal om en gemensam ldsning
for tjanstelegitimationer

Inera AB och Forsikringskassan p8borjade i februari 2016 ett sam-
verkansprojekt kring en gemensam 16sning for e-tjinstelegitima-
tioner inom offentlig sektor. Avsikten med samverkansprojektet var
att ersitta bide SITHS och MCA (se mer om SITHS och MCA i
avsnitt 6.4.2) samt att identifieringslésningen skulle kunna anvindas
tillsammans med annan infrastruktur och lokala identitetsintygs-
utfirdare s3 linge den lokala 16sningen f6ljde referensarkitekturen."

I januari 2019 sades emellertid samarbetsavtalet upp med moti-
veringen att statliga myndigheter hade andra behov och kravbilder
in Ineras kunder och att detta ledde till vildigt olika kostnader och
att det dirmed var mer logiskt att 1 stillet ha tv3 olika driftstillen f6r
tjinsten.”

5.8 Uppdrag att etablera en forvaltningsgemensam
digital infrastruktur for informationsutbyte

Ar 2018 gav regeringen Bolagsverket, Domstolsverket, E-hilsomyn-
digheten, Forsikringskassan, Lantmiteriet, Skatteverket och DIGG
1 uppdrag att tillsammans analysera och limna forslag som syftar till
att skapa 6kad sikerhet och effektivitet i samband med elektroniska
informationsutbyten inom och med den offentliga sektorn.” Upp-
draget resulterade i rapporten Sdikert och effektivt elektroniskt infor-
mationsutbyte inom den offentliga sektorn. 1 rapporten féreslogs fyra
kategorier av forvaltningsgemensamma byggblock 1 ett ekosystem
med férvaltningsgemensam digital infrastruktur for informations-
utbyte: digitala tjinster, informationsutbyte, informationshantering
samt tillit och sikerhet.”” Regeringen limnade i december 2019 ett
nytt uppdrag till tidigare nimnda myndigheter samt MSB och Riks-
arkivet att tillsammans etablera en férvaltningsgemensam digital

¥ veboot — omstart for den digitala forvaliningen (SOU 2017:114), s. 269 {.

2% https://forsakringskassan.se/wps/poc?urile=wcm:path:/contentse_responsive/press/press
meddelanden/inera-och-forsakringskassan (himtad 2021-06-14).

2! Uppdrag om ett sikert och effektivt elektroniskt informationsutbyte inom den offentliga
sektorn (Fi2018/02150/DF, F12018/03037/DF och 12019/01061/DF).

22 DIGG m.l., Sikert och effektivt elektroniskt informationsutbyte inom den offentliga sektorn
(dnr 2019-100), s. 17 ff.
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infrastruktur f6r informationsutbyte. Den 17 december 2020 beslutade
regeringen om férlingd tid for uppdraget. Uppdraget ska slutrap-
porteras 1 december 2021.”> En delredovisning skedde dock i slutet
av januari 2021. I delredovisningen limnades forslag pd en limplig
struktur for arbetet med den forvaltningsgemensamma infrastruk-
turen for informationsutbyte, forslag pd forfattning som reglerar
myndigheternas uppgifter och ansvar, en langsiktig plan fér arbetet
samt redovisning av arbetet med enskilda byggblock.*

5.8.1 Forstudierapport inom byggblocket Identitet

Inom byggblocket identitet limnades i november 2020 en férstudie-
rapport med ett férslag om civilrittsliga avtal som knyter ithop e-legi-
timationsutfirdare med férlitande parter.”

Figur 5.1 Avtal om elektronisk identifiering utan ersattning
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Kélla: DIGG.

» Uppdrag att etablera en f6rvaltningsgemensam digital infrastruktur f6r informationsutbyte
(I2019/03306/DF, 12019/01036/DF [delvis], 12019/01361/DF [delvis] och 12019/02220/DF).
2 DIGG mJl. Delredovisning — Uppdrag att etablera en forvaltningsgemensam digital infrastruktur
for informationsutbyte (AD 2019:582), 29 januari 2021.

2 DIGG, eID for medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaliningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020, s. 24.
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Avtalen syftar till att knyta thop e-legitimationsutfirdare med for-
litande parter. Det ska dven finnas en variant av avtal mellan arbets-
givare och forlitande parter f6r de transaktioner som gir via arbets-
givaren. Avtalen ska enligt forslaget vara ersittningslosa.

Flodet 1 forslaget framgdr av figuren ovan. Som grund for for-
slaget ska e-legitimationsutfirdaren teckna avtal med forlitande parter.
I ett forsta steg anskaffar arbetsgivaren e-legitimationer till sina med-
arbetare frin e-legitimationsutfirdare (1) som i sin tur utfirdar e-
legitimationer till medarbetarna (2). Nir medarbetaren ska logga in
1 en extern tjinst med sin e-legitimation ska denne som huvudalter-
nativ vilja sin e-legitimation eller sin arbetsgivare 1 tjinstens lista
over inloggningsalternativ (3). Om medarbetaren viljer sin arbets-
givare, gors valet av e-legitimation 1 stillet 1 arbetsgivarens lista dver
valbara e-legitimationer om det behovs.

Den férlitande parten tar hjilp av sitt eller sina avtal om e-legiti-
mering, beslutar om ligsta godtagbara tillitsnivd i sammanhanget
och tar dven stdd av DIGG:s metadataregister 1 Sweden Connect for
att veta vilka e-legitimationer som ska visas upp som valbara for an-
vindaren. Den forlitande parten kan vara den helt externa organi-
sation som anvindaren vill {3 tilltrade hos, eller arbetsgivarens centrala
inloggningsfunktion.

E-legitimationsutfirdaren svarar pd begiran frin férlitande part
med ett i det externa huvudfallet krypterat identitetsintyg baserat pd
avtalsregler. Den f6rlitande parten dekrypterar identitetsintyget och
avgodr om ytterligare uppgifter om anvindaren ska himtas in. Identi-
tetsintyg som skickas mellan utfirdare och forlitande parter i Sverige
passerar inte DIGG, utan gir direkt mellan intygsutfirdaren och den
forlitande parten. Bide e-legitimationsutfirdaren och den férlitande
parten kan ha underleverantorer.

Nir den pi e-legitimationen forlitande parten ir arbetsgivaren,
kan arbetsgivaren, sjilv eller med st6d av underleverantor, 1 sin tur
stilla ut intyg med stdd av sin egen intygsfunktion. Syftet med detta
kan vara att underlitta single sign-on, minska antalet interaktioner
tor anvindaren, konvertera frin annan teknisk metod eller att kom-
plettera med ytterligare attribut 1 férhéllande ull de forlitande parter
som arbetsgivaren har avtal med. Arbetsgivaren fir baserat pd avtal
registrera sin identitetsintygsutfirdare 1 DIGG:s metadata och kan
delegera till en underleverantér att bistd med teknisk kontaktperson
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etc. I denna variant blir e-legitimationsutfirdaren underleverantér
till arbetsgivaren.”®

5.9 Samverkan mellan staten och Sveriges
Kommuner och Regioner

5.9.1  Overenskommelse om digitalisering i skolvdsendet

I november 2020 ingicks en 6verenskommelse mellan staten och
SKR om digitaliseringens méjligheter f6r att frimja kunskapsutveck-
ling och likvirdighet i skolvisendet. Overenskommelsen innebir bl.a.
att SKR ska arbeta f6r att stédja anskaffning av e-legitimationer och
andra inloggningsmetoder.” Detta innefattar att se 6ver vilken typ av
federationslosningar som finns och vad som skulle fungera bast for
skolorna. Det inkluderar limpliga ramavtal och teknik som erbjuds
samt att siker och effektiv dtkomst till digitala resurser sikerstills.”

5.9.2 Avsiktsforklaring om utveckling av vélfardens digitala
infrastruktur

Vilfirdskommissionens uppdrag gir ut pd att identifiera och ana-
lysera konkreta dtgirder for att stirka kommunsektorns f6rmaga att
tillhandahélla vilfirdstjinster av god kvalitet 1 framtiden. Kommis-
sionen samlar foéretridare for stat, kommuner, regioner och centrala
arbetstagarorganisationer. I december 2020 presenterade Vilfirds-
kommissionen en avsiktstorklaring mellan regeringen och SKR om
utveckling av vilfirdens digitala infrastruktur.”

I avsiktstorklaringen konstateras att digitaliseringen av offentlig
verksamhet ofta sker i stuprér och att kommuner, regioner, statliga
myndigheter och privata utférare av offentligt finansierad vilfird
under ménga &r byggt och infért egna it-system och 16sningar som
inte alltid 4r kompatibla med varandra. Ndgot som forsvirar sam-

% Aa.s. 1511
¥ www.regeringen.se/4abeae/contentassets/9a5edaa4192{42a6ada595d75eb98dct/digitaliseri
ngens-mojligheter-for-att-framja-kunskapsutveckling-och-likvardighet-i-skolvasendet
(himtad 2021-06-14).

8 www.inera.se/nyheter/nyheter/sa-ska-skr-och-inera-stotta-digitaliseringen-i-sveriges-
skolor/ (himtad 2021-06-14).
* www.regeringen.se/pressmeddelanden/2020/12/valfardskommissionen-overens-om-okad-
digitalisering-och-minskat-it-krangel/ (himtad 2021-06-14).
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arbetet mellan olika offentliga aktdrer, men ocksd kontakten med
invénare och foretag.’

Denna bristande samordning ir enligt avsiktsférklaringen ett hinder
for att uppnd digitaliseringens fulla potential och f6r att rida bot pd
detta behover den férvaltningsgemensamma digitala infrastrukturen
byggas ut. Vidare anfors att en gemensam digital infrastruktur kan
underlitta f6r offentlig sektor att utveckla och anpassa sin egen digi-
tala struktur. En sidan infrastruktur kan enligt avsiktsforklaringen
exempelvis omfatta tekniska standarder, gemensamma informations-
mingder och tjinster fér informationsutbyte och identifiering. Det
anges dven att en 6kad samordning av tekniska krav och standarder
inom offentlig sektor kan gynna innovation och marknadsutveck-
ling bland it-leverantérer till gagn for vilfirden.”

Arbetet ska omfatta tv delar, en kartliggnings- och analysfas samt
en dverenskommelsefas. Malsittningen ir att arbetet ska vara klart
till september 2021.%

% Regeringskansliet och Sveriges Kommuner och Regioner, En avsiktsforklaring mellan staten
och Sveriges Kommuner och Regioner om utveckling av vilfirdens digitala infrastruktur, 2020, s. 3.
T Aa

2 Aas. 4
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6 E-legitimationsomradet i Sverige

6.1 Inledning

En synpunkt som ofta férs fram rérande e-legitimationsomridet i
Sverige ir att det inte hinger samman. Vi delar denna bedémning.
Det finns minga olika l6sningar och samarbeten inom omridet och
dven om det finns kopplingar och gemensamma nimnare skapar de
olika delarna i dagsliget inte en sammanhéllen och optimalt utfor-
mad helhet. Detta ir troligen en starkt bidragande anledning till att
manga uppfattar omrddet som svértillgingligt och komplext. I detta
kapitel beskrivs de olika delarna och avslutningsvis férsoker vi 1 av-
snitt 6.7 ge en sammanfattande bild av e-legitimationsomridet.

6.2 Teknik

For att f6rstd omridet dr det viktigt att forst férstd pd en grund-
liggande nivd hur tekniken fungerar och vilka olika moment som
forekommer i1 samband med anvindning av en e-legitimation. Vad
giller tekniken finns det olika sitt att identifiera en anvindare. Exem-
pelvis genom anvindning av certifikat (Public Key Infrastructure
[PKI]), via anvindning av engdngslésenord eller med symmetrisk
kryptering som en koddosa for autentisering till en identitetsintygs-
utfirdare.! Utfirdaren anvinder sedan autentiseringen for att stilla
ut ett identitetsintyg som innehdller en anvindares elektroniska
identitet och attribut dir ett attribut skulle kunna vara ett person-
nummer. Identitetsintyget kan vidare innehélla uppgifter om tillits-
nivd avseende det enskilda identitetsintyget.

! Se en beskrivning av hur PKI fungerar i Vem kan man lita pi? Enkel och dndamdlsenlig anvind-
ning av betrodda tjgnster i den offentliga forvaltningen (SOU 2021:9), s. 69 ff.
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Nir en anvindare anvinder en e-legitimation i en e-tjinst 1 sin
egen eller annans organisation sker det 1 ett flode. I det flédet fore-
kommer flera olika roller som kan tillhandahillas av den egna orga-
nisationen eller av externa parter. Rollerna ir anvisningstjinst, iden-
titetsintygsutfirdare, legitimeringstjinst, e-legitimationsutfirdare och
behorighetskontrollgjdnst.

Anvisningstjinst anvinds 1 samband med inloggning till e-tjinster
nir e-tjinsterna tilliter anvindning av flera olika e-legitimationer
fran flera olika e-legitimationsutfirdare. Tjinsten liter en anvindare
vilja vilken e-legitimation den vill anvinda i e-tjinsten.

I legitimeringstjinsten legitimerar sig anvindaren genom att an-
vinda sin e-legitimation, t.ex. ange koden for att anvinda nyckeln pa
ett smartkort eller en mobil e-legitimation. Tjinsten kontrollerar e-
legitimationen och skickar vidare resultatet till identitetsintygs-
utfirdaren.

Utfirdare av identitetsintyg tar emot och kontrollerar legitimeringen
som skett av legitimeringstjinsten mot utfirdaren av e-legitimationer.
Direfter utfirdas identitetsintyget som stimplas av identitetsintygs-
utfirdaren s3 att férlitande part kan kontrollera intygets dkthet.’

E-tjansten kan vid behov kontrollera behorighetsinformation som
finns 1 tjinstens register eller i férekommande fall himta det frdn en
behorighetskontrolltjanst.

6.3 Tillitsramverket och kvalitetsmarket
Svensk e-legitimation

Av 3 § férordningen (2018:1486) med instruktion f6r Myndigheten
for digital férvaltning framgdr att DIGG ska frimja anvindningen av
elektronisk identifiering. Som ett led 1 det arbetet forvaltar och
utvecklar myndigheten tillitsramverket f6r kvalitetsmirket Svensk
e-legitimation.” Ramverket syftar till att etablera gemensamma krav
for utfirdare av kvalitetsmirkta svenska e-legitimationer.* Det togs
ursprungligen fram av E-legitimationsnimnden, vars arbetsuppgifter

21 Valfrihetssystem 2017 E-legitimering finns ett krav att stimplingen av identitetsintyget ska
goras 1 e-legitimationsutfirdarens namn, t.ex. Freja, s att helhetsansvaret tas av en part och den
huvudansvariga parten benimns ”e-legitimationsutfirdare”. Underleverantérer ir tillitna, men
inte 1 eget namn.

> DIGG, Tillitsramverk for kvalitetsmdirket Svensk e-legitimation (dnr 2019-278), 19 september
2019.

*Aas. 2.
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overtogs av DIGG nir den myndigheten bildades. Tillitsramverket
ir kopplat till kvalitetsmirket Svensk e-legitimation och riktar sig
till utfirdare av e-legitimationer som tilldelas kvalitetsmirket (se av-
snitt 6.3.3).

Ramverket bygger pd den internationella standarden ISO/IEC
29115, ISO/IEC 27000-serien och andra internationella ramverk,
men vissa nationella anpassningar har gjorts.” I ramverket faststills
krav som riktar sig mot utfirdare av e-legitimationer. Kraven avser
bl.a. kontroller av den person som tilldelas en e-legitimation fér att
sikerstilla att personen dr den han eller hon utger sig for att vara.
Kraven ir indelade i olika nivder: 2, 3 och 4. Kraven 6kar for respek-
tive niva.

Tillitsnivd 1 definieras 1 ISO/TEC 29115 men har ingen mot-
svarighet 1 tillitsramverket eller 1 eIDAS-férordningens tillitsnivier.
Denna niva kriver ingen legitimering, utan det ricker med att exem-
pelvis ange namn och e-postadress.® Nivierna heter tillitsnivier men
kallas ofta ocksd for LoA ("Level of Assurance”). Samtliga tre tillits-
nivier innebir minst tvifaktorsautentisering och stark autentisering,
men graden av siker grundidentifiering och 6vrig skyddsnivd vid
autentisering skiljer sig it (se mer om detta nedan).

Det ir 1 normalfallet upp till férlitande part att avgora vilken ligsta
tillitsnivd som ska krivas for tillgdng till en e-tjinst. Till stod for
denna beddmning finns vigledning frin DIGG’, SKR® och MSPB’.
Grunden dr informationsklassning 1 kombination med bedémning av
vilken skada en felaktig identifiering skulle kunna leda till. Vissa for-
fattningar och tillsynsbeslut ger ocksd vigledning vad avser sddana
bedémningar (se avsnitt 4.3 om krav pd autentisering).

> reboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 181.

¢ www.digg.se/digital-identitet/e-legitimering/tillitsnivaer (himtad 2021-06-14).

" DIGG, Vigledning till uppfyllande av tillitsramverkets krav for kvalitetsmdirket Svensk e-legi-
timation (dnr 2019-278), 19 september 2019.

¥ SKR, Vigledning for anslutning till eI DAS, 17 januari 2020.

° MSB, Vigledning — sikerhetsdtgirder i informationssystem for statliga myndigheter (forhandsutgiva),
1 september 2020.
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6.3.1  Overgripande krav som avser utfirdares verksamhet

Overgripande krav p3 den verksamhet som utfirdare av e-legitima-
tioner bedriver dr bl.a. att de ska teckna och vidmakthilla for verk-
samheten erforderliga forsikringar samt ha férmiga att bira risken
for skadestindsskyldighet. Utfirdare ska for de delar av verksam-
heten som berdrs 1 tillitsramverket ha ett ledningssystem for infor-
mationssikerhet (LIS) som 1 tillimpliga delar baseras pd ISO/IEC
27001 eller motsvarande likvirdiga principer f6r ledning och styr-
ning av informationssikerhetsarbetet. Kravet pd ett fungerande LIS
okar f6r hogre tillitsnivder. Ramverket innehiller ocksd bl.a. krav pd
bakgrundskontroll innan personer antar vissa roller som ir av sir-
skild betydelse for sikerheten. Ett exempel pd skillnader 1 krav for
de olika nivderna ir att f6r nivd 3 och 4 ska utfirdare genom hela
kedjan i utfirdandeprocessen sikerstilla att separation av arbets-
uppgifter tillimpas pd ett sddant sitt att ingen pd egen hand har moj-
lighet att tillskansa sig en e-legitimation 1 en annan persons namn.
Ett krav som inte giller for nivd 2. Ramverket innehéller dven krav
som avser teknisk sikerhet, exempelvis att elektroniska kommuni-
kationsvigar som nyttjas 1 verksamheten fér overforing av kinsliga
uppgifter ska skyddas mot insyn, manipulation och teruppspelning.

6.3.2  Krav kopplade till ansdkan och utfardande

Ramverket innehéller ett antal krav som avser ansékan om att {3 en
e-legitimation utfirdad och sjilva utfirdandet. Utfirdare ska fora
register ver anslutna anvindare och de tilldelade e-legitimationerna.
De ska ocksa tillhandahélla en sparrtjanst dir anvindaren kan spirra
sin e-legitimation.

Utfirdare ska kontrollera att uppgifter knutna till en ansokan om
utfirdande av e-legitimation ir fullstindiga och stimmer &verens
med uppgifter som finns registrerade 1 ett officiellt register. Tillits-
nivd 2 och 3 tilldter identifiering av sokanden pd distans med en annan
e-legitimation med kvalitetsmirket Svensk e-legitimation p& minst
tillitsnivd 3, om avtalsvillkoren for den e-legitimationen tilldter det.

80



SOU 2021:62 E-legitimationsomradet i Sverige

DIGG har sammanfattat tillitsnivd 2—4 p3 foljande sitt.'

Tillitsniva 2

e Anvindarens identitet verifieras genom att bevisa innehav av en
tillhorighet som bara anvindaren kan antas forfoga éver. Exempel

kan vara kod som skickats 1 kodkuvert till sokandes folkbok-
foringsadress.

e Anvindaren identifieras genom exempelvis engingslésenord frin
dosa eller mobiltelefon.

e Det finns en viss tillit till identiteten, och krav pd tvifaktors-
autentisering.

Tillitsniva 3

e Anvindarens identitet verifieras pa likvirdigt sitt som vid utgiv-
ning av en fullgod svensk legitimationshandling. E-legitimationen
kan utfirdas pd distans om utfirdaren redan har identifierat mot-
tagaren, t.ex. 1 samband med 6ppnandet av ett bankkonto eller vid
en anstillning.

e Anvindaren identifieras genom exempelvis en skyddad app 1 en
smarttelefon.

e Det finns en hog tillit till identiteten, och krav pd tvifaktors-
autentisering.

Tillitsniv3 4

e Anvindarens identitet verifieras vid personligt besok genom en
fullgod svensk legitimationshandling, bdde férsta gdngen och vid
fornyelse vart femte 3r.

e Anvindaren identifieras genom en e-legitimation som skyddas i
ett sirskilt chip, som kan finnas pd t.ex. ett plastkort, en mobil-
telefon eller en USB-enhet.

1 www.digg.se/digital-identitet/e-legitimering/tillitsnivaer (himtad 2021-06-14).
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e Det finns en mycket hog tillit till identiteten, och krav pd tva-
faktorsautentisering.

6.3.3  Kvalitetsmarket Svensk e-legitimation

Utfirdare som vill anvinda sig av kvalitetsmirket Svensk e-legitima-
tion miste uppfylla kraven 1 tillitsramverket. Syftet med mirket ir
att offentliga och privata aktérer med e-tjinster som kriver e-legi-
timation ska kunna lita p e-legitimationer som har mirket och att
anvindare ska kunna kinna sig trygga med att det ir en siker identi-
tetshandling. En utfirdare som vill anvinda mirket anséker om det
hos DIGG som gor en granskning utifrdn tillitsramverket och
beslutar om utfirdaren lever upp till kraven. Beslutet avser vilken
nivd den aktuella e-legitimationslésningen lever upp till. Dessa publi-
ceras pd DIGG:s webbplats. I skrivande stund ir godkinda e-tjinste-
legitimationer EFOS for tillitsnivd 3 och 4 samt Freja eID Plus,
Mobilt EFOS, SITHS och Mobilt SITHS for tillitsniva 3. Godkinda
e-legitimationer for privatpersoner ir AB Svenska Pass for tillits-
nivd 3 och 4 samt BankID p3 fil, BankID p3 kort, Mobilt BankID och
Freja eID Plus for tillitsniva 3.

Tillitssramverket och kvalitetsmirket Svensk e-legitimation regleras
inte 1 férfattning och det finns inga bestimmelser om att ramverket
eller kvalitetsmirket ska finnas. Utredningen om effektiv styrning
av nationella digitala tjinster foreslog att det 1 lag skulle regleras att
ramverket skulle vara en del av infrastrukturen f6r elektronisk identi-
fiering och att kvalitetsmirket skulle regleras i samma lag." Forslaget
har inte genomférts.

6.4 E-legitimationer pa den svenska marknaden

6.4.1 Inledning

Nedan redogérs for de utfirdare av e-tjinstelegitimationer och
privata e-legitimationer som utredningen identifierat 1 dagsliget
finns pd marknaden. E-legitimationer som endast eller huvudsak-
ligen forekommer 1 niringslivet, exempelvis ID06 inom byggbranschen,
finns dock inte med i sammanstillningen. Inte heller e-tjinstelegi-

Yreboot — omstart for den digitala forvaliningen (SOU 2017:114), s. 31 ff.
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timationer som utfirdas av en offentlig akt6r enbart for anstillda inom
den egna organisationen.

6.4.2 E-tjanstelegitimationer

edulD

edulD ir en e-legitimation som forvaltas och utvecklas av Swedish
University Computer Network (Sunet) och som anvinds av orga-
nisationer inom utbildning och forskning. edulD ir en federerad
identitet, dvs. en anvindaridentitet som kan anvindas inom flera
olika organisationer. Den anvinds av bide studenter och anstillda."

EFOS

Generaldirektorerna for Arbetstormedlingen, Forsikringskassan och
Skatteverket skrev 2007 under ett avtal om samverkan mellan myn-
digheter dir ett av mdlen var att ge medborgaren storre tillging-
lighet. T samband med detta tecknade dven Forsikringskassan och
Skatteverket ett avtal f6r etablering av servicekontor. Detta ledde i
sin tur till att Férsikringskassan tog ansvaret som gemensam certi-
fikatutfirdare for att mojliggora att medarbetare pd servicekontoren
kunde {8 dtkomst till flera myndigheters system. Denna [8sning
kallades MCA vilket stir f6r Myndighets CA och dir CA ir en akro-
nym for den engelska termen for certifikatutfirdare (“certificate
authority”).” Inera och Férsikringskassan pdborjade 2016 ett sam-
verkansprojekt kring en gemensam 16sning f6r e-tjinstelegitimation
inom offentlig sektor som benimndes EFOS (”E-identitet For
Offentlig Sektor”). D4 var det sju myndigheter som anvinde tjidnsten.
Avsikten med samverkansprojektet var att ersitta bide SITHS och
MCA, men samarbetsavtalet sades upp 2019 (se mer om detta 1 av-
snitt 5.7).

Forsikringskassan fortsatte direfter arbetet med EFOS pd egen
hand. I skrivande stund ir det ca 42 000 medarbetare inom den
offentliga férvaltningen som har EFOS och utéver Férsikrings-

2 https://eduid.se/fag.html (himtad 2021-06-14).
B www.efos.se/ (himtad 2021-06-14).
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kassan anvinds l6sningen av 19 andra statliga myndigheter. I certi-
fikaten framgar det vilken myndighet anvindaren tillhor.

Under ar 2021 riknar Férsikringskassan med att EFOS kommer
ha ca 51 000 anvindare. Forsikringskassan har till utredningen upp-
gett att de emellandt dven fir forfrigningar frin kommuner och att
det inte finns nigra hinder mot att kommunerna anvinder EFOS,
men att det forutsitter att kommunerna bedémer att anskaffningen
ir forenlig med upphandlingslagstiftningen.

EFOS e-legitimation dr godkind enligt kvalitetsmirket Svensk e-
legitimation pa tillitsnivd 3 och 4. EFOS finns ocksd i en mobil variant,
Mobilt EFOS, som ir godkind pa tillitsnivd 3. EFOS ir dven for-
anmild f6r att kunna anvindas grinsoverskridande 1 enlighet med
eIDAS-f6érordningens bestimmelser.'*

Expisoft AB

Expisoft AB (Expisoft) har gett ut e-tjinstelegitimationer sedan 2007.
Expisofts 16sning dr en e-tjinstelegitimation som inte innehaller
personnummer for innehavaren av legitimationen, diremot innehéller
den tjinsteidentitetsnummer. Losningen finns bade 1 fil- och kort-
baserat format och ingdr i bolagets sikerhetsprogramvara ExpiClient.
Expisoft har tvd utgivare, en f6r fil- och en for kortbaserade legi-
timationer. Utfirdande av identitets- och funktionsintyg sker oftast
via andra aktorer som di dven tecknar avtal med slutkunden.

Freja Organisations eID

Freja Organisations eID igs, foérvaltas och utvecklas av Freja eID
Group AB (hirefter Freja). Organisations eID ir en |6sning som alla
organisationer kan anskaffa. Organisations eID bygger pd de identi-
teter som utfirdas av Freja eID (se mer om Freja eID 1 avsnitt 6.4.3).
Vid utfirdande av Freja Organisations eID far anvindaren forst ett
Freja eID och direfter ett Freja Organisations eID. Dessa e-legi-
timationer ir dock skilda och har bla. olika APIL:er.”” Freja stir for

" www.digg.se/om-oss/nyheter/2021/efos-ingar-nu-i-sveriges-foranmalan-till-eidas

(himtad 2021-06-14).
!5 API str for ”Application Program Interface” och ir enligt Svenska datatermgruppens defi-
nition ett grinssnitt som gor det mojligt att 1 program och insticksmoduler utnyttja funk-
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grundidentifieringen av anvindarna. Anskaffande organisation kan
vilja om anvindarna ska vara identifierade med verifierad ID-hand-
ling ("Extended”) eller om de ska ha en av DIGG granskad e-legi-
timation pa tillitsnivd 3 (*Plus™).

Det ir inte personnumret som ligger till grund for identifieringen
av anvindaren utan ett ID-begrepp/attribut kopplat till organisa-
tionen. Attribut kopplade till anvindarens roll i organisationen ir
ocksd mojlig.

Freja eID Plus dr godkind enligt kvalitetsmirket Svensk e-legi-
timation pd tillitsniva 3.

Nexus SmartID

Technology Nexus Secured Business Solutions AB (Nexus) tillhanda-
hiller en central programvara f6r administration, utgivning och livs-
cykelhantering av e-legitimationer. Nexus tillhandah8ller en utfirdar-
portal dir det gir att utveckla och skapa certifikat. Vidare finns en
sjilvserviceportal dir anvindaren bl.a. kan ID-vixla mellan olika
birare. Utfirdandet av e-tjinstelegitimationer kan ske av Nexus kunder
eller av Nexus sjilva. Vid det tidigare scenariot stir kunden som
certifikatutgivare. Kunden fir funktioner/grinssnitt att anvinda for
att identifiera anvindare samt bestilla och utfirda e-legitimationer
pd olika birare. Kunden fir idven ett regelverk frdn Nexus f6r hur
arbetet ska utforas. Kunden blir d& en registreringsfunktion som
identifierar anvindaren och registrerar de uppgifter som ska finnas i
certifikaten mot Nexus tjinst. Vid det senare scenariot ir det Nexus
som ir certifikatutgivare och ir tjinsteleverantor 1 stillet for teknik-
leverantor.

SITHS

SITHS ir en akronym f6r ”Siker IT-anvindning 1 Hilso- och Sjuk-
varden” och ir en identifieringstjinst som bl.a. bestr av en e-legiti-
mation. SITHS togs fram 2005 och initialt var det Telia som byggde
16sningen. STTHS forvaltas och utvecklas numera av Inera AB (hir-
efter Inera). Inera dgs av regioner, kommuner och SKR Foretag.

tioner {or vissa tjinster som finns tillgingliga i ett annat program eller i en funktionssamling.
www.termado.com/DatatermSearch/?ss=api (himtad 2021-06-13).
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Bolagets uppdrag dr att skapa forutsittningar for att digitalisera
vilfirden, genom att forse dgarna med gemensam digital infrastruk-
tur och arkitektur."

De organisationer som kan anskaffa SITHS e-legitimation ir
regioner, kommuner, statliga myndigheter och privata virdgivare.
For att kunna anvinda SITHS krivs 1 regel att organisationen iven
ir ansluten till katalogtjinsten HSA som ir en elektronisk katalog
innehéllande uppgifter om organisationer och personer inom vird
och omsorg i Sverige.”” Genom HSA fir arbetstagaren en pseudonym
att anvinda i stillet f6r personnummer, ett s.k. HSA-id. Vissa verk-
samheter som anvinder SITHS, t.ex. apotek, dr emellertid inte an-
slutna till HSA.

Regioner, kommuner och statliga myndigheter kan vilja att ta
fullt ansvar for tjinsten och sjilva ge ut de e-legitimationer organi-
sationen behdver. Om de offentliga aktdrerna inte vill ta detta ansvar
eller bara har behov av att ge ut SITHS e-legitimationer till ett fital
medarbetare kan de 1 stillet ansluta via ett ombud som 1 sin tur ger
ut e-legitimationen. Privata virdgivare kan endast ansluta via ombud.
Det finns bide regioner och kommuner samt privata féretag som
agerar ombud. Fér anvindare som arbetar 1 flera regioner gir det att
ligga in flera olika certifikat. STTHS-korten innehiller tre certifikat
som alla anvinder samma nyckelpar: ett certifikat med personnummer
frin Telia, ett med personnummer frdn Inera och ett med HSA-id
fran Inera. Telias e-legitimation som finns pd korten anvinds ibland
for att komma in 1 vissa statliga myndigheters e-tjinster.

SITHS e-legitimation anvinds 1 nuliget av ca 550 000 medarbetare
inom vird- och omsorgssektorn. SITHS e-legitimation finns 1 tvd
varianter. Dels 1 form av en Windowsklient som anvinds tillsammans
med de fysiska STTHS-korten, dels sedan vdren 2021 genom Mobilt
SITHS som kan installeras pa en surfplatta eller mobiltelefon.

SITHS och Mobilt SITHS ir godkinda enligt kvalitetsmirket

Svensk e-legitimation pd tillitsniva 3.

! www.inera.se/om-inera/ineras-uppdrag/ (himtad 2021-06-14).
7 HSA star for Hilso- och sjukvirdens adressregister.
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Telia Company AB

Telia Company AB (Telia) erbjuder e-tjinstelegitimationer. Telia
erbjuder ocksd andra typer av certifikat dir kunden sjilv definierar
innehéllet i certifikaten, men dessa dr d& enligt Telia inte att betrakta
som e-legitimationer. Vidare kan det noteras att STTHS-korten, ut-
over Ineras e-legitimation, f6r nirvarande dven innehéller en e-legi-
timation frin Telia.

Telia har dven en ID-broker tjinst (se mer om s3dana tjinster 1
avsnitt 3.12) som manga e-legitimationsutfirdare 1 Norden och
Baltikum ir anslutna tll.

6.4.3  Privata e-legitimationer
AB Svenska Pass

Skatteverkets identitetskort f6r folkbokforda i Sverige innehiller en
e-legitimation som fr&n och med september 2017 utfirdas av AB
Svenska Pass (Svenska Pass). Bolaget har avtal med Skatteverket om
att forse det fysiska id-kortet med en e-legitimation.'® Det innebir
att det ir Svenska Pass och inte Skatteverket som har det juridiska
ansvaret gentemot bidde innehavaren av e-legitimationen och de
forlitande aktdérer som ingdtt avtal med Svenska Pass. Fram uill
hésten 2017 var det Telias e-legitimation som fanns pa Skatteverkets
identitetskort. Det gdr inte lingre att skaffa Telias e-legitimation f6r
privatpersoner, men de som redan ir utgivna fungerar si linge de ir
giltiga.

Det behévs en kortlisare och ett sirskilt program som installeras
pd datorn f6r att kunna anvinda e-legitimationen.

For att skaffa e-legitimationen méste den sékande vara folkbok-
ford 1 Sverige, ha fyllt 13 &r och kunna legitimera sig. Om den sékande
ir under 18 dr méste denne ha tillstdnd av sin vdrdnadshavare.

Svenska Pass e-legitimation ir godkind enligt kvalitetsmirket
Svensk e-legitimation pd tillitsniva 4.

'8 E-legitimationen ir kopplad till innehavaren vilket dr anledningen till att AB Svenska Pass
redovisas under detta avsnitt. Pdpekas bor dock att bolaget dr ramavtalsleverantér i Kammar-
kollegiets ramavtal {6r e-tjinstelegitimationer (se avsnitt 6.5.3).
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BankID

BankID har en dominerande stillning pd den svenska marknaden for
e-legitimationer. BankID igs, forvaltas och vidareutvecklas av Finan-
siell ID-Teknik BID AB (hirefter Finansiell ID-Teknik). Innan
foretaget bildades hade de stora bankerna 1 Sverige inlett ett arbete 1
ett bankkonsortium. Syftet med det arbetet var att ta fram en gene-
rell infrastruktur f6r elektroniska identitetshandlingar, som skulle
uppfylla krav frdin myndigheter och banker samt kunna accepteras av
allminhet och féretag. Finansiell ID-Teknik bildades 2002 och igs
av Danske Bank, Handelsbanken, Tkano Bank, Linsforsikringar
Bank, SEB, Skandiabanken och Swedbank.

Foretagets kunder dr de flesta av de stora svenska bankerna, som
i sin tur siljer och formedlar BankID. I dagsliget ir det tio banker
som utfirdar BankID."” Det finns tre olika varianter av BankID:
Mobilt BankID, BankID p4 fil och BankID p3 kort.

Mobilt BankID innebir att anvindaren har sin e-legitimation i en
mobiltelefon eller surfplatta. For att kunna himta och anvinda
Mobilt BankID krivs att anvindaren har installerat BankID-appen.

BankID pa fil ir en e-legitimation i en dator. For att kunna himta
och anvinda BankID pi fil krivs att anvindaren har installerat
BankID-programmet.

BankID p3 kort dr en e-legitimation som ir lagrad pd ett smart-
kort. Férutom kortet och BankID-programmet krivs dven att man
har en kortlisare f6r att anvinda denna 16sning.

Vilka I8sningar som de olika bankerna erbjuder sina kunder skiljer
sig at.

Danske Bank, Nordea och Swedbank utfirdar alla tre BankID-
l6sningar. Handelsbanken och SEB utfirdar BankID pd kort och
Mobilt BankID. Linsforsidkringar, Skandia och Sparbanken syd ut-
firdar BankID pa fil och Mobilt BankID. Ica Banken och Alands-
banken utfirdar endast Mobilt BankID.

Antalet innehavare av BankID ir, enligt statistik frin Finansiell
ID-Teknik, ca 8 miljoner och antalet anvindningstillfillen var under
4r 2020 ca 5,1 miljarder.*

' Det kan dock noteras att i valfrihetssystemet ir Finansiell ID-Teknik leverantdr och inte de
enskilda bankerna.
2 www.bankid.com/assets/bankid/stats/2020/statistik-2020-12.pdf (himtad 2021-06-14).
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For att kunna skaffa ett BankID madste en person ha ett svenskt
personnummer och vara kund i nigon av de banker som ger ut
BankID. Respektive bank bestimmer sjilva vilken dldersgrins som
krivs for att inneha ett BankID som de utfirdar. Om den sokande
ir under 18 dr miste denne dock alltid ha tillstdnd av virdnadshavare.

BankID p4 fil, BankID p3 kort och Mobilt BankID ir godkinda

enligt kvalitetsmirket Svensk e-legitimation p3 tillitsniva 3.

Freja eID Plus

Freja eID Plus dr en mobil e-legitimation som igs, forvaltas och
utvecklas av Freja. Vid utgdngen av forsta kvartalet 2021 hade Freja
ca 142 000 registrerade anvindare och under den senaste 12 manaders
perioden utférdes ca 1,1 miljoner transaktioner.”

For att skaffa Freja eID Plus krivs det att den som vill anskaffa
e-legitimationen ir folkbokford 1 Sverige och kan legitimera sig. For
att £ Freja eID Plus maste denne dven vara minst 8 dr och d& ha
vardnadshavarens godkinnande. Barn som fyllt tretton ir behover
inte vdrdnadshavarens tillstind.

Freja eID Plus ir godkind enligt kvalitetsmirket Svensk e-legiti-
mation p3 tillitsniva 3.

6.5 Anskaffning av e-legitimationer och tjanster
for elektronisk identifiering

6.5.1 Inledning

Anskaffning av e-legitimationstjinster kan delas in 1 tv8 huvudsak-
liga delomrdden. Dels anskaffning av en e-legitimation som gors av
en privatperson eller en organisation som tillhandhéller e-tjianste-
legitimationer till sina anstillda. Detta kan dven innefatta att an-
skaffa vissa tjinster som t.ex. mojliggér att en organisation pd egen
hand utfirdar e-legitimationer. Dels anskaffning av tjinster for att
e-legitimationer ska kunna anvindas vid inloggning 1 exempelvis en
myndighets e-tjinst.

! https://frejaeid-finansiell-info.s3.eu-north-
l.amazonaws.com/Freja_eID_Group_Delarsrapport_1januari-31mars_2021.pdf
(himtad 2021-06-14).
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6.5.2  Affarsmodeller for e-legitimationsutfardare

Det finns 1 dagsliget tvd huvudsakliga affirsmodeller for e-legitima-
tionsutfirdare i form av att ersittning antingen utgdr frdn den som
anskaffar e-legitimationen eller frin férlitande part. Om ersittning
utgdr frin forlitande part ir det vanligast att ersittningen utgir per
anvindningstillfille. Vi viljer dirmed att kalla den senare fér den
transaktionsbaserade modellen och den tidigare for anskaffnings-
modellen.

Som framgitt innebir den transaktionsbaserade modellen van-
ligen att en kostnad uppstdr (ofta benimnd tickkostnad) varje ging
e-legitimationen anvinds. Exempelvis ir tickkostnaden inom valfri-
hetssystemen 17 &re per transaktion (se mer om valfrihetssystem i
avsnitt 6.5.4). Den grundliggande principen bakom denna modell ir
att den som fir nyttan av anvindningen, dvs. gynnas av den sikra
autentisering som anvindningen av en e-legitimation innebir, ocksd
ska betala for den.

Den anskaffningsbaserade modellen grundar sig pd att den som
anskaffar e-legitimationen ocksd betalar f6r den. Denna modell ir
den som vanligen anvinds av utfirdare av e-tjinstelegitimationer och
utifrdn de exempel vi sett dr det vanligast med en fast avgift per tids-
intervall eller en avgift per anvindare med begrinsning 1 tid.

Det som tydligast skiljer modellerna 3t ir vem som betalar. Vad
som prissitts och vad som utgér basen for betalningen kan emeller-
tid variera och kombineras pd olika sitt. Det gir sdledes dven att
inom ramen for den anskaffningsbaserade modellen lita kostnaden
helt eller delvis styras av antalet transaktioner. Vad giller den trans-
aktionsbaserade modellen ir BankID ett exempel pd en e-legitima-
tion som huvudsakligen anvinder sig av denna modell. Av vdra kon-
takter med Finansiell ID-Teknik har dock framgatt att det rider fri
konkurrens mellan de banker som utfirdar BankID och att andra
ersittningsformer kan férhandlas fram.
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6.5.3  Anskaffning av e-legitimationer

Som framgir av avsnitt 6.4.3 anskaffas privata e-legitimationer av
anvindaren direkt frdn utfirdaren eller ett ombud f6r denne.

En aktér inom den offentliga férvaltningen som vill anskaffa e-
jinstelegitimationer till sina anstillda och uppdragstagare kan, be-
roende pd de forutsittningar som rdder, anskaffa tjinsterna direkt
frin en utfirdare, via en egen upphandling eller genom avrop fran
ramavtal. Vissa aktorer kan dven vilja att anskaffa vissa tjinster frin
externa aktorer och direfter sjilva utfirda e-legitimationen.

Kammarkollegiets ramavtal Identifiering och behorighet

Det statliga ramavtalet f6r omrddet Kort f6r identifiering och be-
horighetkontroll 16pte ut den 31 januari 2021 och ir sedan den
23 mars 2021 ersatt av avtalet Identifiering och behorighet. Bak-
grunden till att avtalet bytt namn ir att det nya avtalet utéver kort
ocksd ticker fler olika typer av birare 1 form av ringar, armband,
USB-stickor och appar.”” Avtalet omfattar dven e-legitimationer och
mojlighet att kdpa produkter som tjinst utan eget igande.” For att
tydliggora innebir dock anskaffning genom ramavtalet inte detsamma
som ett externt forlitandeavtal likt det som ingds genom valfrihets-
systemen (se avsnitt 6.5.4). Ramavtalet innefattar sju leverantorer
varav AB Svenska Pass (se avsnitt 6.4.3) och Nexus (se avsnitt 6.4.2)
ir tvd av dem.” De ramavtalsleverantorer som inte sjilva tillhanda-
héller e-legitimationer har angett e-legitimationsutfirdare som under-
leverantérer.”

Avrop gillande e-legitimationer sker via férnyad konkurrens-
utsittning och vid avropet kan krav bl.a. stillas pd tillitsnivier enligt
DIGG:s tillitsramverk eller kvalitetsmirkningen Svensk e-legitima-
tion.”® Avrop frén ramavtalet kan géras av statliga myndigheter, kom-
muner och regioner. Avtalsperioden l6per t.0.m. den 22 mars 2024

2 www.avropa.se/contentassets/4{3fcc7b5{564baabfd1b3e3e34bae4a/idb_aberopade-
foretag.pdf (himtad 2021-06-14).

3 www.avropa.se/ramavtal/ramavtalsomraden/it-och-telekom/identifiering-och-
behorighet/identifiering-och-behorighet/?value=188146 (himtad 2021-06-14).

#* Ovriga leverantérer ir Angeno Business Solutions AB, AREFF Systems AB, Cygate AB,
IDEMIA Sweden AB och Seriline Aktiebolag.

% www.avropa.se/contentassets/4f3fcc7b5{564baabfd1b3e3e34bae4a/idb_aberopade-
foretag.pdf (himtad 2021-06-12).

26 Kammarkollegiet, Kravkatalog Identifiering och bebérighet (Version 1.1), 8 april 2021, s. 4.
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med en forlingningsoption som maximalt kan utékas t.o.m. den
22 mars 2028.

6.5.4  Anskaffning av tjanster for elektronisk identifiering

Det forekommer som framgir av avsnitt 6.4 flera olika e-legitima-
tioner pd den svenska marknaden och det finns dirfér anledning for
aktorer inom den offentliga férvaltningen att kunna erbjuda sina
anvindare mojligheten att logga in 1 deras e-tjinster med olika e-
legitimationer. Att det finns olika alternativ att tillgd medfér dven att
tjanster blir mindre sirbara for det fall en viss e-legitimation skulle
drabbas av tillginglighetsproblem.

En myndighet som vill erbjuda mojligheten att logga in med e-
legitimation kan anskaffa tjinster for elektronisk identifiering pd
olika sitt, exempelvis egen upphandling eller avrop frin ramavtal.
I Kammarkollegiets ramavtalsomriden inom Programvaror och Tjins-
ter finns t.ex. krav pd att tjinster inom elektronisk identifiering ska
kunna levereras.”

Avtal kan ingds direkt med e-legitimationsutfirdare eller ingds
med en aktor som fungerar som mellanhand och erbjuder en tjinst
som gor det mojligt for anvindarna att logga in med e-legitimationer
fran olika utfirdare (se mer om detta 1 avsnitt 3.12).

Ett annat alternativ {or aktorer inom férvaltningen ir att anvinda
sig av valfrihetssystem for e-legitimationer. Forfarandet regleras i
lagen (2013:311) om valfrihetssystem i friga om tjinster f6r elektro-
nisk identifiering. Enligt 2 § avses med valfrihetssystem ett forfar-
ande dir den enskilde har ritt att vilja den leverantér som ska utfora
tjinsten och som en upphandlande myndighet har godkint och teck-
nat avtal med. Det finns tvd valfrihetssystem for e-legitimationer:
Valfrihetssystem 2017 respektive 2018. Dessa administreras av DIGG
som ocksa tillhandahiller anslutningsavtal mellan leverantér av elek-
tronisk identifiering direkt kopplad till vald e-legitimation och fér-
litande part. En myndighet som vill erbjuda sina anvindare att
anvinda olika e-legitimationer ir férlitande part och kan ansluta sig
till valfrihetssystemen genom att ingd respektive avtal. I dagsliget ir

* Kammarkollegiet, Vigledning for avrop av tjdnster for elektronisk identifiering och elektronisk
underskrift fran ramavtalsomrdden inom Programvaror och Tiinster 2019 (Version 2.0), 8 april
2020, s. 4.
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52 aktorer ansluta till ett eller bdda valfrihetssystemen 1 egenskap av
forlitande parter.”

I en nyligen limnad promemoria foreslds att valfrihetssystemen
ska ersittas av ett auktorisationssystem.” I promemorian foreslés
ocksd att statliga myndigheter som har behov av tjinster for elek-
tronisk identifiering ska anvinda de tjinster som tillhandah3lls genom
auktorisationssystemet. Konsekvensen av det ir enligt promemorian
att statliga myndigheter inte kan vilja andra anskaffningsformer,

exempelvis egen upphandling av tjinsterna eller avrop p& ramavtal.”

6.6 Federationer for identifiering och behdrigheter

6.6.1 Inledning

Vad som avses med en identitetsfederation framgir av avsnitt 3.12.
Syftet med federationerna ir att de férlitande parter som tillhanda-
hiller e-tjinster ska kunna lita pd identiteten och i1 férekommande
fall behorigheten hos anvindaren av en tjinst.

Det finns en generell federation samt flera sektorsvisa och privata
federationer 1 Sverige. Den generella federationen ir Sweden Connect
medan sektorspecifika ir t.ex. Sambi, SWAMID och Skolfedera-
tion.”! Stockholms stad och Karlstads kommun ir exempel pi orga-
nisationer som har egna federationer och det férefaller bli vanligare
med egna organisations- eller koncerngemensamma federationer.

En identitetsfederation bestdr av flera delar. Utdver att nigon ska
ansvara for sjilva federationen behovs det identitetsintygsutfirdare
med tillgdng till legitimeringsfunktion som skoter databaser med
anvindaruppgifter och l3ter anvindare identifiera sig. Det behovs
dven forlitande parter som tillhandahiller e-tjinster (se figur 6.1).
Det krivs dirtill en anvisningstjinst for att hantera flera olika identi-
tetsleverantorer och hjilpa anvindaren att hitta sin e-legitimation via
leverantoren eller sin organisation.

» www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/nationell-e-
legitimering#anslutna_organisationer (himtad 2021-06-16).

» Promemoria, Auktorisationssystem for elektronisk identifiering och for digital post.
0 Aa.s. 42.

’! Federationen heter Skolfederation. Namnet anges dirfor inte i bestimd form.
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Figur 6.1 Generaliserad o6versikt av en federationslosning
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Kalla: Apotekens Service AB, Fdrstudierapport Identitets- och behdrighetsfederation for eHalsa, 15 juni 2012.

Reglerna i en federation omfattar vanligen kraven pd identifiering
men dven tekniska- och organisatoriska sikerhetsdtgirder som del-
tagare behover vidta. Normalt finns olika tillitsniver som stiller
olika ldngtgiende krav pd en identitetsintygsutfirdare. Identitets-
federationer baseras vanligtvis pd internationella standarder och an-
vinds sedan linge 1 universitetsvirlden och inom det svenska skol-
visendet men dven for privata e-legitimationer. Det finns dven 1 en
federation &verenskommelser eller avtal mellan identitetsleveran-
torer och forlitande parter om vad som ska skickas med i identitets-
intyget och 1 férekommande fall andra attribut.

I metadataregistret for federationen finns uppgifter om de olika
identitetsintygsutgivare som finns inom federationen och uppgifter
om bl.a. de servercertifikat och stimplar de anvinder f6r att skydda
overféringen och stimpla identitetsintygen. Det medfor att en forlit-
ande part kan kinna igen tillhandah8llaren av identitetsintyget och
vice versa.

6.6.2 Sweden Connect

Sweden Connect ir statens nationella identitetsfederation for elek-
tronisk identifiering och inkluderar dven Sveriges landsnod fér grins-
overskridande dtkomst med stod av eIDAS-férordningen (se mer
om detta 1 avsnitt 4.2). DIGG ansvarar {6r och driver identitets-
federationen. Sweden Connect bestdr av:
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o FEtt tekniskt ramverk.
e Metadata och kontaktinformation om alla anslutna aktorer.

e Avtal som knyter thop férlitande parter med e-legitimations-
utfirdare och den svenska eIDAS-noden.

En offentlig aktor som tillhandahéller en e-tjinst kan anvinda Sweden
Connect bdde for uppkoppling mot svenska och utlindska e-legiti-
mationer. Det sker genom att denne tecknar avtal om Sweden Connect
med DIGG och eventuellt dven valfrihetssystem 2017 E-legitimering.

Det tekniska ramverket f6r Sweden Connect omfattar specifika-
tioner f6r hur metadata ska anvindas och hur identitetsintyg ska
begiras och levereras. Det tekniska ramverket utgdr bl.a. frin DIGG:s
tillitsramverk.

6.6.3  Sambi

Sambi (Samverkan f6r behorighet och identitet inom hilsa, vird och
omsorg) ir tinkt att fungera som en nationell métesplats f6r siker e-
hilsa och linka samman e-tjinster och anvindarorganisationer.”
Identitetsfederationen Sambi drivs av Internetstiftelsen och ir 6ppen
for alla aktorer inom vard-, hilso- och omsorgssektorn. Internet-
stiftelsen ansvarar f6r tillitsregler, tillitsgranskning, anslutningsavtal,
tekniska krav, metadataregiser och hantering av s.k. Sambiombud.

Sambi anvinds f6r inloggning 6ver organisationsgrinser av personal
inom vard, omsorg och apotek. Sambi bestdr av gemensamma regler
och avtal och bygger pd att deltagande organisationers sikerhets-
arbete har granskats.

Sambi hinvisar till de e-legitimationer som har godkints av DIGG.
Det dr obligatoriskt att ange e-legitimationens tillitsnivd frin den
identifiering av anvindaren som nirmast foregdtt anvindarorganisa-
tionen (virdgivarens) utstillande av identitetsintyg.” Inom Sambi
stills krav pd anvindarorganisationer gillande deras sikerhetsarbete
som ska vara anpassat efter risker och sikerhetsbehov. Sambi
erbjuder olika sitt f6r mindre aktorer att ansluta sig till federationen,
t.ex. genom Sambiombud som paketerar teknik och administration i

2 www.sambi.se_(himtad 2021-06-16).
» www.sambi.se/wp-content/uploads/2018/12/Sambi-Bilaga-2-Tekniska-krav-v1.52.pdf
(himtad 2021-06-14).
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en tjinst som underlittar f6r anvindare att leva upp till kraven 1
tillitsramverket.**

6.6.4 SWAMID

Swedish Academic Identity Federation (SWAMID) ir en identitets-
federation dir de flesta lirositena, forskningsnira och utbildnings-
nira myndigheter samt statliga muséer i Sverige ingdr.”> SWAMID
drivs av Sunet’. I SWAMID finns kvalitetssikrad inloggning av
anstillda, studenter och andra associerade 1 medlemsorganisation-
erna 1 Sverige. Det ir ocksd mojligt for en tjinstedgare att tillginglig-
gora tjinsten dven utanfor Sverige genom interfederationen eduGAIN,
t.ex. 1 resten av Norden, Europa, Nordamerika och Asien.

Syftet med identitetsfederationen ir att sinka kostnaden fér att
hantera digitala identiteter inom och mellan organisationer.
SWAMID:s policy och teknologi anvinds f6r att etablera sikra och
kontrollerbara associationer och transaktioner mellan identiteter och
system. Medlemskap krivs for identitetsutfirdare och sidana orga-
nisationer som har anvindare som ska logga in 1 tjinster. For att bli
godkind ska organisationen visa att den uppfyller god praxis nir det
giller identitetshantering.

SWAMID anvinder tre olika tillitsnivier med definierade krav
avseende profilen och granskningen av de olika niverna:*’

— SWAMID Identity Assurance Level 1 — f6r personer och kallas
for obekriftad anvindare. Anvindaren sjilv uppger informationen
och ansvarar f6r denna.

— SWAMID Identity Assurance Level 2 — medlemsorganisationen
vet vem det dr och kallas f6r bekriftad anvindare. Lirositet vet
vem personen dr och lirositet ansvarar fér kontot. SWAMID
granskar tillitsdeklarationen.

* www.sambi.se/sambiombud/ (himtad 2021-06-14).

% https://wiki.sunet.se/display/SWAMID (himtad 2021-06-14).

¢ www.sunet.se/services/identifiering/swamid (himtad 2021-06-14).

7 https://wiki.sunet.se/display/SWAMID/SWAMID + Policy#SWAMIDPolicy-
Tillitsprofiler (himtad 2021-06-14).
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— SWAMID Identity Assurance Level 3 — hogre krav pd att lirositet
vet vem personen ir, kallas dven verifierad anvindare. All inlogg-
ning sker som flerfaktorsautentisering. SWAMID granskar tillits-
deklarationen med hjilp av ett granskningsprotokoll.

6.6.5 Skolfederation

Syftet med Skolfederation ir att underlitta svensk utbildningssektors
anvindning av digitala tjinster och liromedel. Det gérs genom att
tillhandahdlla en infrastruktur f6r inloggning som underlittar t-
komst till tjinster f6r elever och lirare ute pd skolor runtom i landet.
Tjinsten ir en identitetsfederation, dir forlitande parter litar pd
skolhuvudmins anvindaridentifiering. Med Skolfederation fir elever
och lirare en standardiserad inloggningslosning och kan n3 alla
jinsterna i skolmiljon, bide de som finns i skolan och de som skolan
abonnerar pd via internet. Inom ramen fér Skolfederation erbjuds
ocksd en 16sning for att skapa, dndra och ta bort skolans anvindare
hos federationens tjinsteleverantérer pd ett standardiserat vis, s.k.
federerad provisionering. Internetsstiftelsen ir federationsoperatdr
for Skolfederation och Svenska institutet f6r standarder har inom
ramen f6r TK 450/AG 4 tagit fram de attribut som skickas 1 identi-
tetsintygen.
Skolfederation ir 6ppen for:

o Skolhuvudman fér ndgon av de skolformer som riknas upp 1 skol-
lagen (2010:800) och som genom det allminna eller det privata
anordnar utbildning, eller

e utbildningsanordnare som bedriver utbildningar vid vilka studie-
stdd kan limnas enligt studiestdodsférordningen (2000:655) och
dess tillhorande bilaga.

e En svensk myndighet som arbetar med skolan.

e En leverantor av e-tjinster som har rekommenderats av en skol-
huvudman att bli medlem i Skolfederation.

97



E-legitimationsomradet i Sverige SOU 2021:62

For nirvarande tillimpas tillitsnivderna ”Bas” och "2FA” inom Skol-
federation. Mélsittningen ir att alla medlemmar pd sikt ska kunna
hantera en tillitsnivi motsvarande 2FA.

— Bas - godkind medlem 1 Skolfederation: Bas medfor inga andra
krav in de som féljer med medlemskapet 1 Skolfederation.

— 2FA - wvifaktorsautentisering: Den skyddsklass foér e-legitima-
tioner och utstillande av identitetsintyg vars grad av skydd mot-
svarar IMY:s krav pd stark autentisering, dd it-systemet ir tillging-
ligt via internet och innehéller integritetskinsliga uppgifter. Ingen
granskning av kravets efterlevnad gérs av Skolfederation, utan
detta &vilar skolhuvudmannen.

Valet av tillitsniva styrs av e-tjinstens krav och baseras pd de risker
och skada som en felaktig identifiering kan medféra avseende anviind-
arens sikerhet, obehag eller oro samt tjinsteleverantérens renommé
och rykte. Aven ekonomisk skada och legala krav beaktas.

6.6.6 Interfederationen FIDUS

En interfederation ir en éverenskommelse mellan tvi eller flera fede-
rationsoperatdrer som ingdr 1 ett férbund for att sammansluta fede-
rationerna. Interfederation dger rum nir en anvindare frin en federa-
tion fir dtkomst till en tjinst som ir registrerad i en annan federation.”

Skolverket har tagit fram interfederationen FIDUS, som i nuliget
ansluter Skolfederation och SWAMID, frimst f6r anvindning i
samband med digitala nationella prov. Fler federationer kan anslutas
1 framtiden. FIDUS stir fér Federationsférbund f6r IDentitets-
hantering, Utbildning och Skola.”

* Enligt Skolverkets ordlista frin konferensen tekniksnack om digitala nationella prov,
www.skolverket.se/download/18.6b138470170af6ce9141£6/1583847378476/Ordlista%20Sko
Iverkets%20tekniksnack.pdf (himtad 2021-06-14). Men 4ven “Federation for identiteter hos utbild-
ning och skola” fsrekommer, www.skolfederation.se/nyhetsbrev/2018_04/ (himtad 2021-06-14).
*? www.skolverket.se/download/18.78c152b177d982455e1d17/1617176591317/VT2020-
Fragestund-for-tekniker.pdf (himtad 2021-06-14).
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6.6.7 Tekniska l6sningar for federerade identiteter
och behdorigheter

Det finns flera olika standarder som kan anvindas 1 identitetsfedera-
tioner. Anvindningen baseras dock p& ndgon form av identitetsintyg
frén identitetsintygsutfirdare*. Standarderna har likartade bygg-
stenar men ir formaterade p3 olika sitt och anvinder olika tekniska
16sningar.

SAML

Security Assertion Markup Language (SAML) ir en 6ppen standard
for federerad autentisering. SAML version 2.0 anvinds bla. av
Sweden Connect, Skolfederation, Sambi och SWAMID. Det sker
genom att skicka identitetsintyg frn identitetsintygsutfirdare (for-
kortas IdP inom SAML) till férlitande parter (forkortas SP inom
SAML). Det mojliggor siker kommunikation mellan anvindare och
e-tjinster. SAML anvinder XML fér kommunikationen mellan IdP
och SP.* Det sker genom s.k. SAML assertions (identitetsintyg), en
sorts XML-dokument som skickas till férlitande part. SAML ir en
standard som inte reglerar implementationen av aktuella identi-
tetsfederationer pd detaljniva. For att kunna federera med SAML pa
ett effektivt sitt behover ett antal vigval géras och dokumenteras.
Den tekniska dokumentationen utgérs av dessa vigval och nirmare
reglering av hur standarden anvinds, exempelvis 1 det tekniska ram-
verket for Sweden Connect.”

Identitetsfederering via SAML ir baserat pd att identitetsintygs-
givare och férlitande parter litar p varandra och dirmed kan veri-
fiera de underskrifter och stimplar som anvinds 1 SAML-kommu-
nikationen. Rent tekniskt baseras denna tillit pd att respektive parter
litar pd varandras URL:er och tillhérande servercertifikat. Tillits-
processen automatiseras via anvindning av SAML metadata. Speci-
fikationen av metadata ir framtagen av OASIS {6r att underlitta
administration av storre federationer. Federationen definieras di av

# Aven kallade IdP eller identity provider i SAML och OpenID provider i OPenIDconnect.
* Standardiserad av OASIS (The Organization for the Advancement of Structured Informa-
tion Standards).

# Forkortningen XML stdr f6r Extensible Markup Language. XML ir en teknisk standard for
strukturmirkning av textbaserade elektroniska dokument.

* https://swedenconnect.se/tekniskt-ramverk.html (himtad 2021-06-20).
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ett register i XML-format som ir stimplat med federationsopera-
torens certifikat. Filen inneh3ller information om identitetsfedera-
tionens medlemmar inklusive deras servercertifikat. Eftersom meta-
datafilen ir stimplad av federationsoperatoren ricker det med att
jimfora ett servercertifikat med dess motsvarighet 1 metadatat. En
infrastruktur baserad pd ett centralt federationsregister férutsitter
att registret uppdateras kontinuerligt samt att federationsmedlem-
marna alltid anvinder den senaste versionen av filen. For att kunna
anvinda metadata krivs en central aggregator som kontinuerligt
himtar lokal metadata frin federationsdeltagarna och uppdaterar och
stimplar federationsregistret.

I identitetsfederationer har e-tjinster och motsvarande forlitande
parter rollen som SP medan legitimeringstjinster som utfirdar iden-
titetsintyg intar rollen som IdP och dirmed ir den som autentiserar
anvindaren, oavsett mot vilken e-tjinst som anvindaren legitimerar
sig. For de fall dir e-tjinsten behdver mer information om anvindaren
t ex. uppgift om behorighet, kan en friga stillas till en attributtjinst
(Attribute Authority [AA]), inom federationen, om sidan relevant
attributtjinst finns, eller annars med stéd av OAuth 2.0 utanfér
federationen. Genom en attributsférfrdgan kan e-tjinsten erhilla n6d-
vindig kompletterande information fér att kunna auktorisera anvind-
aren och ge tillgdng till e-tjinsten eller motsvarande.

OAuth 2.0

OAuth 2.0 ir ett standardiserat protokoll fér auktorisation. Proto-
kollet utvecklas och férvaltas av en arbetsgrupp inom IETFE.* Syftet
med protokollet ir att underlitta anvindningen av behorighets-
information for tredje part, dvs. anvindare i mobilappar, system m.m.
OAuth 2.0 dr ett ramverk som kontrollerar auktorisation till skyddade
resurser. Protokollet kan anvinda resurser frin en server {6r anvind-
arens rikning utan att anvindaren behéver autentisera sig. Proto-
kollet gor det genom att tillita att identitetsintygsutfirdare skickar
vidare attributsintyg till tredje part nir anvindaren godtar det. Det
anvinds bl.a. 1 mobilappar som t.ex. Facebook nir appen frigar om
tillstdnd att anvinda mobiltelefonens kontakter f6r att ansluta till de

* Av Internet Engineering Taskforce, IETF, ramverket i REC 6749.
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av kontakterna som har Facebook. Det finns fyra roller enligt

OAuth 2.0:

Resursigare

Klient

Resursserver

— Auktorisationsserver

Resursigaren ir anvindaren som tilliter att en applikation fir till-
gdng till dennes uppgifter. Klienten ir applikationen som vill an-
vinda anvindarens uppgifter, t.ex. en e-tjinst. Innan den gor det méste
den auktoriseras av anvindaren och auktorisationen ska valideras via
ett API. Resursservern lagrar anvindarens konto och auktorisations-
servern verifierar anvindarens identitet.

OpenlD Connect

OpenID Connect ir ett identitetslager pd OAuth 2.0-protokollet.”
OpenID Connect borjade som proprietira 8sningar frén bl.a.
Google som sedan har blivit industristandard.* Det ir den standard
som anvinds nir inloggning via exempelvis Google, Microsoft eller
Facebook anvinds f6r att identifiera sig mot en annan aktors tjinst,
t.ex. forum eller e-handelswebbplats. OpenID Connect bygger pi
OAuth 2.0 f6r att tillhandahélla identifieringstjinster. OpenID Connect
har ett antal tilligg till OAuth 2.0-protokollet genom ett ID-token,
vilket ir ett sikerhetstoken 1 formen av ett [SON Web Token (JWT),
som gor att klienten kan verifiera anvindarens identitet. ID-token
himtar dven anvindarens grundliggande profil dir ett API returnerar
information om anvindaren. Det p3gir arbete med att skapa en
OpenID Connect-profil f6r Sweden Connect, utéver de SAML-pro-
filer som anvinds, och for att DIGG ska kunna ge federativt stod for
OpenID Connect i framtiden.

* https://openid.net (himtad 2021-06-14).
% OpenID Connect kontrolleras av Open ID Foundation.
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6.6.8  Attributshantering

Det idr svirt men viktigt, inte minst ur ett informationssikerhets-
perspektiv, att underhilla behérighetsregister. Det stills dven 1 data-
skyddsforordningen® rittsliga krav p att myndigheter har behorig-
hetsstyrning och, fér de aktdrer som omfattas, krav genom MSB:s
foreskrifter om informationssikerhet for statliga myndigheter* samt
MSB:s foreskrifter om sikerhetsdtgirder i informationssystem for stat-
liga myndigheter®.

Det finns flera mojliga 16sningar pd att tillhandahalla attribut. Det
kan vara nationella register eller tjinster, det kan ocksa ske lokalt hos
e-tjinsten eller hos arbets- eller uppdragsgivaren. Det dr i dag vanligt
att den som tillhandahéller en e-tjinst som personer frdn andra orga-
nisationer anvinder har ett behorighetsregister. Antingen direkt 1
tjinsten eller genom att en eller ett par personer frdn de organisa-
tioner som anvinder e-tjinsten administrerar konton for de egna
anvindarna. Det finns ocksd exempel pd nationella centrala register
med attribut som t.ex. HSA-katalogen inom hilso- och sjukvirden.
Det gor att om en person slutar eller av andra skil inte lingre ska ha
ritt att hantera ett férfarande for sin organisation behéver organi-
sationen inte bara dndra i sina egna register utan dven 1 alla externa
e-tjinster dir personen har behérighet.

Ett annat sitt att hantera det ir att anvindarorganisationen sjilva
tillhandahaller den behérighetsinformation som behovs. Det mojlig-
gor dessutom att det for en organisation bara dr ett register som
behéver uppdateras och underhillas dven om detta kan innefatta att
kontroller behover ske mot andra centrala register, exempelvis mot
registret over legitimerad hilso- och sjukvardspersonal (HOSP) for
att himta eller validera uppgifter om en anstilld.

P& motsvarande sitt som identitetsintyg som tillhandahills av en
identitetsintygsutfirdare kan en offentlig aktor vara, sjilv eller via en
extern part, attributtjinst och tillhandahilla attributsintyg med aktuell
behorighetsinformation om sina anstillda. For de fall dir e-tjinsten
behover mer information om anvindaren som loggar in, exempelvis
uppgift om behorighet kan en friga stillas till en attributtjinst som
genom en s.k. attributbegiran (“attribute query”) kan erhilla néd-

¥ Exempelvis for att férhindra en personuppgiftsincident sdsom t.ex. obehérigt réjande eller
obehérig dtkomst.

* MSBFS 2020:6.

# MSBFS 2020:7.
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vindig kompletterande information. Hirvid kan teoretiskt sett alla
typer av e-legitimationer, iven de som inte innehiller ndgra specifika
personuppgifter, sisom koddosor f6r generering av engingslosenord,
anvindas for inloggning mot en myndighet som kriver sivil
personnummer som ytterligare information om behorighet. Dir de
identifieringsuppgifter som behévs dverfors 1identitetsintyget och de
attribut som krivs kan dverféras 1 ett attributsintyg. Det finns for
nirvarande f3 attributstjinster pd det svenska e-legitimationsomradet.
Inom ramen f6ér de olika federationerna finns det profiler eller
format for identitetsintyg. Vissa federationer, Skolfederation och
Sambi har dessutom tagit fram attributsprofiler.”® Sambi:s attributs-
profil forvaltas av Inera. Vad giller Skolfederation har attributs-
profilen tagits fram av SIS.”!

Det finns exempel pd linder som har férsokt arbeta med stora
centrala behorighetsregister for att 16sa problemen med att ge be-
hérigheter till anvindare. Centrala register skulle inte 16sa problemet
med att underhélla aktuell behérighetsinformation pd en plats. Det
skulle vidare samla uppgifter som kan vara mycket kinsliga ur ett
sikerhets- och dataskyddsperspektiv. Det finns dven linder och
organisationer som arbetar med att lagra behérighetsinformationen
1 egna certifikat pd t.ex. smarta kort, men detta leder till en proble-
matisk underhillssituation eftersom roller och behorigheter ofta
indras, vilket d& kriver att nya certifikat utfirdas.

Bolagsverket tillsammans med andra myndigheter arbetar, inom
ramen foér uppdraget om férvaltningsgemensam digital infrastruktur
for informationsutbyte, med en nationell infrastruktur fér standardi-
serad digital fullmaktshantering.” Infrastrukturen ir tinkt att gora
det mojligt att kunna agera med hjilp av fullmakter eller skapa full-
makter dven 1 egna digitala tjinster och APIL:er finns for det syftet.
Maojligheten att kunna hélla fullmaktsregister 4t de som inte har egen
kapacitet underséks ocksd. Anslutna organisationer ges dtkomst till
ett administrativt grinssnitt for att konfigurera sina fullmaktsmallar.

De fir dven behorigheter f6r fullmakter som giller hos dem. Fol;-
ande API:er erbjuds:

% www.sambi.se/wp-content/uploads/2019/05/Sambi_Attributspecifikation_1.5.pdf
(hiimtad 2021-06-14).

>l www.skolfederation.se/wp-
content/uploads/2018/10/Skolfederation_Attributprofil 4 1.pdf (himtad 2021-06-14).
>2 Gode mdn och forvaltare — en dversyn. (SOU 2021:36), s. 434 {.
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o API for firmateckningstjinsten — Anvinds f6r att se vilka och 1
vilken kombination firmatecknare kan signera en fullmakt.

o APLer f6r digital fullmaktsférmedlare (DFM) — Anvinds for att
skapa fullmakt, himta fullmaktsmall, ta bort, anvinda och visa

fullmakt.

6.7 En sammanfattande bild

I de tidigare avsnitten beskrivs de olika delarna av e-legitimations-
omridet i Sverige. Forenklat uttryckt dr de mest grundliggande for-
hillandena inom e-legitimationsomrédet de som existerar mellan e-legi-
timationsutfirdare, anvindaren av e-legitimationer (eller anvindarorga-
nisationer om det ror sig om e-tjinstelegitimationer) samt férlitande
parter med e-tjinster som kriver autentisering med e-legitimationer.

Figur 6.2 Grundlaggande férhallanden inom e-legitimationsomradet

E-legitimationsutfardare

Anvandare/ Forlitande part
Anvandarorganisation

Det ir inte alltid tre separata aktorer som innehar dessa roller och
vad giller e-tjinstelegitimationer kan arbetsgivaren 1 vissa fall dven
vara e-legitimationsutfirdaren. E-legitimationsutfirdaren ir inte heller
alltid identitetsintygsutfirdaren. Till detta finns dven andra tekniska
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komponenter som inte framgir av figuren, exempelvis attribut-
register. Sett till omrddet som helhet ir det emellertid viktigt att utgd
fran dessa tre roller f6r att forstd hur de olika delarna hinger samman.
En grundliggande forutsittning for att systemet ska fungera ir dir-
till att det bade finns en teknisk infrastruktur samt att det finns tillit
mellan de aktorer som har respektive roll.

Figur 6.3 Grundliggande forhallanden samt stédstrukturer

Tillitsramverk
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Anvandare/
Forlitande part

Anvandarorganisation
Identitetsfederation
Valfrihetssystem/
auktorisationssystem

Tillitsramverk

For att dstadkomma tillit och den tekniska infrastruktur som behovs
krivs ytterligare aktorer och stédstrukturer. Systemet ir inte bero-
ende av ett tillitsramverk f6r att fungera. Ramverket skapar emeller-
tid en stabil grund som frimjar tillit och underlittar interaktioner
genom att skapa en gemensam referensram samt en granskning som
alla aktorer kan forlita sig pd. Exempelvis kan anvindaren utgd fran
tillitsramverket for att férsikra sig om att en e-legitimation uppfyller
vissa krav pd sikerhet. En arbetsgivare som anskaffar e-legitima-
tioner till sina anstillda kan dirtill vid upphandling kravstilla utifrin
en viss tillitsnivd utan att 1 upphandlingsunderlaget behova g ner p3
teknisk detaljnivd. Detsamma giller vid avrop frdn ramavtal som
inom den offentliga férvaltningen ir en mycket viktig stodstruktur
for att underlitta anskaffning av e-tjinstelegitimationer. Aven i det
forfarandet skapar tillitsramverket tydlighet for alla inblandande parter.
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I relationen mellan e-legitimationsutfirdare och férlitande part
skapar ramverket férutsittningar f6r att utifrdn allmint vedertagna
nivder bestimma den tillitsnivd som krivs f6r dtkomst till dennes e-
tjinster. P4 samma sitt kan ramverket anvindas for att uppstilla krav
1identitetsfederationer alternativt i valfrihetssystemen eller det fore-
slagna auktorisationssystemet. Funktioner som i sin tur underlittar
sammankopplingen mellan utfirdare och forlitande part. De skapar
dirtll forutsittningar f6r anvindare och anvindarorganisationer att
fa dtkomst till den forlitande partens e-tjinster.

106



/ Den offentliga forvaltningens
behov avseende e-legitimation
| tjdnsten

7.1 Kartlaggning av behov

Den del av utredningens uppdrag som redovisas 1 detta betinkande
omfattar kartliggning och analys av den offentliga férvaltningens
behov av dtgirder avseende anvindning av e-legitimation 1 tjinsten
samt forslag pd sidana dtgirder. En beskrivning av hur kartligg-
ningsarbetet har genomforts framgdr av avsnitt 2.2. Det har inte varit
mojligt for oss att ta del av eller inhimta uppgifter om behov
avseende e-legitimation 1 tjinsten frdn alla aktdrer 1 den offentliga
forvaltningen. Bilden dr med andra ord inte heltickande. Utifrén det
skriftliga underlag vi har haft tillging till och de muntliga uppgifter vi
inhimtat har vi emellertid identifierat ett antal behov och utmaningar
pd omrddet dir vi upplever att det finns en samsyn bland berérda
aktorer.

7.2 Anvandningsomraden for e-legitimationer
i tjansten

E-legitimationer som anvinds 1 tjinsten inom férvaltningen har enligt
var kartliggning tre huvudsakliga anvindningsomriden: Autentisering
1 interna system, identifiering som en del 1 processen att skapa elek-
troniska underskrifter samt organisationséverskridande anvindning.
Anvindningen av e-legitimationer kan i detta avsnitt avse bide an-
vindning av privata e-legitimationer eller e-tjinstelegitimationer.
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Frigor om e-legitimation i tjinsten besvarades av sammanlagt 114
myndigheter 1 E-legitimationsenkiten frdn 2019, varav 89 svarande
var kommuner. Av de svarande uppgav 89 procent att de har behov
av e-legitimation for autentisering 1 interna system, 87 procent att de
har behov av organisationséverskridande anvindning och 83 procent
att de har behov av e-legitimationer 1 samband med skapandet av
elektroniska underskrifter.'

7.2.1  Autentisering i interna system

Ett grundliggande behov hos myndigheter ir identitets- och behérig-
hetshantering vilket innefattar att sikerstilla att endast behoriga
personer ges dtkomst till myndigheternas it-miljoer och it-system
samt att dtkomst till information och funktioner ir anpassade efter
vad personen har ritt att ta del av. Det samlingsnamn vi anvinder {6r
dessa miljoer och system ir interna system och det kan exempelvis
vara handliggarsystem, ekonomisystem eller datorprogram for att
skicka e-post. De autentiseringsmetoder som utifrdn vir kartligg-
ning forefaller mest utbredda ir anvindning av anvindarnamn och
l6senord samt smarta kort, varav vissa kort dven ir birare for e-legi-
timationer. Lésningar med mobiltelefoner som birare anvinds ocksa
och anvindning av sddana losningar forvintas 6ka. Birarna av e-legi-
timationen kan 1 manga fall anvindas till mer in autentisering i interna
system, t.ex. genom att ge dtkomst till lokaler eller utskriftsfunk-
tioner. Det forekommer vidare att olika typer av autentiseringsmetoder
anvinds inom samma myndighet beroende pa vilket system det ror
sig om.

7.2.2  Skapande av elektroniska underskrifter

Den offentliga forvaltningen ser ett 6kat behov av att kunna skapa
elektroniska underskrifter.” Fér manga av de 16sningar som anvinds
for att skapa elektroniska underskrifter inom foérvaltningen anvinds
e-legitimationer for att identifiera personen som 1 steget direfter

' SKR, Rapport enkit e-legitimationer — 2019 kommuner och regioner, s. 18.
2 Vem kan man lita pa?¢ Enkel och dndamdlsenlig anvindning av betrodda tjinster i den offentliga
forvaltningen (SOU 2021:9), s. 121.
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skriver under. Det kan exempelvis vara beslut som skrivs under elek-
troniskt eller e-post som skrivs under elektroniskt och krypteras.’

7.2.3  Organisationsdverskridande anvandning

Det elektroniska informationsutbytet mellan myndigheter dr omfat-
tande. S&dana utbyten kan genomféras frin system till system. De
kan ocksd genomforas genom att anstillda vid en myndighet loggar
in 1 en e-tjinst som en annan myndighet tillhandahiller och limnar
eller himtar uppgifter 1 den tjinsten. Kartliggningen visar att e-
legitimationer ir en [8sning som anvinds for autentisering for att ge
tillgdng till e-tjinster. Exempel pd tjinster ir Skatteverkets e-tjinst
f6r att limna kontrolluppgifter, Férsikringskassans tjinst LEFI On-
line och Riksgildens tjinst Statens internbanks system (SIBS). Ytter-
ligare ett exempel ar identifiering for videométen, dir legitimering av
deltagare sker internt 1 organisationer eller f6r deltagare frdn andra
organisationer. Exempelvis har Forsikringskassan numera en 16sning
for videométen med regionerna som innebir att nir vissa person-
uppgifter diskuteras anvinds e-legitimationer for att identifiera del-
tagarna och pd sd sitt leva upp till kraven i Socialstyrelsens fore-
skrifter.' Liknande autentiseringsldsningar torde dven kunna anvindas
fér att komma runt behovet av motringningar vid andra fall av
muntliga utlimnanden av patientupplysningar.

Nir en person loggar in i en e-tjinst som dr avsedd for foretridare
for organisationer, t.ex. myndigheter eller foretag, kan den som till-
handahiller e-tjinsten ha ett behov av att sikerstilla vilken organisa-
tion personen foretrider. Det kan alltsd behova sikerstillas att en
person som ska limna uppgifter frdn t.ex. en kommun faktiskt fore-
trider kommunen. Kartliggningen visar att ett vanligt sitt att losa
det 1 dag dr att det till e-tjinsten ir kopplat en administratdrs-
funktion. En eller flera personer vid t.ex. en kommun myndighet ges
behorighet att 1 administratorsfunktionen registrera vilka personer
vid kommunen som fir logga in 1 den aktuella e-tjinsten som till-
handahdlls av t.ex. en statlig myndighet, exempelvis genom att
registrera personernas personnummer. Om personen autentiserar sig
med e-legitimation kan personnumret anvindas for att sikerstilla att

> SKR, Rapport enkit e-legitimationer — 2019 kommuner och regioner, s. 18.
* HSLF-FS 2016:40 Socialstyrelsens féreskrifter och allminna rdd om journalféring och be-
handling av personuppgifter 1 hilso- och sjukvirden.

109



Den offentliga forvaltningens behov avseende e-legitimation i tjansten SOU 2021:62

det ir ritt person och att personen foretrider kommunen samt ir
behorig att anvinda tjinsten pd kommunens vignar.

Det har under kartliggningsarbetet inte framkommit att e-legiti-
mationer i dagsliget anvinds 6ver landsgrinserna i tjinsten. Som fram-
gdr av avsnitt 4.2.2 har Sverige limnat in en féranmilan avseende e-
legitimationssystem enligt eIDAS-férordningen. I dagsliget finns
emellertid inget svenskt e-legitimationssystem som kan anvindas
over grinserna inom ramen. Det dr visserligen mojligt for exempelvis
myndigheter att erkinna e-legitimationer frin andra medlemsstater,
men ndgon férekomst av sidan anvindning har vi inte identifierat.
Diremot visar kartliggningsarbetet att svenska myndigheter ser be-
hov av att deras anstillda 1 framtiden ska kunna anvinda e-legitima-
tioner gentemot myndigheter 1 andra medlemsstater eller att svenska
myndigheter ska kunna erkinna e-legitimationer frin anstillda vid
myndigheter 1 andra medlemsstater.

7.3 Anvandning av privata e-legitimationer i tjansten

Ovan beskrivs de tre huvudsakliga anvindningsomrdden vi har identi-
fierat for anvindning av e-legitimation 1 tjinsten. Kartliggningen
visar att det ir vanligt férekommande att anstillda inom den offent-
liga forvaltningen anvinder sina privata e-legitimationer inom alla tre
anvindningsomriden.

Vir bedomning ir att ett antal faktorer ligger bakom denna ut-
bredda anvindning. Anvindning av e-legitimationer ir redan om-
fattande i samhillet och manga har en privat e-legitimation. Anstillda
ir vana vid att anvinda e-legitimationer 1 egenskap av privatpersoner
och anvinder dem frekvent fér att genomfora diverse drenden och
transaktioner. Tidigare har dven anskaffning av e-tjinstelegitima-
tioner upplevts som problematisk (se avsnitt 7.6.1).

En annan faktor som driver pd utvecklingen fér bdde privata e-
legitimationer och e-tjinstelegitimationer ir behovet av att skydda
information och att sikerstilla att ritt person tar del av den. Vi be-
démer att det inom férvaltningen rdder en uppfattning om att e-legi-
timationer overlag har en stark koppling till de personer som
anvinder dem och att det dirfér dr limpligt att anvinda e-legiti-
mationer for att sikerstilla en sikrare autentisering. Till det hor ocks3
olika krav eller rekommendationer avseende autentisering som for-
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valtningen méste beakta. Det kan finnas krav eller reckommendationer
att anvinda sig av exempelvis tvifaktorsautentisering, stark autenti-
sering eller liknande (se mer om detta i avsnitt 4.3). Anvindning av
e-legitimationer kan vara ett sitt att leva upp till sddana krav. Inom
e-hilsoomridet pdgir dven arbete pd EU-nivd om en rekommen-
dation om att krav pd tillitsnivd hog enligt eIDAS-férordningen for
dtkomst till uppgifter inom omradet.

7.3.1 Anvandningen av privata e-legitimationer vacker fragor

Anvindningen av privata e-legitimationer inom férvaltningen beror
enligt vir uppfattning pd att de anses sikerstilla den tillitsnivd som
myndigheterna efterfrigar samtidigt som bade vissa arbetsgivare och
arbetstagare kan uppleva det som en smidig 16sning. Vi kan dock
konstatera att det rider delade meningar inom forvaltningen om
anstillda bor anvinda privata e-legitimationer 1 tjinsten. Vissa aktorer
inom férvaltningen som har ingdtt i var kartliggning har gett uttryck
for att de anser att sddan anvindning ir helt 1 sin ordning, med
utgdngspunkt att det viktiga ir att identifiera ritt person. Liknelser
har bl.a. gjorts med att anstillda anvinder sina kérkort inom ramen
for sin anstillning. Kartliggningen visar emellertid dven att anvind-
ningen av privata e-legitimationer ocksd vicker frdgor inom forvalt-
ningen och att det bland flera aktorer finns en tveksamhet eller mot-
vilja mot sidan anvindning.

Vissa aktorer har uppgett att det kan finnas ett motstind mot att
anvinda sin privata e-legitimation inom ramen fér sin anstillning.
Motstindet kan bl.a. grunda sig i att anstillda inte vill att deras per-
sonnummer exponeras eller att de 1 allmidnhet inte ir bekvima med
att anvinda sin privata e-legitimation i tjinsten. Andra aktorer har
diremot uppgett att de inte upplever ndgot motstind bland deras
anstillda 1 denna friga.

Mojligheten att {3 tillgdng till privata e-legitimationer 1 Sverige dr
ofta férknippat med ett krav pd innehav av ett svenskt person-
nummer. Personer som arbetar inom férvaltningen och som saknar
personnummer kan dirfér inte utfora arbetsuppgifter som kriver en
privat svensk e-legitimation f6r att genomféra.

> eHAction, D8.2.4 — Common elD Strategy for Health in the European Union, s. 34 {.
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Anvindning av privata e-legitimationer vicker ocksd frigor om
risker och riskhantering. Exempelvis vilka risker arbetsgivaren miste
bira nir dess anstillda anvinder privata e-legitimationer inom ramen
for anstillningen. Om privata e-legitimationer anvinds for att logga
in 1 e-tjinster kan det 1 sin tur stilla krav pd fullgod behorighets-
hantering, f6r att inte riskera att en person kan fortsitta att logga in
1 tjinsten efter det att denne har avslutat sin anstillning.

De administratérsfunktioner som 1 minga fall ir férknippade
med e-tjinster som foretridare ska anvinda syftar till att sikerstilla
att foretridaren dr behorig att foretrida sin myndighet. Det ir pri-
mirt myndigheten som avgér det, inte forlitande part. For att denna
ordning ska fungera tillfredsstillande krivs att den myndighet som
delar ut behorighet till sina anstillda sikerstiller full livscykel-
hantering avseende behérigheten. Om personen 1 friga inte lingre ir
behorig, t.ex. for att anstillningen upphér, miste behorigheten tas
bort. Det ir emellertid inte sjilvklart att dtkomsttilldelningen 1 prak-
tiken foljer foérindringar som borde péverka tilldelningen.® Om
autentisering 1 den aktuella e-tjinsten gors med privat e-legitimation
finns annars risken att personen fortsatt kan autentisera sig i tjinsten
och att det for forlitande part uppfattas som att personen fortfarande
foretrider myndigheten. Aktorer inom férvaltningen med minga
olika verksamhetsgrenar, sisom kommuner, kan behva hantera manga
administratdrsfunktioner gentemot méanga olika myndigheter.

Ytterligare en friga som ett flertal aktdrer inom férvaltningen har
lyft ir om de kan kriva att ndgon som ir anstilld vid en annan myn-
dighet ska anvinda sin privata e-legitimation i tjinsten.

7.4 Anvandning av e-tjanstelegitimationer

Som framgdr ovan tillhandah8ller aktoérer inom férvaltningen olika
16sningar f6r autentisering av sina anstéllda 1 interna system. Dessa
16sningar ir vanligen framtagna for att méta behovet av autentisering
internt och v3r uppfattning ir att manga aktorer inom férvaltningen
inte uppfattar dem som e-legitimationer. Detta kan bero pd avsak-
naden av en tydlig och vedertagen definition av vad som utgor en e-
legitimation. Lésningarna kan emellertid bygga pd samma teknik
som e-legitimationer och finnas pd samma typer av birare. Smarta

¢ Inera, IAM Strategi — Med kommunernas behov i fokus, 20 maj 2020, s. 9.
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kort som endast anvinds f6r autentisering internt innehéller exem-
pelvis 1 manga fall ett certifikat som anvinds f6r autentisering, dvs.
samma teknik som ir vanlig i e-legitimationer. Aven om l6sningarna
ir framtagna foér att méta interna behov har minga myndigheter
uttryckt dnskemal om att den 16sning de anvinder internt ocksa ska
kunna anvindas 6ver organisationsgrinserna.

Kartliggningen visar att det finns ett flertal statliga myndigheter,
kommuner och regioner som tillhandahiller e-tjinstelegitimationer
till sina anstillda. Inom hilso- och sjukvardssektorn ir anvindningen
av SITHS omfattande. Regionerna tillhandahiller STTHS till en stor
del av sina anstillda men inom m&nga kommuner tillhandahills 16s-
ningen endast till en begrinsad krets som behover dtkomst till e-
tjanster som kriver autentisering med SITHS. SITHS anvinds bl.a.
for inloggning 1 tjinster sdsom Nationell patientdversikt och Intygs-
tjinster.” Det finns ocks3 federationer, t.ex. Sambi och Skolfederation,
inom vilka elektroniska identitetsintyg utstillda av arbetsgivaren kan
anvindas 6ver organisationsgrinserna. Vad giller e-tjinstelegitima-
tioner i allminhet som inte omfattas av en federation visar kartligg-
ningen att de i dagsliget nistan uteslutande anvinds fér autentisering
1 interna system och inte kan anvindas for autentisering 1 tjdnster
som andra myndigheter tillhandah3ller.

En annan aspekt som kan leda till utmaningar vid anvindning av
e-tjinstelegitimationer ir att exempelvis en likare kan arbeta for
olika regioner samtidigt alternativt ha flera olika arbetsstillen och
uppdrag inom samma region eller att en person t.ex. kan ha tvd olika
roller inom en kommun som bide anstilld och fértroendevald. Aven
avsaknad av personnummer utgér en utmaning (se avsnitt 7.6.4).

7.5 E-tjanstelegitimationer efterfragas

Den sammantagna bild vi far av kartliggningen dr att manga aktorer
1 den offentliga forvaltningen ser behov av anvindning av e-tjinste-
legitimationer. Behoven avser de tre anvindningsomrdden som fram-
gdr av avsnitt 7.2.

Efterfrigan grundar sig i ett flertal faktorer. Vissa e-tjinstelegiti-
mationer uppfattas bl.a. som en helhetslésning som minskar behovet
av alternativa autentiseringsmetoder. Vi kan dock konstatera att

7 www.inera.se/tjanster/alla-tjanster-a-o/siths-identifieringstjanst/ (himtad 2021-06-14).
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vissa e-tjinstelegitimationer som anvinds inom férvaltningen 1 dag
moter behov inom frimst en sektor. Socialstyrelsen menar t.ex. 1
rapporten E-hilsa och vilfirdsteknik i kommunerna 2020 att STTHS-
korten ir anpassade for hilso- och sjukvirdens personalgrupper men
att det saknas generella alternativ som ger samma nivd p3 sikerheten
ocks for socialtjinstens personal.®

Dessutom uppfattas e-legitimationer som en l6sning som kan
erbjuda hog sikerhet och en sikrare autentisering (jfr avsnitt 7.3).

Som framgar av avsnitt 7.3.1 finns det inom delar av férvaltningen
en motvilja mot att anvinda privata e-legitimationer 1 tjinsten. E-
jinstelegitimationer ses som ett sitt att minska behovet av att
anvinda privata e-legitimationer. Méjligheten att 1 e-tjinstelegitima-
tioner anvinda andra personidentifieringsuppgifter in personnummer
ir ytterligare en faktor som driver pd efterfrdgan. Detsamma giller
mojligheten att kunna koppla legitimationen till organisationen och
eventuellt ytterligare attribut. Vidare bedémer vi att en starkt driv-
ande faktor vad giller efterfrigan pd e-tjinstelegitimationer ir for-
hoppningen att de ska kunna anvindas 6ver organisationsgrinserna.
Det ir 1 anslutning till detta viktigt att pdpeka att myndigheter inte
nodvindigtvis vill anskaffa nya autentiseringslésningar till sina an-
stillda. Som tidigare nimnts ir forhoppningen 1 stillet hos vissa att
deras nuvarande [6sningar ska kunna anvindas gentemot andra orga-
nisationer.

7.6 Utmaningar vid anvandning av
e-tjanstelegitimationer i den offentliga
forvaltningen

E-tjinstelegitimationer efterfrigas av forvaltningen men kartligg-
ningen visar att omradet dr forenat med ett flertal utmaningar. Bilden
bekriftas 1 Rapport enkit e-legitimationer, dir SKR konstaterar att
omradet ir det som tydligast trider fram som en utmaning fér kom-
muner och regioner men dven statliga myndigheter inom e-legitima-
tionsomradet.” Vidare konstaterar Socialstyrelsen i rapporten E-hilsa
och vilfirdsteknik 1 kommunerna 2020 att det ir ett problem att det
saknas en standard f6r e-legitimationer som garanterar anvindarens

8 Socialstyrelsen, E-hdlsa och vilfirdsteknik i kommunerna 2020, s. 71.
? SKR, Rapport enkit e-legitimationer — 2019 kommuner och regioner, s. 25.
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identitet och roll vid arbete 1 den egna organisationen, och i1 sam-
arbete med andra organisationer.'®

7.6.1  Anskaffning av e-tjanstelegitimationer

I svar pd E-legitimationsenkiten frdn 2019 framkom att det fanns
myndigheter som ansdg att det var problematiskt att anskaffa e-
tjinstelegitimationer till sina anstillda och att det saknades alternativ
pd marknaden som motsvarade deras behov. Vissa gav dven uttryck
for att det 1 praktiken inte fanns nigra alternativ till anvindning av
privata e-legitimationer. V3r bedémning ir emellertid att situationen
pa relativt kort tid har forindrats. Vi kan konstatera att det 1 dags-
liget finns ett flertal e-tjinstelegitimationer pi marknaden. Aven sjilva
anskaffningen har underlittats genom Kammarkollegiets ramavtal
Identifiering och behérighet frén vilket statliga myndigheter, kom-
muner och regioner kan goéra avrop (se mer om ramavtalet i av-
snitt 6.5.3).

7.6.2  Anvandning av e-tjanstelegitimationer
over organisationsgranserna

Det finns i dag olika e-tjinstelegitimationer inom den offentliga
férvaltningen och méjligheterna att anvinda dem 6ver organisations-
grinserna ir begrinsade till olika sektorer och sektorsspecifika
federationer. En myndighet som tillhandahiller e-tjinstelegitima-
tioner till sina anstillda kan inte rikna med att de kan anvindas for
autentisering gentemot andra myndigheter. E-tjinstelegitimationer
som omfattas av en federation kan med stor sannolikhet inte heller
anvindas gentemot organisationer som inte ingir i federationen. Det
kan sdledes uppstd en situation dir en anstilld t.ex. har en e-tjinste-
legitimation som anvinds fér autentisering i interna system, ett
SITHS-kort for att kunna ta del av vdrddokumentation och dir-
utover kan behova anvinda sin privata e-legitimation for att f3 3c-
komst till e-tjinster hos statliga myndigheter.

Anvindning av privata e-legitimationer i statliga e-tjinster leder
iven till en hel del administration d3 detta oftast innefattar att exem-
pelvis varje enskild kommun maiste ha en behorighetsadministrator

1% Socialstyrelsen, E-héilsa och vilfirdsteknik i kommunerna 2020, s. 8.
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for varje e-tjinst som anstillda vid kommunen anvinder sig av. Det
ir sdledes minga olika behorighetsregister hos manga olika myn-
digheter som maiste hillas uppdaterade. Detta medfér en admini-
strativ borda men det utgor ocksd en informationssikerhetsrisk om
dessa register inte hills uppdaterade.

Att det 1 dagsliget inte dr mojligt att anvinda e-tjinstelegitima-
tioner obehindrat mellan olika organisationer inom den offentliga
forvaltningen beror enligt vir bedémning bl.a. pd bristande tillit
mellan aktdrerna inom forvaltningen och, fram tills nyligen, avsak-
nad av tillrickligt m&nga granskade och godkinda e-tjinstelegitima-
tioner. Vad giller tilliten ir det svart for myndigheter att bedéma om
den 16sning en annan myndighet anvinder dr tllrickligt siker och
om myndigheten har fullgoda processer, policys etc. pd plats. For-
litande part kan t.ex. sakna insyn i hur den andra akt6ren har siker-
stillt att e-tjinstelegitimationen har utfirdats till ritt person. For att
oka tilliten mellan aktdrerna inom férvaltningen 1 detta avseende har
gemensamma processer och ramverk efterfrigats under virt kart-
liggningsarbete. Att géra det mojligt att anvinda losmngar dver orga-
nisationsgrinserna kan ocksd kriva tekniska anpassningar hos forlit-
ande part eller hos e-legitimationsutfirdaren.

Forlitande parter har behévt anpassa sig efter den verklighet som
rider och har 1 avsaknad av gemensamma l8sningar och federationer
manga ginger utvecklat e-tjinster som kriver att anstillda vid andra
myndigheter autentiserar sig med sina privata e-legitimationer. Det
ir dock en 16sning ett flertal myndigheter har uppgett att de vill sluta
anvinda sig av och 1 stillet 6vergd till autentisering med e-tjinste-
legitimationer.

Som framgar av avsnitt 6.6 finns det ett antal sektorsspecifika
identitetsfederationer. For aktorer inom den offentliga férvaltningen
som madste vara ansluten till flera federationer innebir detta mer-
kostnader och merarbete di olika federationer uppstiller olika krav.

7.6.3  Osdkerheter avseende behorigheter och attribut

En person som ir anstilld vid en myndighet som 1 tjinsten aut-
entiserar sig 1 en e-tjinst hos en myndighet gor det 1 egenskap av
foretridare f6r sin myndighet. Alla anstillda vid en myndighet har
emellertid inte behorighet att vidta dtgirder pd myndighetens vignar.
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Myndigheter vi har talat med har gett uttryck for att behorig-
heten ir viktig i sammanhang nir anstillda ska logga in i andra
aktorers e-tjinster. Det verkar emellertid inte 1 férsta hand vara
roller eller titlar som avgdr om en person ska uppfattas som behérig
av forlitande part. Den gemensamma nimnare dessa aktorer har gett
uttryck for dr att de efterfrigar, utdver identiteten f6r en viss person,
uppgift om vilken organisation personen foretrider. Att veta att det
ir en viss person som foretrider en viss offentlig aktor verkar sdledes
som utgdngspunkt ricka for att forlitande parter ska acceptera att
personen ir behorig att féretrida myndigheten. Det kan emellertid
inte uteslutas att ytterligare attribut i vissa fall i&r nédvindiga och att
dessa kan skilja sig it mellan olika e-tjinster. Vidare har flertalet
myndigheter, kommuner och regioner vi talat med sett det som att
en nationell katalog inte ir en [8sning som ir 6nskvird ur ett siker-
hets- eller dataskyddsperspektiv. De ser heller inte att behorighets-
hantering i respektive e-tjinst dr en bra losning eftersom det ir svart
att underhilla nir personer slutar eller byter roller inom en organi-
sation. Flertalet pekar dven pd att behorighetsinformationen borde
komma frin respektive arbetsgivare som da far betydligt firre register
att hantera gillande behorigheter. Det finns dock undantag tll det
inom t.ex. hilso- och sjukvirden som har ett centralt register, HSA-
katalogen." Vidare finns det 6nskemdl om att vissa grundliggande
attribut, som t.ex. uppgifter om firmatecknare tillhandahills centralt.

7.6.4  Anstallda och uppdragstagare utan personnummer

Eftersom det som regel krivs ett svenskt personnummer f6r att kunna
fi en privat e-legitimation riskerar personer som saknar person-
nummer att stingas ute frin e-tjinster som forvaltningen tillhanda-
hiller. Kartliggningen visar att det inte ir ett problem enbart avse-
ende privata e-legitimationer. Det ir ocksd forenat med svirigheter
for anstillda och uppdragstagare inom férvaltningen som saknar
personnummer att f3 en e-tjinstelegitimation. Det rér sig bdde om
nyanlinda personer och personer frin andra linder som arbetar inom
offentlig sektor under en begrinsad period och dirfér inte folkbok-
fors 1 Sverige. Problematiken uppstdr dven for s.k. grinsgingare som
bor i ett annat land men som arbetar 1 Sverige. Dessa hinder kan

! Det kan hir noteras att vissa regioner ocks3 har lokala kataloger med attribut.
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uppstd inom de flesta delar av férvaltningen men problemen fore-
faller vanligast férekommande inom utbildnings- samt hilso- och
sjukvadrdssektorerna. Exempelvis krivs personnummer for att vard-
personal ska kunna f8 SITHS-kort som uppfyller kraven enligt tillits-
nivd 3. Dessa personer ir dirfor forhindrade att anvinda vissa tjinster
dir kraven pd autentisering ir satta pd denna niva.

7.6.5  Atkomst for privata utférare

En stor andel av vilfirden inom offentlig sektor tillhandah3lls i dags-
liget genom privata utforare. Dessa utforare behover ges samma for-
utsittningar som aktdrer inom det offentliga vad giller tillgdng till
olika e-tjinster som krivs for att de ska kunna fullgéra sina uppdrag.

7.6.6 Oklarheter avseende DIGG:s tillitsramverk i forhallande
till tillitsnivaerna i elDAS-forordningen

Det har under kartliggningsarbetet framkommit att det bdde inom
forvaltningen och hos utfirdare finns en osikerhet kring hur DIGG:s
tillitsramverk forhéller sig till tillitsnivderna 1 eIDAS-férordningen.
Svenska myndigheter verkar i stor utstrickning tillimpa DIGG:s
tillitsramverk nir de fattar beslut om vilken tillitsnivd de ska kriva
for dtkomst till en e-tjinst. Likasd verkar ramverket vara utgdngs-
punkt nir myndigheterna anskaffar e-tjinstelegitimationer. Vid grins-
overskridande anvindning av e-legitimationer ska emellertid tillits-
nivierna 1 elDAS-férordningen tillimpas (se avsnitt 4.2.3).

7.6.7  Saker grundidentifiering och méjlighet till id-vaxling

Ett robust och tillforlitligt e-legitimationssystem forutsitter att det
gir att lita pd grundidentifieringen av respektive anvindare. Det har
under kartliggningen tydligt framkommit att f6r att e-tjinstelegiti-
mationer ska kunna anvindas éver organisationsgrinserna méste orga-
nisationerna kinna tillit till den grundidentifiering som sker. Det har
vidare framkommit att det kan vara svirt fér myndigheter att bedéma
de metoder som anvinds samt att grundidentifieringen ir invecklad
och kostsam for utfirdarna.
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Dirtill visar kartliggningen att behovet av att kunna skapa nya
elektroniska identitetshandlingar, s.k. id-vixling, ir stort. En siker
grundidentifiering som tilldter id-vixling har av minga myndigheter
framférts som onskvirt eftersom de dels slipper géra en ny grund-
identifiering nir en ny handling ska skapas, dels kan lita pd elektro-
niska identitetshandlingar eftersom den identifiering som ligger till
grund f6r dem ir siker.

7.6.8 Behov av stod

54 procent av de som besvarade E-legitimationsenkiten uppgav att
de har behov av mer information om e-legitimation i tjinsten."> Denna
bild bekriftas av vira kontakter med DIGG, Kammarkollegiet och
SKR. Behovet kommer framfér allt frdn mindre aktérer och de frigor
som stélls ror allt frin kostnader till grundliggande tekniska och
juridiska aspekter. Frigor om e-legitimation i tjinsten ir ocks3 ofta
sammankopplad med frigor om elektroniska underskrifter. Det fram-
stdr bland vissa aktorer finnas stor begreppsforvirring och en osiker-
het kring vad det ir de egentligen behover. De har dirmed svart att
anskaffa ritt tjinster med anknytning till bade elektronisk identi-
fiering och elektroniska underskrifter.

2 DIGG, E-legitimering inom den offentliga forvaltningen — Enkditundersékning 2019
(dnr 2019-389), 5. 24.
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8 Internationell utblick

8.1 Danmark

I Danmark ir det sedan ett antal r tillbaka obligatoriskt f6r invanare
att anvinda digitala sjilvbetjiningstjinster samt att ta emot digital
post frin myndigheter.' NemID ir den dominerande e-legitimations-
16sningen 1 Danmark och den anvinds av ca 4,7 miljoner personer.”
E-legitimationerna utfirdas av féretaget Nets DanID pd uppdrag av
danska staten.” Fér nirvarande pdgir arbete med att gd 6ver frin
NemlID till den nya l6sningen MitID, som ocksd kommer att utfir-
das av Nets DanID.

Till NemID ir ett register kopplat som innehiller s.k. kirnidenti-
teter som avser varje person. Varje person har ett unikt nummer och
till det numret finns andra uppgifter kopplade, exempelvis person-
nummer och namn. Det ir emellertid inte personnumret som ir det
unika nummer som anvinds fér att identifiera en enskild individ
inom ramen fér NemID.

NemlID utfirdas till en person i egenskap av privatperson men
den kan ocksd anvindas inom ramen for en anstillning. For anstillda
finns mojlighet att anvinda NemID medarbejdersignatur som ir ett
certifikat som kan anvindas till att identifiera sig som medarbetare
frdn en verksamhet eller en organisation. Detta ska inte forvixlas
med en elektronisk underskrift, men med NemID medarbejder-
signatur gar det att bl.a. skriva under elektroniskt, logga in 1 e-tjidnster
och, i vissa fall, iven logga in 1 interna it-system.* Genom att anvinda
NemID medarbejdersignatur kopplas identiteten till ett organisa-
tionsnummer, som med{ér att en person kan vidta handlingar pé en

" https://en.digst.dk/policy-and-strategy/mandatory-digitisation/self-service/
(himtad 2021-06-14).

? https://en.digst.dk/digitisation/eid/next-generation-nemid/ (himtad 2021-06-14).
*Aa

* www.nemid.nu/dk-da/om-nemid/erhverv/ (himtad 2021-06-14).
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organisations vignar.” Det finns i dagsliget ca 1,5 miljoner NemID
medarbejdersignatur utfirdade. De anvinds frimst av offentligt an-
stillda men det finns ocksd anvindare inom privat sektor.

For tillgdng till e-tjinster som tillhandahalls av offentliga aktérer,
sdsom statliga myndigheter och kommuner, finns en gemensam in-
loggningslosning som heter NemLog-in.” Genom att anvinda 16s-
ningen behdver anvindaren endast logga in en ging for att ges till-
gang till alla tjinster. Genom att anvinda NemLog-in gir det att
koppla ytterligare attribut till det unika nummer som ir kopplat till
respektive NemID. For den som anvinder NemID medarbejder-
signatur gir det alltsd att koppla fler attribut in organisationen till
identiteten. Likare eller revisorer i kommuner kan exempelvis
autentisera sig utifrdn sin yrkesroll for att f tillging till offentliga
register eller andra tjinster som endast personer med ritt behorighet
har tillgdng till. Attribut om en enskild person kan himtas frin olika
killor sdsom centrala register (t.ex. danska patientsikerhetsregistret
vad giller likare). Dessutom kan arbetsgivare ligga till attribut fér
sina anstillda.

Eftersom NemID ska ersittas av MitID pagar arbete med att fasa
ut NemID medarbejdersignatur. Den kommer att ersittas med en
16sning som benimns MitID Erhverv.”

8.2 Estland

I Estland har staten tagit ett helhetsansvar vad giller digitala identi-
teter och 16sningar for autentisering. Det idr obligatoriskt for med-
borgare 1 Estland och medborgare frdn andra EU-linder som bor i
Estland permanent att ha ett nationellt ID-kort som tillhandahills
av staten.’ Kortet ir forsett med ett chip och kan anvindas som e-
legitimation f6r autentisering gentemot en stor mingd e-tjinster,
bide offentliga och sidana som tillhandahalls av féretag eller andra
organisationer. Det finns ocksd 16sningar f6r andra birare, sisom
mobiltelefoner.

> Se f6ljande exempel: https://medarbejdere.au.dk/en/administration/it/guides/security/emp
loyeesignature/ (himtad 2021-06-13).

¢ https://en.digst.dk/digitisation/nemlog-in/ (himtad 2021-06-14).

7 https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/ (himtad 2021-06-14).

8 www.id.ee/en/rubriik/introduction/ (himtad 2021-06-13).
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Med e-legitimationen kan en person identifiera sig. Uppgifter
som anvinds 1 processen dr namn och en personidentifieringsuppgift
som har flera likheter med svenska personnummer. E-legitimationen
anvinds bide nir en person ska utféra handlingar i egenskap av pri-
vatperson och nir handlingar utférs som representant for en orga-
nisation. Information om roller eller behérigheter f6r personer finns
i olika register, exempelvis inom hilso- och sjukvidrdsomridet’ och
utbildningsomridet.'” Om en person ska logga in i en e-tjinst i egen-
skap av representant, t.ex. for ett foretag eller f6r en myndighet, gors
en forfrigan frin e-tjinsten till aktuellt register. For flera av de register
som finns gir det, utéver automatiserad behandling, ocksi att gora
manuella s6kningar.

8.3 Finland

I Finland finns ett antal olika e-legitimationer och i likhet med den
svenska marknaden utfirdas dessa bl.a. av banker." Nir det giller
l6sningar for organisationer tillhandahller Myndigheten for digi-
talisering och befolkningsdata s.k. organisationskort, som ir ett smart-
kort avsett for anstillda.'? Kortet ir knutet bide till organisationen
och den anstillde och kan bl.a. anvindas f6r inloggning 1 organisa-
tionens egna datasystem, inloggning i den offentliga férvaltningens
e-tjinster samt som ett led i skapandet av elektroniska underskrifter.
Certifikatet innehéller bl.a. den anstilldes namn, e-postadress, organi-
sation samt enhet inom organisationen. Om en anstillning upphor
ska det aktuella kortet spirras. Organisationskort anvinds av manga
aktdrer inom den offentliga férvaltningen 1 Finland. Enligt uppgift
anvinds emellertid dven andra l6sningar av anstillda 1 tjinsten, t.ex.
mobila certifikat fér anstillda samt privata e-legitimationer."

Inom omrddena socialtjinst och hilsa finns gemensamma 16s-
ningar som ocksd tillhandahills av Myndigheten for digitalisering
och befolkningsdata som bl.a. mojliggér autentisering. Exempelvis
finns ett yrkeskort som ir avsett for yrkesutbildade personer inom
dessa omrdden, t.ex. likare, farmaceuter, sjukskétare och socio-

’ Health Board Registers (Terviseameti Registrid): https://mveeb.sm.ee/Tervishoiutootajad/
(himtad 2021-06-13).

'% Estonian Education Information System (EHIS): www.ehis.ee/ (himtad 2021-06-13).

! Hinsberg, Hille m.fl., Study on Nordic-Baltic Trust Services, 2020, s. 33.

12 https://dvv.fi/sv/organisationskort (himtad 2021-06-14).

> E-post frén Transport- och kommunikationsverket, 6 maj 2021.
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nomer."* Det ror sig om yrken for vilka det finns register dver de
som har ritt att utéva yrket."”” Med kortet kan personer inom de yrken
som omfattas autentisera sig i datasystem samt skriva under patient-
journaler och recept elektroniskt. Yrkeskortet ir avgiftsfritt, men
det kan tillkomma en avgift for registrering och kontroll av uppgifter
kopplade till bestillning av kortet. For personal inom social- och
hilsoomradet som inte omfattas av de yrken som kan {3 yrkeskortet
finns ett personal- och aktérskort som kan anvindas fér autenti-
sering 1 it-system och e-tjinster."®

Statens center for informations- och kommunikationsteknik
(Valtori) tillhandahdller systemet Virtu som kan anvindas av anstillda
vid myndigheter f6r att logga in 1 myndighetens egna tjinster och i
tjinster som tillhandahdlls av andra myndigheter."” Systemet syftar
till att skapa tillit mellan utfirdare av identiteter och forlitande parter.
Ett stort antal myndigheter och e-tjinster ir ansluta till systemet."®

I Finland finns dven tjinsten Suomi.fi-fullmakter genom vilken
privatpersoner, foretag och samfund kan ge nigon annan fullmakt
att skota drenden pd deras vignar.”

Det pdgir ett projekt for att utveckla den digitala identiteten i
Finland.” Projektet ska pdgd fram till mitten av 2023 och ett av mélen
ir att ge alla som behover mojlighet att identifiera sig elektroniskt i
den offentliga forvaltningens tjinster. Detta ska dven gilla vid utfér-
andet av arbetsuppgifter.

8.4 Norge

I Norge finns ett antal utfirdare av e-legitimationer. De flesta ut-
firdas av privata foretag men det finns ocksd en 16sning som till-
handahills av den statliga myndigheten Digitaliseringsdirektoratet.
Myndigheten tillhandahéller dven en gemensam inloggningslésning

" https://dvv.fi/sv/yrkeskort-for-social-och-halsovarde (himtad 2021-06-13).

!> Exempelvis Registren &ver yrkesutbildade personer inom social-, hilso- och sjukvirden:
https://julkiterhikki.valvira.fi/ (himtad 2021-06-13).

' https://dvv.fi/sv/personal-och-aktorskort-for-social-och-halsovarden (himtad 2021-06-13).
7 https://valtori.fi/sv/administrationstjanster-for-identiteter-och-atkomst (himtad 2021-06-14).
'8 https://wiki.eduuni.fi/display/ CSCVIRTU/Organisaatiot (himtad 2021-06-14) samt
https://wiki.eduuni.fi/display/ CSCVIRTU/Palvelut (himtad 2021-06-14).

¥ www.suomi.fi/fullmakter (himtad 2021-06-13).

2 https://vm.fi/sv/digital-identitet (himtad 2021-06-14).

124



SOU 2021:62 Internationell utblick

for offentliga e-tjinster som heter ID-porten.”’ Lésningen ger till-
ging till 6ver 1 000 statliga och kommunala e-tjinster.

Den del av e-legitimationsmarknaden som fokuserar pd privatper-
soner domineras av norska BankID (inte samma l6sning som 1 Sverige),
som tillhandah&lls av ett antal norska banker.”” Dessa e-legitima-
tioner ir privata men anvinds enligt uppgift ocksd nir anstillda ska
anvinda e-tjinster.” P4 den norska marknaden finns emellertid ocks3 e-
legitimationslosningar som ir avsedda f6r anvindning 1 tjansten.

Bestimmelser om anvindning av e-legitimation i tjinsten av
anstillda vid myndigheter finns 1 “forskrift om elektronisk kom-
munikasjon med og i forvaltningen” (eForvaltningsforskriften).*
Enligt 17 § 1 nimnd reglering ska myndigheter ge sina anstillda anvis-
ningar om vilka sikerhetstjinster och produkter de ska anvinda och
hur de ska g tillviga for att inférskaffa utrustning och sddant som
t.ex. certifikat och PIN-koder. Efter anvisning kan allts3 anstillda
sjilva anskaffa t.ex. e-legitimationsldsningar.”” Enligt 19 § forsta stycket
ska data f6r underskriftsframstillning, certifikat och l6senord/PIN-
koder som ir dmnade f6r anvindning i tjinsten inte anvindas for
andra indamal. Vidare féreskrivs 1 19 § andra stycket att personliga
certifikat inte ska anvindas 1 tjinsten, med undantag f6r om de ir
utstillda eller godkinda f6r sidan anvindning. Slutligen krivs vid
anvindning av elektroniska underskrifter enligt 18 § att myndigheten
inhdmtar samtycke frin den anstillda om utstillande och utleverans
av certifikatet.

P4 hilso- och sjukvirdsomradet finns Helsenettet som ir en digi-
tal plattform fér alla aktdrer inom sektorn. Genom Helsenettet kan
aktorer kommunicera samt utbyta personuppgifter och patientinfor-
mation.”® Helsenettet drivs av Norsk helsenett, som ir ett offentligt
styrt organ som igs av Helse- og omsorgsdepartementet. Inom Helse-
nettet finns en gemensam inloggningslésning som heter HelseID
som ocksi fungerar som en identitetsfederation.”” Det gir att an-
vinda olika e-legitimationslésningar for autentisering 1 HelseID.

' https://eid.difi.no/index.php/nb/id-porten (himtad 2021-06-14).

2 Hinsberg, Hille m.{l., Study on Nordic-Baltic Trust Services, 2020, s. 38.

» E-post frin Digitaliseringsdirektoratet, 14 maj 2020.

#* FOR-2004-06-25-988: https://lovdata.no/dokument/SF/forskrift/2004-06-25-988
(hiimtad 2021-06-14).

2> Se t.ex. Buypass {6r organisationer (bedrifter), som kan bestillas av den anstillde sjilv:
www.buypass.no/produkter/elektroniskID (himtad 2021-06-14).

2 www.nhn.no/ (himtad 2021-06-14).

¥ www.nhn.no/samhandlingsplattform/helseid (himtad 2021-06-14).
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9 Utredningens forslag

9.1 Utgangspunkter fér utredningens forslag

Utredningen har, i den del som ir aktuell f6r slutbetinkandet, 1
uppdrag att kartligga och analysera den offentliga forvaltningens
behov av tgirder f6r att kunna anvinda e-legitimation i tjinsten
samt att limna férslag pa sddana dtgirder.

E-legitimationsomridet som helhet ir som tidigare konstaterats
underreglerat. Detta har 1 sin tur lett till att det finns manga olika
16sningar och samarbeten inom e-tjinstelegitimationsomridet men
att de olika delarna 1 dagsliget inte skapar en sammanhaillen helhet.
I efterféljande avsnitt presenteras de dtgirder vi, med beaktande av
de prioriteringar den begrinsade utredningstiden medfért, anser be-
hovs for att tillgodose de identifierade behoven och som kan bidra
till att skapa ett mer sammanhillet system.

Vira forslag utgdr vidare utifrdn hur det svenska e-legitimations-
omrédet ir utformat. Identifierade behov hade kunnat tillgodoses
genom den typen av mer centraliserad 16sning som bl.a. dterfinns 1
Danmark och Estland (se mer om dessa l3sningar 1 kapitel 8). Detta
hade emellertid krivt genomgripande férindringar som hade haft
mycket stor pdverkan pd bide offentlig och privat sektor. Om en
sddan utveckling anses 6nskvird behover det enligt vir bedémning
dirfor utredas 1 sirskild ordning.

Som framgar av avsnitt 7.2.3 ir organisationsoverskridande dtkomst
ett av anvindningsomridena for e-legitimationer 1 tjinsten. Vad giller
sidan anvindning ir det flera aktorer inom den offentliga forvalt-
ningen som under kartliggningsarbetet betonat att de helst ser att
informationsutbyten sker system till system 1 stillet fér att med-
arbetare loggar in 1 en annan aktérs e-tjinster. Vi ser dven att utveck-
lingen rér sig i denna riktning och att det av olika anledningar ir att
foredra framfor extern autentisering med e-tjinstelegitimationer.
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Frigestillningar med koppling till s3dana utbyten ligger dock utanfér
ramen for detta utredningsuppdrag. I avvaktan pd en sddan 6verging
ir extern autentisering med e-tjinstelegitimationer inom den offent-
liga forvaltningen dock en nédvindig 16sning som det kommer finnas
behov av i minga &r framéver.

Vi har i delbetinkandet berort frigan om digital delaktighet.' Det
far, utifrin de olika forfattningar som beror tillginglighet och diskri-
minering i arbetslivet, férutsittas att de e-legitimationer som anvinds
1 tjinsten uppfyller sidana tillginglighetskrav att en 6kad anvindning
av e-tjinstelegitimationer inte utesluter vissa grupper frin att nyttja
dem.

9.2 Anvandning av privata e-legitimationer i tjansten

Utredningens bedomning: Anvindning av privata e-legitimationer
1 tjinsten ir tilliten men det kriver att det finns en éverenskom-
melse om detta.

Privata e-legitimationer i tjinsten bor endast anvindas nir det
inte ir mojligt att anvinda e-tjinstelegitimationer f6r att fullgora
en arbetsuppgift eller nir det av annan anledning ir befogat.

Skilen f6r utredningens beddmning

Det har under en lingre tid funnits frigor kring limpligheten av
anvindning av privata e-legitimationer 1 tjinsten. Utredningens
kartliggningsarbete visar att bdde e-tjinstelegitimationer och privata
e-legitimationer i dagsliget anvinds av anstillda eller uppdragstagare
1 den offentliga férvaltningen. Utredningen om effektiv styrning av
nationella digitala tjinster bedémde att arbetsgivare som stiller krav
pa elektronisk identifiering for att en individ ska kunna utféra sina
arbetsuppgifter ocksd ska forse individen med det medel som krivs
for att gora detta. Samt att en elektronisk identitetshandling som
arbetstagare anvinder 1 tjinsten ir att betrakta som ett verktyg for
tjansten. Om en arbetsgivare kriver att anstillda ska anvinda privata
e-legitimationer krivdes det enligt utredningens bedémning att det

' Vem kan man lita pia¢ Enkel och dndamadlsenlig anvindning av betrodda tjinster i den offentliga
forvaltningen (SOU 2021:9), s. 138 ff.
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framgdr av anstillningsavtalet. Flera remissinstanser, framfér allt
inom den kommunala sektorn, motsatte sig denna bedémning. I sam-
band med védr kartliggning har vi ocksd kommit i kontakt med
aktdrer som anser att anvindning av privata e-legitimationer bor vara
tilliten. Det ir dven tydligt 1 vdra kontakter med offentliga aktérer,
arbetsgivarorganisationer och centrala fackliga organisationer att detta
ir en friga som aktualiseras med jimna mellanrum. Vi ser det dirfor
som pdkallat att nirmare gd igenom de olika aspekter som aktuali-
seras vid anvindning av en privat e-legitimation 1 tjinsten.

9.2.1 Behandling av personuppgifter

Den personuppgiftsbehandling som sker vid anvindning av privata
e-legitimationer ir vanligtvis en overforing av namn och person-
nummer till den férlitande parten. Om e-legitimationen anvints f6r
identifiering for att sedan underteckna en handling elektroniskt ir
dessa uppgifter dven i regel mojliga att ta del av fr&n den under-
tecknade handlingen och alla som har tillgdng till den. Detta giller
emellertid inte om underskriftstjinsten ir utformad pi ett sddant
sitt att dessa uppgifter inte inkluderas i underskriften.

Personnummer och samordningsnummer utgér inte kinsliga per-
sonuppgifter 1 dataskyddsférordningens mening, men har inda getts
en sirstillning genom att medlemsstaterna med stéd av artikel 87
getts mojlighet att inféra sirskilda villkor f6r behandlingen. Vill-
koren ska 1 sidana fall sikerstilla att identifikationsuppgifterna bara
fir anvindas med iakttagande av limpliga skyddsdtgirder for de
registrerades fri- och rittigheter.?

I Sverige har en sidan bestimmelse forts in 1 3 kap. 10 § lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskydds-
férordning (hirefter dataskyddslagen). Av paragrafen framgdr att
personnummer och samordningsnummer endast f&r behandlas utan
samtycke nir det ir klart motiverat med hinsyn till indama3let med
behandlingen, vikten av en siker identifiering eller nigot annat
beaktansvirt skil. Bestimmelsen motsvarar den som 8terfanns 122 §
1 den numera upphivda personuppgiftslagen (1998:204). I 3 kap.
11 § dataskyddslagen anges att regeringen fir meddela ytterligare
foreskrifter om 1 vilka fall behandling av personnummer och sam-

2 Prop. 2017/18:105, s. 101.
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ordningsnummer ir tilldten. Ndgra sddana foreskrifter har 1 skriv-
ande stund inte meddelats.

En bestimmelse om behandling av personnummer och samord-
ningsnummer kan, oavsett om den tas in direkt i sektorsspecifik lag
eller 1 f6rordning med stod av bemyndigandet, tilldta behandling i
andra fall in de som tillits enligt den féreslagna bestimmelsen 1
dataskyddslagen. En avvikande bestimmelse maste dock leva upp till
férordningens krav pd limpliga skyddsdtgirder f6r de registrerades
fri- och rittigheter.’

Av forarbetena till 3 kap. 10 § dataskyddslagen framgar att be-
stimmelsen innebir att en intresseavvigning mellan behovet av be-
handlingen och de integritetsrisker som den innebir ska goras.
Omstindigheter som bor tillmitas betydelse vid intresseavvigningen
ir exempelvis om det efterstrivade syftet med behandlingen kan
uppnds pd annat sitt, behandlingens omfattning och om den férut-
sitter samkorning av register. Bestimmelsen bor enligt forarbetena
iven tolkas och tillimpas pd ett likartat sitt som 22 § personupp-
giftslagen. Praxis kring tillimpningen av bestimmelsen 1 personupp-
giftslagen bor sdledes vara vigledande.* IMY har med beaktande av
bestimmelsen uttalat att personnummer bér exponeras si lite som
moijligt.’

Bestimmelsen 1 3 kap. 10 § dataskyddslagen ror nir behandling
utan samtycke ir tilldten. Det bor noteras att arbetsgivare 1 de flesta
fall inte kan anvinda sig av samtycke som rittslig grund vid be-
handling av arbetstagares personuppgifter.®

Vid anvindning av en privat e-legitimation ir det enligt vir be-
démning inte sjilvklart vem som har personuppgiftsansvaret fér den
behandling som sker. Det ir de faktiska omstindigheterna 1 det
enskilda fallet som avgér vem som ir personuppgiftsansvarig.

IMY har framfért att arbetsgivaren méste se till att all behandling
av personuppgifter som utférs 1 tjinsten uppfyller dataskyddsfor-
ordningens krav, t.ex. 1 frdga om indam3l med behandlingen, gallring
och sikerhet. Detta giller enligt IMY oavsett om behandlingen sker
pa arbetsplatsen, 1 hemmet eller pd en tjinsteresa. Arbetsgivaren

> Aa.s. 102

* Prop. 2017/18:105, s. 199.

> www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/introduktion-till-
gdpr/personuppgifter/personnummer/ (himtad 2021-06-14).

¢ www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/tillaten-
behandling--vilka-krav-galler/rattslig-grund/ (himtad 2021-06-12).
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behover dirfor enligt myndigheten limna tydliga instruktioner som
beskriver hur de anstillda f&r behandla personuppgifter.”

Om e-legitimationen anvinds for autentisering i interna system
eller 1 samband med elektroniskt undertecknade av handlingar som
sker inom den egna organisationen bor arbetsgivaren sdledes anses
vara personuppgiftsansvarig fér denna behandling. Om den privata
e-legitimationen diremot exempelvis anvinds for att logga in 1 en
tjanst hos en extern forlitande part och e-legitimationen ir installerad
pa en privat mobiltelefon ir forhdllandet dock mer oklart. Arbets-
givaren har anvisat denna anvindning och den sker i tjinsten men
den faktiska behandlingen sker helt och hillet mellan e-legitima-
tionsutfirdaren och den forlitande parten. Aven om arbetsgivaren
rent formellt skulle bedémas ha personuppgiftsansvaret ir det for-
enat med betydande svirigheter for arbetsgivaren att faktiskt utova
kontroll 6ver den behandling som sker. Utredningen om effektiv
styrning av nationella digitala tjinster bedémde att om personupp-
gifter behandlas 1 tjinsten pd en privat anordning har arbetsgivaren
personuppgiftsansvaret och dr dirfor skyldig att kontrollera utrust-
ningen 1 friga. N3got som enligt utredningen kan innebira att arbets-
givaren fir del av den anstilldes privata information.®

All behandling av personuppgifter miste enligt dataskyddsfor-
ordningen ha stdd i1 en rittslig grund. En arbetsgivare méste alltsd
sikerstilla att det finns st6d for den behandling som sker. Aven om
sddant stéd finns méste dven 3 kap. 10 § dataskyddslagen beaktas. En
omstindighet som enligt de ovan redovisade férarbetsuttalandena
kan tillmitas betydelse vid intresseavvigningen ir som ovan nimns
om det efterstrivade syftet med behandlingen kan uppnds pd annat
sitt. Vad giller anvindning av privata e-legitimationer 1 tjinsten far
omstindigheten att exponering av personnummer 1 minga fall kan
undvikas genom anvindning av e-tjinstelegitimationer dir person-
nummer inte exponeras enligt vir bedomning anses starkt tala emot
anvindningen vid en sidan intresseavvigning.

7 www.imy.se/verksamhet/dataskydd/dataskydd-pa-olika-omraden/arbetsliv/arbetsgivarens-
personuppgiftsansvar/ (himtad 2021-06-12).
8 veboot — omstart for den digitala forvaliningen (SOU 2017:114), 5. 272.
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9.2.2 Banksekretess vid anvdandning av BankID

Vid anvindning av BankID &verférs utdéver namn och person-
nummer ytterligare en uppgift av relevans ur integritetshinseende.
Detta d& det indirekt gir att dra slutsatsen att anvindaren ir kund 1
en viss bank eftersom den utfirdande banken anges p3 certifikatet.
Denna uppgift omfattas av den s.k. banksekretessen som framgar av
1 kap. 10 § lagen (2004:297) om bank- och finansieringsrorelse. Av
paragrafens forsta stycke foljer att enskildas forhillanden till kredit-
institut inte obehorigen fir rojas. Banksekretessen ir inte absolut
eftersom endast obehorigt réjande av kundinformation ir férbju-
den. Av forarbetena till bestimmelsen framgir dven att regeln om
banksekretess dr dispositiv sd till vida att en kund 1 ett sirskilt fall
kan limna sitt uttryckliga eller underférstidda samtycke till att
banken limnar ut uppgifter. Samtycke anses dock inte kunna limnas
pd férhand genom att banken féreligger kunden allminna villkor
med ett sidant innehall.”

I utfirdande bankers anvindarvillkor f6r BankID finns bl.a. {6l;-
ande exempel pd skrivningar rérande detta.

Skandinaviska Enskilda Bankens anvindarvillkor fé6r BankID

Kunden ir medveten om och medger att:

- Kundens anvindning av BankID/Mobilt BankID hos nigon annan in
SEB medfér att den parten kommer att fi kinnedom om vem som
utfirdat Kundens BankID/Mobila BankID och att detta i sin tur inne-
bir att Kundens sekretesskyddade uppgift om med vilken bank Kunden
har ett avtalsforhéllande avsl6jas'®

Swedbanks anvindarvillkor {6r BankID

Nir du anvinder ditt BankID registreras ditt namn, personnummer och
kort- eller certifikatsnummer samt uppgift om vilken bank som utfirdat
kortet eller det elektroniska certifikatet hos Banken eller hos annan dir
du anvinder ditt BankID. Detta medfor att nir du anvinder BankID

? Prop. 2002/03:139, s. 478 f.
1% Skandinaviska Enskilda Banken, Villkor Betalkonton och Betaltjinster, m.m. — Privat, gillande
fr.o.m. 19 april 2021, s. 15 f.
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hos ndgon annan in Banken fir denne kiinnedom om vilken bank som har
utfirdat BankID:t, vilket annars ir en uppgift som omfattas av sekretess.!!

Av dessa tvd exempel pd anvindarvillkor framgdr att skrivningarna
skiljer sig 4t men att grundprincipen ir att anvindaren, vid varje an-
vindningstillfille som inte sker hos den utfirdande banken, under-
forstdet limnar sitt medgivande till att uppgiften om kundforhall-
andet med den utfirdande banken limnas till tredje part. Sdledes
innebir varje anvindning av BankID 1 tjinsten, som inte sker hos
den utfirdande banken, att en medarbetare limnar sitt samtycke till
att banksekretessen frang3s.

9.2.3 Villkor for anvandning av privata e-legitimationer

Vid all anvindning av privata e-legitimationer férbinder sig anvind-
aren att folja vissa villkor. Som framgir av exemplen nedan varierar
detaljnivin pd anvindarvillkoren vad avser anvindarens skyldigheter.

Anvindarvillkor 6r Freja eID

Ett Freja eID ir personligt och fir inte anvindas av annan in Inne-
havaren. Freja eID ir att betrakta som en virdehandling och ska dirfor
forvaras och hanteras pd ett betryggande sitt.

Innehavaren ansvarar f6r all anvindning av Tjinsten och fér att sina
inloggningsuppgifter skyddas mot obehéorig dtkomst. Innehavaren ansva-
rar dven for att skydda sin mobiltelefon, lisplatta eller motsvarande
enhet mot otilldten anvindning och stdr for risken om nigon obehorig
anvint Tjinsten.'?

Nordeas anvindarvillkor f6r BankID

Ett BankID ir personligt och fir endast anvindas av dig. Du ska vidta
nodvindiga dtgirder for att skydda dig mot att BankID anvinds obe-
hoérigt. I miljder dir stoldrisken ir stor ska sirskild vaksamhet iakttas
och BankID ska hillas under kontinuerlig uppsikt.

Du ansvarar for hur BankID anvinds och stdr f6r risken om nigon
obehorig anvint ditt BankID. Det innebir att du ir ansvarig for skada
eller forlust som dsamkas Banken, tredje man eller dig sjilv om du upp-
sdtligen eller genom oaktsamhet inte iakttar dessa villkor.

"' Swedbank, VILLKOR BankID-privat, 1 april 2021, s. 2.
12 https://frejaeid.com/allmanna-villkor/ (himtad 2021-06-11).
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BankID ir att betrakta som en virdehandling och ska dirfoér forvaras
och hanteras pd ett betryggande sitt. Du ska:

a) endast ladda ner BankID till enhet som du har kontroll éver;

b) inte ladda ner BankID till enhet p4 oskyddad plats, t.ex. dator i offent-
lig milj6 till vilken fler personer dn du har tillgdng;

d) inte 6verldta mojligheten att disponera 6ver BankID till annan (eller
anvinda annans BankID);

e) inte anvinda BankID, eller mojliggora annans anvindning av BankID,
pa ett sitt som bryter mot anvindarvillkoren, lag eller annan forfattning
eller som ett led i brottslig handling av ndgot slag, exempelvis bedrigeri,
penningtvitt eller finansiering av terrorism;

Du ska dven:

- sikert forvara Mobilt BankID, BankID p4 fil och BankID p4 kort.

- inte anvinda Mobilt BankID, BankID pa fil eller BankID p3 kort p3 ett
sitt som ger annan in dig méjlighet att anvinda ditt BankID fér legi-
timerings- och underskriftsindamal,

- skydda din mobila enhet och dator mot obehérigt intrdng t.ex. an-
vinda antivirusprogram, brandvigg samt anvinda de tillimpliga siker-
hetsanordningar, exempelvis den mobila enhetens liskod, som den mobila
enheten har,

- radera BankID p3 fil som nedladdats och lagrats pd oskyddad plats
(t.ex. dator till vilken andra personer har tillging),

13

3 Nordea, Allmdnna villkor BankID (9681V008).
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Som framgdr av de exemplifierade anvindarvillkoren ir det anvindaren
som star risken vid obehérig anvindning som skett uppsitligen eller
av grov oaktsamhet. Vid anvindning av privata e-legitimationer i
yjinsten miste dirfor innehillet 1 dessa villkor beaktas av arbetsgiv-
aren och en riskbedémning goras. Eftersom det ir vanligt att sddana
villkor regelbundet uppdateras ir detta en kontroll som vidare be-
hover ske 16pande. Sddana aspekter som sirskilt bor beaktas ar hur
en mobiltelefon eller dator som tillhandahdlls och dgs av arbetsgiv-
aren forhdller sig till villkoren foér det fall en anstilld férvintas
installera en e-legitimation pd dessa. Detta giller 1 synnerhet om det
fordras att anvindning av e-legitimationen sker pd delade enheter.
Nigot som per definition inte borde vara uteslutet med hinsyn il
nu gillande villkor men som kriver att anvindaren har kontroll 6ver
dels enheten, dels anvindningen av e-legitimationen pd den aktuella
enheten. Friga har dven vickts under kartliggningsarbetet om installa-
tion av programvara som l3ter arbetsgivaren utéva kontroll 6ver en
mobiltelefon skulle kunna anses st 1 strid med anvindarvillkoren.

9.2.4  Arbetsrattsliga aspekter

For att anvinda en e-legitimation krivs 1 dagsliget tillging till dator,
mobiltelefon eller surfplatta. Enligt 2 kap. 7§ arbetsmiljslagen
(1977:1160) ska arbetsgivare tillhandahilla personlig skyddsutrust-
ning. Utdver det finns 1 svensk ritt ingen forfattningsreglerad skyl-
dighet f6r arbetsgivare att tillhandahdlla den utrustning som krivs f6r
att en arbetstagare ska kunna utfora sitt arbete. Arbetsgivarens skyl-
dighet att tillhandahalla arbetsutrustning sisom dator, mobiltelefon
eller surfplatta brukar 1 stillet regleras i kollektivavtal och det dr van-
ligt forekommande att arbetsgivare enligt avtalen ska tillhandahilla
denna typ av utrustning. Det kan sigas rdda en princip om att arbets-
givaren tillhandahiller den utrustning arbetet kriver. Vid bedémning
av om en person ska anses vara arbetstagare eller uppdragstagare vigs
dirtill in om arbetsgivaren tillhandahéller arbetsutrustning (jfr AD 2012
nr 24). Arbetsgivare och arbetstagare har dock mojlighet att avtala om
att arbetstagarens privata utrustning ska anvindas.

Det finns inga bestimmelser som férbjuder anvindning av privata
e-legitimationer i tjinsten. Arbetsgivare och arbetstagare har sdledes
mojlighet att komma 6verens om att en privat e-legitimation, och
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for detta syfte, dven en eventuell privat mobiltelefon, surfplatta eller
dator, ska anvindas i jinsten. Det finns inga formkrav for en sidan
overenskommelse och den kan vara muntlig. Att privat utrustning
nyttjas kan dock i teorin innebira en ritt till ersittning f6r arbets-
tagaren.

Det finns siledes inga hinder mot anvindning av en privat e-legi-
timation 1 tjinsten om dverenskommelse om detta finns. Den stora
arbetsrittsliga frigan rérande anvindning av e-legitimation i tjinsten
ir dock om arbetsgivaren har ritt att kriva att en arbetstagare ska
anvinda sin privata e-legitimation 1 tjinsten om denne inte vill det.

Arbetsgivare har en omfattande ritt att leda arbetet (den s.k.
arbetsledningsritten). Arbetstagaren ir skyldig att f6lja de beslut som
arbetsgivaren fattar med stéd av arbetsledningsritten sd linge den
utdvas inom ramen for arbetstagarens arbetsskyldighet. Ett brott
mot denna skyldighet kan utgora arbetsvigran som kan leda till sank-
tioner sisom skadestind, disciplinpdfoljd eller till och med uppsig-
ning eller avskedande.

Enkelt uttryckt kan man till arbetsledningsrittens omrade hin-
fora frdgor om vem som ska utféra arbete, vilket arbete som ska
utféras samt frdgor om var, nir och hur arbetet ska utféras. Grins-
erna for arbetsledningsritten framgir 1 huvudsak av Arbetsdom-
stolens praxis. Arbetsdomstolen uttalade bl.a. féljande 1 avgorandet
AD 2015 nr 61.

Nir det giller arbetsledningsbeslut ir den principiella utgingspunkten
att arbetsgivaren kan fatta sddana beslut efter fritt val, 1 den man inte
annat foljer av avtal eller lag. En ytterligare utgdngspunkt ir emellertid
att arbetsledningsritten ska utévas under iakttagande av lag och goda
seder pd arbetsmarknaden.

Vi bedémer att arbetsledningsritten, och sanktioner vid arbets-
vigran, inte kan anvindas for att f6rmd en arbetstagare att anvinda
en privat e-legitimation 1 tjinsten. Bedémningen gérs mot bakgrund
av de integritetsaspekter som framgar av avsnitt 9.2.2 och 9.2.3 samt
det faktum att den privata e-legitimationen ir frikopplad frin an-
stillningen och utgér privat egendom.

Det har under kartliggningsarbetet ocksd framférts att ett tving
att anvinda en privat e-legitimation skulle kunna std 1 strid med
artikel 8 1 Europeiska konventionen den 4 november 1950 angdende
skydd fér de minskliga rittigheterna och de grundliggande frihet-
erna (Europakonventionen). Enligt artikel 8 1 Europakonventionen
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har var och en ritt till respekt for sitt privat- och familjeliv, sitt hem
och sin korrespondens. Rittigheten ir inte absolut och fir under
vissa forutsittningar inskrinkas. Sidan inskrinkning fir endast ske
med stdd av lag och om det 1 ett demokratiskt samhille dr nodvin-
digt med hinsyn till ett antal uppriknade indamal. Ritten till skydd
for privatlivet enligt artikel 8 ir mingfacetterad och omfattar skydd
mot en mingd dtgirder och féreteelser. Aven om artikeln givetvis
miste beaktas anser vi det inte uppenbart att ett tving att anvinda
en privat e-legitimation i tjinsten hade kunnat utgora en dvertridelse
av den aktuella artikeln.

Ytterligare en aspekt med arbetsrittslig koppling ir att det van-
ligen krivs att arbetstagaren har ett svenskt personnummer for att £
en privat e-legitimation och f6r att {8 BankID krivs dven att denne
ir kund 1 en bank. Detta skapar ett digitalt utanférskap for vissa
grupper 1 samhillet eftersom de inte kan soka eller utféra arbets-
uppgifter dir det uppstills krav pd anvindning av en privat e-legiti-
mation. Detta skulle 4ven kunna anses utgéra diskriminering av en
arbetstagare.

9.2.5 Informationssakerhetsaspekter

Vid anvindning av privata e-legitimationer 1 tjinsten mdste en
bedémning géras av arbetsgivaren om anvindningen ir férenad med
informationssikerhetsrisker. En sidan bedémning méiste bl.a. beakta
relevanta férfattningskrav avseende informationssikerhet. Enligt 19 §
férordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgirder vid h6jd beredskap ansvarar varje myndighet
for att egna informationshanteringssystem uppfyller sddana grund-
liggande och sirskilda sikerhetskrav att myndighetens verksamhet
kan utforas pd ett tillfredsstillande sitt. Lagen kompletteras av
MSB:s foreskrifter om informationssikerhet for statliga myndig-
heter (MSBFS 2020:6). Av 8 § i foreskrifterna framgdr att en myn-
dighet ska, innan den later en extern aktér behandla information,
utifrin informationsklassning och riskbedémning, hantera de risker
en sddan behandling innebir. Myndigheten ska 1 avtal stilla krav pa
vilka sikerhetsdtgirder den externa aktéren ska vidta och hur myn-
digheten féljer upp dessa krav.
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En myndighet méste siledes overviga de potentiella informa-
tionssikerhetsrisker som anvindningen av privata e-legitimationer
kan leda till. Det méste exempelvis sikerstillas att den anstillda inte
kan fortsitta att anvinda sin privata e-legitimation p3 arbetsgivarens
vignar efter det att personen har slutat sin anstillning vid myndig-
heten, eller kanske har bytt befattning som ocks8 innebir att personen
inte lingre har samma behorighet. Vidare kan det vara férenat med
risker att myndigheten inte har full kontroll pd och inte heller kan
paverka vilka uppgifter som genom férfarandet limnas ut om den
anstillde.

Ytterligare en omstindighet som foljer av att en privat e-legiti-
mation anvinds 1 tjinsten dr att utfirdaren av den privata e-legiti-
mationen vid varje anvindningstillfille fir reda p hos vilken foérlit-
ande part anvindaren har identifierat sig. Uppgifter som beroende
pd myndighet och befattning potentiellt skulle kunna anses vara
kinsliga ur ett informationssikerhetsperspektiv.

Det fir dven generellt anses vara férenat med en stdrre risk att
ndgon obehorig fir dtkomst till en privat e-legitimation eller den
enhet som e-legitimationen finns pa dn vad som ir fallet med en e-
tjanstelegitimation som lagras pa t.ex. ett smartkort eller en av arbets-
givaren tillhandah&llen mobiltelefon dir arbetsgivaren kan utéva en
storre kontroll &ver enheten.

Om man ser till risker pd en mer 6vergripande niva finns det dven
en fara 1 att forlita sig pd enbart en tillhandahillare, bl.a. f6r forlit-
ande parter och den offentliga forvaltningen 1 stort.'* For det fall
endast en e-legitimation 1 praktiken kan anvindas blir systemet
sdrbart om sidana e-legitimationer av nigon anledning inte gir att
anvinda eller om férutsittningarna f6r anvindningen ensidigt dndras
av e-legitimationsutfirdaren. Den aktuella e-legitimationen kan t.ex.
utsittas for attacker som innebir att den inte gdr att anvinda under
kortare eller 1 virsta fall lingre perioder. Det skulle 1 forlingningen
kunna resultera 1 stora problem for den offentliga férvaltningen i
stort om det finns ett alltfér starkt beroende av att kunna anvinda
en viss e-legitimation. Om ett flertal aktorer finns pd marknaden och
forser den offentliga férvaltningen med e-legitimationer sprids risk-
erna vilket ocksd bor resultera 1 att riskerna totalt sett fér den

'* For mer om denna typ av dvergripande risker och hur de kan hanteras se Vem kan man lita
pas Enkel och dndamadlsenlig anvindning av betrodda tignster i den offentliga forvalningen
(SOU 2021:9), s. 221 ff.
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offentliga férvaltningen minskar pd omridet eftersom en diversi-
fiering av aktdrer minskar landets sdrbarhet for bl.a. cyberattacker.

Om en arbetsgivare liter anstillda eller uppdragstagare anvinda
sin privata e-legitimation 1 tjinsten bér med beaktande av omstin-
digheterna ovan en riskanalys utféras.

9.2.6 Sammanfattande bedémning

Anvindning av privata e-legitimationer i tjinsten ir inte forbjuden
och det ir mojligt for arbetstagare och arbetsgivare att komma
dverens om sidan anvindning. Vi bedémer emellertid inte att det
finns ndgot stdd for att en arbetsgivare kan tvinga en arbetstagare att
anvinda sin privata e-legitimation 1 tjinsten. De dataskyddsaspekter
som foljer av att personnumret dverfors till tredje part samt, for det
fall det ror sig om BankID, det dven kriver att medarbetaren medger
avsteg fran banksekretessen, fir anses ge starkt stéd for att det hor
till den privata sfiren. Om en arbetsgivare uteslutande férlitar sig pa
anvindning av privata e-legitimationer skapas dirmed en sirbarhet
genom att arbetstagare inte kan arbetsledas att anvinda dem.

3 kap. 10 § dataskyddslagen far dven starkt anses tala for att arbets-
givaren bor, nir det ir mojligt, anvinda sig av losningar som inte
innebir att arbetstagarens personnummer exponeras.

Andra aspekter som talar emot anvindning av privata e-legitima-
tioner 1 tjinsten ir informationssikerhetsaspekterna. Om register
inte uppdateras i direkt anslutning till att en person avslutar en
anstillning kan detta medfora fortsatt tillgdng till uppgifter eftersom
autentisering sker med ett medel som arbetsgivaren saknar kontroll
over. Aven de 6vriga i avsnitt 9.2.5 angivna informationssikerhets-
aspekterna talar emot anvindningen av privata e-legitimationer 1
tjinsten.

Vi har vid ett flertal tillfillen stott pd att arbetsgivare gor liknelser
vid krav om att arbetstagare ska inneha kérkort nir de férordar
anvindning av privata e-legitimationer i tjinsten. Ett korkort ir dock
ett bevis om att man innehar en viss kvalifikation, dvs. att man fir
framféra olika typer av fordon. Det finns dven i Sverige endast en
myndighet som utfirdar kérkort. Nir det giller e-legitimationer
finns det e-tjinstelegitimationer som en arbetsgivare kan anskaffa
och det finns dirmed, i motsats till korkortsliknelsen, andra alter-

139



Utredningens forslag SOU 2021:62

nativ till anvindning av privata e-legitimationer. Inte heller nir det
giller anvindningen av en annan privat fysisk id-handling 1 tjinsten
ir omstindigheterna jimforbara. Detta d varken anvindningen av
en sddan id-handling eller ett korkort kan ge upphov till 6verforing
av sddana integritetskinsliga uppgifter eller medféra sidana informa-
tionssikerhetsrisker som anvindningen av en privat e-legitimation.

Sammanfattningsvis anser vi att anvindning av privata e-legitima-
tioner 1 tjinsten endast boér féorekomma nir det inte dr mojligt att
anvinda e-tjinstelegitimationer f6r att fullgora en arbetsuppgift eller
nir det av annan anledning ir befogat (jfr avsnitt 9.3).

9.3 Statliga myndigheter under regeringen
ska tillhandahalla e-tjanstelegitimationer
till sina anstallda

Utredningens forslag: E-tjinstelegitimationer ska som huvud-
regel tillhandahillas den som tjinstgor vid eller innehar uppdrag
for en statlig myndighet under regeringen och som fér att kunna
fullgéra sina arbetsuppgifter behéver styrka sin identitet eller
janstestillning.

Anvindning av privata e-legitimationer fir endast ske for id-
vixling, som kontinuitetslosning eller f6r det fall en sirskild
arbetsuppgift, som kriver anvindning av e-legitimation hos tredje
part, inte kan genomféras med en e-tjinstelegitimation.

Nodvindiga bestimmelser ska inforas 1 férordningen (2003:770)
om statliga myndigheters elektroniska informationsutbyte. For-
ordningens rubrik ska dndras till fé6rordningen om statliga myn-
digheters medel for elektronisk identifiering och elektroniska
informationsutbyte.

Skilen f6r utredningens forslag

I enlighet med den bedémning som gors i avsnitt 9.2 anser vi att
anvindning av privata e-legitimationer 1 tjinsten som huvudregel
inte bér férekomma inom den offentliga férvaltningen.
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For tinstekort som utfirdas av statliga eller kommunala myn-
digheter finns detaljerade bestimmelser 1 bide férordningen (1958:272)
om tjinstekort och Polismyndighetens foreskrifter och allminna rad
om tjinstekort (PMFS 2020:4). Med undantag f6r att det 15 § PMFS
2020:4 framgir att tjinstekort fir forses med elektroniska egen-
skaper for att kortet ska fungera vid elektronisk identifiering och
behorighetskontroll saknas det 1 dagsliget reglering rérande anvind-
ning, utformning och hantering av e-tjinstelegitimationer inom den
offentliga férvaltningen.

Det finns stora skillnader mellan den statliga och den kommunala
sektorn nir det giller regeringens mojligheter att styra inom detta
omride. For den statliga forvaltningen faller styrningen inom ramen
for regeringens normgivningsomrdde genom den restkompetens
som foljer av 8 kap. 7 § regeringsformen (RF) d& det rér de statliga
myndigheternas organisation, arbetsuppgifter och inre verksamhets-
former."” Vad giller kommuner och regioner ska principen om kom-
munal sjilvstyrelse beaktas.

I 14 kap. 3 § RF anges att en inskrinkning i1 den kommunala
sjilvstyrelsen inte bor gd utéver vad som ir ndédvindigt med hinsyn
till de indamdl som foranlett den. En lagstiftning som stiller upp
krav f6r en kommunal verksamhet minskar generellt sett kommun-
ernas mojligheter att sjilva géra prioriteringar 1 sin verksamhet.
Bestimmelsen innebir att en regelmissig préovning av de kommunala
sjilvstyrelseintressena ska goras under lagstiftningsprocessen, med
tillimpning av en proportionalitetsprincip. Vid inférandet av denna
bestimmelse 1 regeringsformen uttalade regeringen att proportio-
nalitetsprévningen bor innefatta en skyldighet att undersoka om det
indamil som regleringen avser att tillgodose kan uppnds pd ett for
det kommunala sjilvbestimmandet mindre ingripande sitt in det
som foreslds. Om olika mojligheter finns f6r att nd samma mal bor
riksdagen av hinsyn till principen om den kommunala sjilvstyrelsen
vilja den reglering som ligger minst band pd den kommunala sjilv-
bestimmanderitten. Det bor framhillas att detta givetvis férutsitter
att det 1 lagstiftningsprocessen har gjorts noggranna analyser av den
paverkan olika férslag har pd den kommunala sjilvstyrelsen.'® Det

15 Grona boken — Riktlinjer for forfattningsskrivning (Ds 2014:1), s. 11.
!¢ Prop. 2009/10:80 5. 212 {.
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finns vidare vissa nationella virden som generellt kan anses motivera
en inskrinkning av den kommunala sjilvstyrelsen."”

Vir kartliggning har visat att minga myndigheter, framfor allt
inom den statliga sektorn, redan tillhandahéller eller avser att till-
handahilla e-tjinstelegitimationer till sina anstillda. Trots att anvind-
ning av privata e-legitimationer i tjinsten frin ett arbetsrittsligt
perspektiv ir tilliten, anser vi att det endast undantagsvis bor fore-
komma. Vi ser det dirfor som naturligt att foresld att regeringen styr
sina myndigheter i denna friga. Inte minst med beaktande av de i
avsnitt 9.2.6 angivna informationssikerhetsaspekterna.

Vi ser det emellertid inte som en proportionerlig inskrinkning i
den kommunala sjilvstyrelsen att staten ska besluta pd vilket sitt
kommuner och regioner som arbetsgivare ska agera 1 detta fall med
hinsyn tll det indamdl som regleringen avser att tillgodose. Den
foreslagna regleringen ska dirfor bara omfatta statliga myndigheter
under regeringen. Sidana bestimmelser kan emellertid {8 vigledande
verkan dven for myndigheter under riksdagen samt kommuner och
regioner.

Vi f6resldr inga undantag fran vilka statliga myndigheter under
regeringen som ska omfattas av forslaget. Vi ser dock att det vid en
eventuell vidare beredning kan ¢vervigas om det finns anledning att
exempelvis undanta férsvarsmyndigheterna.

Som framgir ovan bedoms regleringen kunna ske inom ramen for
regeringens primiromride och dirmed 1 férordning. Vad giller be-
stimmelsernas placering finns den 1 tidigare avsnitt nimnda férord-
ningen om tjinstekort. Aven om viss koppling till e-tjinstelegitima-
tioner finns kan det inte anses naturligt att féra in bestimmelser om
e-tjinstelegitimationer 1 denna forordning. Att samla de aktuella
bestimmelserna 1 en ny férordning kan med beaktande av det be-
grinsade antal bestimmelser som foresl3s inte heller anses befogat.
Vi anser dirfor att de aktuella bestimmelserna bor féras in 1 for-
ordningen (2003:770) om statliga myndigheters elektroniska infor-
mationsutbyte. Detta med beaktande av att det finns en tydlig koppling
mellan elektroniska informationsutbyten och anvindningen av e-
tjinstelegitimationer. Att samla bestimmelserna skapar dven ett mer
sammanhillet regelverk over bestimmelser som omfattar statliga
myndigheter inom dessa besliktade omrdden. Dessa tilligg bor dock
speglas genom en dndring av férordningens rubrik till férordningen

17 Statskontorets rapport (2011:17), Kommunalt sjilvstyre och proportionalitet, s. 37 {.
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om statliga myndigheters medel for elektronisk identifiering och
elektroniska informationsutbyte.

Vi foreslar att det 1 férordningen foreskrivs att e-tjinstelegitima-
tioner ska tillhandahéllas den som tjinstgor vid eller innehar uppdrag
for myndigheten och som f6r att kunna fullgéra sina arbetsuppgifter
behover styrka sin identitet eller tjanstestillning elektroniskt.
Anvindning av privata e-legitimationer ska dock vara tilldten f6r det
fall det behovs f6r id-vixling, som kontinuitetslésning om e-tjinste-
legitimationen ir otillginglig eller om en sirskild arbetsuppgift, som
kriver anvindning av e-legitimation hos extern forlitande part, inte
kan genomforas med en e-tjinstelegitimation.

9.4 Ett ramverk for organisationsoverskridande
anvandning av e-tjanstelegitimationer

9.4.1 Ennylag

Utredningens forslag: Den lagreglering som dr nodvindig for att
skapa ett ramverk for organisationséverskridande anvindning av
e-tjinstelegitimationer ska samlas i en ny lag benimnd lagen om
erkinnande av medel f6r elektronisk identifiering.

Lagen pdverkar inte sidant erkinnande av medel for elektro-
nisk identifiering som foljer av eIDAS-férordningen.

Skilen f6r utredningens forslag

Som framgdr av avsnitt 7.6.2 dr organisationsdverskridande dtkomst
en av de stora utmaningarna vid anvindning av e-tjinstelegitima-
tioner inom den offentliga férvaltningen. Organisationséverskrid-
ande anvindning férekommer 1 dagsliget frimst genom identitets-
federationer inom vissa sektorer. Det finns ett stort behov av en
nationell infrastruktur f6r bredare dtkomst och det dr dven en grund-
liggande forutsittning for att anvindningen av e-tjinstelegitima-
tioner ska nd dess fulla potential sett till den nytta de skapar for de
myndigheter som tillhandahéller dem till sina anstillda och uppdrags-
tagare.
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En stor del av den organisationséverskridande dtkomst som dger
rum sker emellertid genom att privata e-legitimationer anvinds i
yjansten och huvuddelen av dessa e-tjinster tillhandahills av statliga
myndigheter. Antalet aktdrer inom den offentliga férvaltningen som
tillhandah3ller e-tjinstelegitimationer okar allgimt och iven utan
beaktande av vdra bedémningar och férslag 1 avsnitt 9.2 och 9.3
bedéms denna utveckling fortsitta. Fér att minska beroendet av an-
vindning av privata e-legitimationer i tjinsten ir det siledes dven av
denna anledning av central betydelse att en nationell infrastruktur
for organisationséverskridande dtkomst tillskapas.

En given mélsittning for den offentliga férvaltningen inom e-
tjinstelegitimationsomridet dr dirtill att uppna ett lige dir det inte
behovs flera olika e-legitimationer for att en anstilld eller uppdrags-
tagare ska kunna utféra sina arbetsuppgifter. Det underlittar bdde
for den enskilde medarbetaren och ir dirtill det mest effektiva frin
ett forvaltningsdvergripande perspektiv.

Anvindningen av privata e-legitimationer ir dirtill ofta férenad
med ett administratdrssystem dir foretridare f6r respektive anvindar-
organisation, exempelvis en kommun, delar ut behérigheter till an-
stillda 1 kommunen. P4 si sitt kopplas personen, vanligen genom
personnumret, thop med den organisation denne foretrider. Det har
under kartliggningen framkommit att ménga aktérer inte ser denna
16sning som tillfredsstillande. Det har framforts bide av aktérer som
tillhandahiller e-jinster med detta uppligg och av aktérer som har
anstillda och uppdragstagare som loggar in 1 e-tjinster samt behover
administrera behérigheterna. Argument som har framforts dr bla. att
det stiller krav pd en vilfungerande behérighetshantering hos respek-
tive aktér. Om behorigheterna inte hanteras korrekt, t.ex. att en be-
horighet inte tas bort nir en person slutar eller byter tjinst, uppstar
iven risk for obehorig dtkomst.

En enhetlig 16sning for organisationséverskridande anvindning
underlittar dven en 6vergdng till starkare autentisering f6r e-tjinster
dir dtkomst 1 dagsliget sker med anvindarnamn och lésenord.

DIGG har i en forstudierapport limnat ett f6rslag till en avtals-
baserad 16sning f6r organisationséverskridande dtkomst med e-tjinste-
legitimationer (se mer om avtalet i avsnitt 5.8.1)." Det kommer att

8 DIGG, elD fir medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020.
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vara frivilligt att ansluta sig till detta avtalsbaserade system. DIGG
har 1 férstudierapporten identifierat risker med férslaget i form av bl.a.
lingsam anslutning av forlitande parter, e-legitimationsutfirdare samt
arbetsgivare till systemet."” Under virt kartliggningsarbete har det
iven framkommit att flera offentliga aktorer ser lingsam eller ute-
bliven anslutning som en éverhingande risk med DIGG:s forslag.
Detta framférs ofta med hinvisning till att valfrihetssystemen fér e-
legitimation, som ocksd byggt pd frivillighet, haft en begrinsad
genomslagskraft och en 1ig anslutningsgrad. I en nyligen limnad
promemoria foreslds att en obligatorisk anslutning till detta system
framover ska gilla d3 statliga myndigheter som har behov av tjinster
for elektronisk identifiering ska anvinda de tjinster som tillhanda-
hills genom systemet, som enligt forslaget ska benimnas auktorisa-
tionssystem (se avsnitt 6.5.4).%

Frin och med 1 juni 2021 har det dven i 1 a § lagen (2016:561)
med kompletterande bestimmelser till EU:s férordning om elektro-
nisk identifiering inférts ett krav om att offentliga organ som till-
handahéller en nittjinst som omfattas av kravet 1 artikel 6 1 eIDAS-
forordningen dr skyldiga att ansluta tjinsten till den svenska noden
fér inkommande grinsoéverskridande elektronisk identifiering. Si-
ledes tvd exempel 1 nirtid pd ett skifte frdn frivillighet till obliga-
torisk anslutning inom e-legitimationsomradet.

Vi ser att det dven vid skapande av forutsittningar for organisa-
tionsdverskridande dtkomst med e-tjinstelegitimationer inom den
offentliga férvaltningen krivs tydlig styrning for att inom rimlig tid
skapa en nationell infrastruktur f6r detta indamdl. Om den nuvar-
ande ordningen kvarstdr, eller om en 16sning som helt bygger pd
frivillighet infors, dr risken stor att det tar lng tid innan majoriteten
av de berorda aktorerna ir anslutna till ett s3dant system. Myndig-
heterna kan dven 1 brist pd tydlig styrning fortsitta att skapa bilate-
rala eller andra multilaterala 16sningar f6r organisationséverskrid-
ande dtkomst. Avsaknad av tydlig styrning har enligt vir bedémning
varit en starkt bidragande orsak till den fragmentering som 1 dagsliget
existerar inom omrédet.

¥ Aa.s. 25.
2 Promemoria, Auktorisationssystem for elektronisk identifiering och for digital post, s. 41 ff.
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Sammantaget anser vi att forfattningsreglering ir nodvindig for
att skapa det ramverk vi bedomer krivs f6r att en bredare organisa-
tionsoverskridande anvindning av e-tjinstelegitimationer ska bli en
realitet.

Lagreglering av organisationsoverskridande erkinnande av
e-tjinstelegitimationer samt férfattningstekniska 6verviganden

Som framgér ovan tillhandahiller statliga myndigheter en stor del av
de e-gjinster dir organisationsoverskridande dtkomst inom den offent-
liga férvaltningen forekommer. Mot denna bakgrund ska det 1 lag
stillas krav pd att statliga myndigheter ska erkinna e-tjinstelegi-
timationer for tillgdng till sina e-tjinster och att det ska vara obli-
gatoriskt for dessa myndigheter att ansluta sina e-tjinster till det
foreslagna systemet (se mer om systemet i avsnitt 9.4.3 och 9.4.5).
Skil for att stilla sddana krav pd andra aktorer inom den offentliga
forvaltningen har inte framkommit.

Vi ser dirfor att det finns behov av lagbestimmelser som, under
vissa forutsittningar, stiller krav pd statliga myndigheter att 1 sina e-
tjdnster tillita anvindning av andra aktorers e-tjinstelegitimationer.

De aktuella lagbestimmelserna avser att ligga grunden fér orga-
nisationsoéverskridande anvindning av e-tjinstelegitimationer. Mer-
parten av de bestimmelser som krivs bér dock regleras i férordning
och myndighetsforeskrifter eftersom det framfor allt ror sig om
detaljbestimmelser av teknisk natur.

Eftersom det ror sig om ett mindre antal bestimmelser pd lagniva
vore det limpligt att infoga dessa 1 en redan gillande lag. I nationell
lagstiftning finns endast en lag som direkt berér e-legitimationer och
det dr lagen (2016:561) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering. Sett till den lagens syfte och
de bestimmelser den innehiller kan det emellertid enligt var be-
démning inte anses limpligt att fora in de aktuella bestimmelserna
som fordras i denna forfattning. Mot denna bakgrund bedéms det
inte finnas ndgon befintlig lag dir de aktuella bestimmelserna passar
in. De nya lagbestimmelserna ska dirfér samlas i en sdrskild for-
fattning. Den nya lagen bér benimnas pa ett sitt som avspeglar dess
innehdll och tillimpningsomrade, men som samtidigt ir s pass all-
mint héllen att den framéver kan kompletteras med bestimmelser
som dven ror den privata sektorn (jfr bedomningen 1 avsnitt 9.5). Vi
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foresldr dirfor att lagen benimns lag om erkinnande av medel for
elektronisk identifiering.

Lagen paverkar inte sddant erkinnande som {6ljer av
eIDAS-f6rordningen

I eIDAS-f6rordningen finns bestimmelser om att medlemsstaterna
ska erkinna vissa medel for elektronisk identifiering som utfirdats 1
andra medlemsstater. *' T artikel 6 1 férordningen féreskrivs att nir
det enligt nationell ritt eller enligt nationella administrativa férfar-
anden krivs elektronisk identifiering dir medel fér elektronisk
identifiering och autentisering anvinds f6r att fa dtkomst till en nit-
tjanst som tillhandahalls av ett offentligt organ 1 en medlemsstat, ska
de medel som utfirdats 1 en annan medlemsstat erkinnas 1 den f6rsta
medlemsstaten f6r grinséverskridande autentisering f6r tjinsten om
1 artikeln angivna krav ir uppfyllda.

Tre forutsittningar ska vara uppfyllda for att kravet pd erkinn-
ande ska aktualiseras. De tvd forsta ir att e-legitimationen ska vara
utfirdat inom ramen for ett anmilt e-legitimationssystem och att
tillitsnivén f6r e-legitimationen ska motsvara en tillitsnivd som ir lika
hog eller hogre dn den tillitsnivd som det berérda offentliga organet
kriver for dtkomst till nittjinsten, férutsatt att tillitsnivin for e-legi-
timationen motsvarar tillitsnividn visentlig eller hog. Den sista férut-
sittningen ir att det offentliga organet i friga anvinder tillitsnivin
visentlig eller hog 1 samband med dtkomst till nittjinsten (se mer
om eIDAS-férordningen och krav pd erkinnande 1 avsnitt 4.2). Om
forutsittningarna for erkidnnande ir uppfyllda limnas i eIDAS-férord-
ningen inget utrymme fér medlemsstaterna och dess myndigheter
att inte erkinna e-legitimationen. Den lag vi féresldr pdverkar inte
kravet pd erkinnande enligt eIDAS-férordningen. For att tydliggora
detta ska det framg3 av lagen.

! Som tidigare framgitt anvinds i férordningen medel for elektronisk identifiering, men e-legi-
timationer utgdr ett sidant medel.
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Lagen bor i framtiden kunna omfatta elektronisk identifiering
av maskiner och mjukvaror

Det har under virt kartliggningsarbete framkommit att det finns
behov av att t.ex. mjukvaror som anvinds av den offentliga férvalt-
ningen ska kunna identifieras elektroniskt.”” Det kan bl.a. réra sig
om mjukvaror hos en aktér som automatiskt himtar uppgifter frin
andra aktérer inom den offentliga f6rvaltningen eller robotar ("roboti-
serad processautomatisering” [RPA]). Det kan under sddan anvind-
ning finnas behov av att elektroniskt kunna identifiera den aktuella
mjukvaran. Det ir ett rimligt antagande att anvindning av mjukvaror
for bl.a. inhimtning och analys av uppgifter kommer ¢ka inom den
offentliga forvaltningen. Okad anvindning av artificiell intelligens
inom férvaltningen kan ytterligare 6ka behoven av denna typ av iden-
tifiering.

D3 utrymme saknats for att férdjupa oss 1 dessa fragor och da det
dven far anses ligga utanfér ramen for vart uppdrag limnar vi inga
forslag vad giller denna typ av identifiering. Den féreslagna lagen
bor dock i framtiden dven kunna omfatta sddan identifiering.

Pigdende arbete bor kunna fortsitta dven utan den foreslagna
lagen

DIGG har i tidigare nimnd férstudierapport foreslagit ett system for
organisationséverskridande anvindning av e-tjinstelegitimationer.”
Den foreslagna lagen innehdller bestimmelser om obligatorisk an-
slutning till ett system som mojliggér organisationséverskridande
dtkomst. Lagen ir emellertid enligt vdr bedémning ingen forutsitt-
ning for att ett sidant system utvecklas och tas i drift under frivilliga
former. Framtagande och utveckling av ett sidant system bor emeller-
tid givetvis beakta konsekvenserna av ett eventuellt genomférande
av forslagen 1 detta betinkande.

2 Se exempelvis INERA, Fordjupad analys RPA — Fordjupad analys av identitet och dtkomst-
styrning for robotar (version 1.0), 27 april 2020.

2 DIGG, eID for medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020.

148



SOU 2021:62 Utredningens forslag

9.4.2 Ord och uttryck i lagen

Utredningens forslag: Ord och uttryck i lagen ska ha samma
betydelse som i eIDAS-férordningen.

Skilen f6r utredningens forslag

I eIDAS-férordningen definieras flera centrala termer inom e-legi-
timationsomréadet. Flera av dessa termer avviker frin de benimningar
som anvinds bdde i vardagligt sprikbruk och inom ramen for detta
betinkande.

I eIDAS-férordningen férekommer exempelvis inte termen e-
legitimation. Diremot anvinds termen medel for elektronisk identi-
fiering, som 1 artikel 3.2 definieras som en materiell och/eller immate-
riell enhet som innehdller personidentifieringsuppgifter och som
anvinds for autentisering fér nittjinster. En definition som sdledes
omfattar bide e-legitimationer och e-tjinstelegitimationer.

I detta betinkande har vi vidare anvint termen e-tjinst for att
beskriva elektroniska tjinster som ir webbaserade. Det finns ingen
vedertagen definition av vad som utgor en e-tjinst. E-delegationen
definierade dock en e-tjinst som en tjinst som tillhandahills via ett
elektroniskt grinssnitt och som helt eller delvis utférs elektroniskt.”
I eIDAS-férordningen anvinds termen nittjinst. Ndgon nirmare
definition av termen nittjinst finns inte 1 férordningen men det far
anses vedertaget att det som vi kallar for e-tjinster omfattas av termen
nittjinster.

Som framgar av avsnitt 9.1 ir bristande enhetlighet ett nuvarande
problem pi e-legitimationsomridet. Detta giller dven till viss min
de begrepp och termer som anvinds. For att férfattningsbestim-
melser inom e-legitimationsomradet ska vara enhetligt utformade
bedémer vi att ord och uttryck i lagen bor ha samma betydelse som
1 eIDAS-férordningen och att det i lagen bér inféras en sirskild
bestimmelse som anger detta.

For att bibehilla enhetlighet 1 detta betinkande anvinds emeller-
tid 1 f6ljande avsnitt begreppen e-legitimation, e-tjinstelegitimation
och e-tjinst 1 loptexten. I forslagsrutorna ska dock eIDAS-férord-

2 Uppgiftslimnarservice for foretagen (SOU 2015:33), s. 17.
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ningens terminologi anvindas for att pd sitt dverensstimma med det
som anges 1 forfattningsforslaget.

9.4.3  Statliga myndigheter ska erkdanna
e-tjanstelegitimationer i sina e-tjanster

Utredningens forslag: Kravet pd erkinnande 1 den nya lagen ska
gilla for statliga myndigheters nittjinster dir tillgdng till tjinsten
kriver anvindning av medel for elektronisk identifiering.

Skilen f6r utredningens forslag

Som framgir av avsnitt 9.4.1 tillhandahills en stor del av e-tjinster,
dir organisationséverskridande dtkomst inom den offentliga for-
valtningen férekommer av statliga myndigheter. De krav som stills
for autentisering kan variera. Kravet 1 lagen om att statliga myndig-
heter ska erkinna vissa e-tjinstelegitimationer giller enbart sddana
e-tjinster dir autentisering och annan anvindning av e-legitima-
tioner inom ramen f6r tjinsten krivs. Kravet utesluter inte heller att
dven andra e-legitimationer kan anvindas i tjinsterna. Detta innebir
att for det fall en e-tjinstelegitimation utdver autentisering krivs for
att anvinda tjinsten giller kravet p erkinnande dven f6r dessa moment,
exempelvis som ett led 1 att skapa en elektronisk underskrift inom
ramen for tjinsten. En tjinst dir autentisering exempelvis enbart
sker med anvindarnamn och l6senord omfattas emellertid inte av
kravet pd erkinnande. De e-tjinstelegitimationer som miste erkinnas
ska dock uppfylla vissa krav (se avsnitt 9.4.4). Det finns vidare vissa
undantag vad giller krav om erkinnande (se avsnitt 9.4.7).

Erkinnande innebir att e-tjinstelegitimationen ska accepteras for
tillgdng till den aktuella e-tjinsten. Med hjilp av e-tjinstelegitima-
tionen ska anvindaren kunna anvinda tjinsten, under férutsittning
att eventuella behorighetskrav dr uppfyllda. Vad anvindaren kan géra
1 en e-tjinst skiljer sig 3t.
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9.4.4 Lagen omfattar e-tjanstelegitimationer
som tillhandahalls av offentliga aktorer

Utredningens forslag: De medel f6r elektronisk identifiering som
av en offentlig aktor tillhandahills for aktdrens anstillda eller
uppdragstagare ska erkinnas om kraven som stills p& dessa medel
1 6vrigt ir uppfyllda.

Skilen f6r utredningens forslag

Vad avser frdgan om vilka aktérer vars anstillda och uppdragstagare
ska ha ritt att nyttja den organisationséverskridande dtkomst som
foreslds gor vi foljande 6verviganden.

Genom lagen (2018:1937) om tillginglighet till digital offentlig
service uppstills krav om tillginglighetsanpassning av webbplatser
och mobila applikationer. I lagens férarbeten bedémde regeringen
att tillimpningsomradet, 1 relation till det EU-direktiv lagen genom-
for 1 svensk ritt, skulle utvidgas till att iven omfatta privata aktérer som
yrkesmissigt bedriver verksamhet inom sirskilt utpekade omrdden och
som till nigon del ir offentligt finansierad.”

I ovan nimnd promemoria féreslds bl.a. att valfrihetssystem en-
ligt lagen (2013:311) om valfrihetssystem i1 frdga om tjinster for
elektronisk identifiering ska ersittas av auktorisationssystem for si-
dana tjinster.” Vidare foreslds att dven samma krets privata aktorer
som omfattas av lagen om tillginglighet till digital offentlig service
ska kunna fi anvinda de tjinster som tillhandahills inom auktori-
sationssystemen.”” Detta motiveras bl.a. med att den privata sektorns
medverkan nir det giller digitala tjinster kan bidra tll 6kad an-
vindarnytta, tillvixt och innovation. I promemorian anférs vidare
att stora delar av den kommunala verksamheten utfors 1 privat regi.
De aktérer som verkar inom skolomridet, hilso- och sjukvards-
omradet samt socialtjinstomradet bestar till stor del av privata aktorer.
Dessa behover enligt promemorian ha samma foérutsittningar att
erbjuda digitala tjinster som de offentliga aktdrer som verkar inom

> Prop. 2017/18:299 s. 33.

26 Promemoria, Auktorisationssystem for elektronisk identifiering och for digital post, 21 december
2020, s. 1.

7 Aa.s. 29.
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samma omride.”® Ytterligare en aspekt som lyfts fram ir att for att
dessa aktorer ska kunna tillhandahélla digital service 1 form av digi-
tala tjinster och digitala utskick krivs att de har tillging till tjanster
for elektronisk identifiering och for digital post. En fordel med att
l3ta samma, tydligt definierade, krets som omfattas av kraven p3 till-
ginglighet till digital offentlig service anvinda tjinster inom auktori-
sationssystem ir enligt promemorian att de privata utforare som
omfattas av kraven dirmed fir mojlighet att erbjuda denna service pd
samma villkor som de utférare som bedriver sin verksamhet 1 offent-
lig regi.”” T delbetinkandet har vi foreslagit att samma krets aktorer
som omfattas av kraven i lagen om tillginglighet till digital offentlig
service ska kunna anvinda den i betinkandet foreslagna nationella
valideringstjinsten.” Vianser att den ovan redovisade argumentationen
iven kan tillimpas vad giller dtkomst till det nu aktuella systemet.
Framfor allt med beaktande av att det medfér att alla utforare av
offentligt finansierad verksamhet ges mojlighet att anvinda offentlig
service med hjilp av digitala tjinster pd lika villkor d& det av kart-
liggningsarbetet framkommit att detta ir ett tydligt behov (se av-
snitt 7.6.5).

Mot denna bakgrund anser vi att samma krets aktérer som om-
fattas av kraven i lagen om tillginglighet till digital offentlig service
ska kunna anvinda systemet och att de pd samma sitt som 1 den lagen
tillsammans med myndigheterna som omfattas samlat ska benimnas
offentliga aktorer.

Den krets av privata aktorer som ges tillgdng till systemet blir d&
privata aktdrer inom vissa omridden som yrkesmissigt bedriver verk-
samhet som till nigon del ir offentligt finansierad. Med offentlig
finansiering avses ett direkt stéd eller betalning frin det allminna for
att driva verksamheten. Det kan t.ex. vara friga om bidrag till skolor
med enskild huvudman som ges med stéd av skollagen, ersittning
som ges med stdd av lagen (1993:1651) om likarvirdsersittning eller
verksamhet som upphandlas av det allminna av privata utforare. Ett
krav bér vara att finansieringen ir kopplad tll sjilva driften av
verksamheten. Om viss ekonomisk ersittning frén det allminna inte
avser sjilva driften av verksamheten bor allts ersittningen inte med-

# Aa.s. 30.

P Aa.s. 311

 Vem kan man lita pd? Enkel och dndamdlsenlig anvindning av betrodda tjgnster i den offentliga
forvaltningen (SOU 2021:9), s. 168 ff.
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fora att verksamheten anses vara offentligt finansierad.” Att verk-
samheten ir yrkesmissigt bedriven innebir att verksamheten bedrivs
kontinuerligt och 1 férvirvssyfte.”

De aktorer som omfattas ir de som bedriver verksamhet som

o aktdren bedriver 1 egenskap av enskild huvudman inom skolvisen-
det eller huvudman f6r en sddan internationell skola som avses i
24 kap. skollagen (2010:800),

o utgdr hilso- och sjukvdrd enligt hilso- och sjukvardslagen (2017:30)
eller tandvérd enligt tandvirdslagen (1985:125), eller

o Dbedrivs enligt socialtjinstlagen (2001:453), lagen (1988:870) om
vard av missbrukare 1 vissa fall, lagen (1990:52) med sirskilda be-
stimmelser om vard av unga, lagen (1993:387) om stdd och service
till vissa funktionshindrade eller utgor personlig assistans som ut-
fors med assistansersittning enligt 51 kap. socialférsikringsbalken.

Dirtill omfattas enskilda utbildningsanordnare med tillstdnd att ut-
firda examina enligt lagen (1993:792) om tillstind att utfirda vissa
examina, och som till storsta delen har statsbidrag som finansiering
av hogskoleutbildning pd grundnivd eller avancerad nivd eller for
utbildning p& forskarniva.

Att erbjuda mojlighet att anvinda systemet till samma krets akto-
rer som omfattas av kraven i1 lagen om tillginglighet till digital offent-
lig service innebir att dven offentligt styrda organ omfattas. Med
offentligt styrt organ avses en sidan juridisk person som tillgodoser
behov 1 det allminnas intresse, under férutsittning att behovet inte
ir av industriell eller kommersiell karaktir och som uppftyller vissa
krav avseende finansiering, kontroll eller styrelserepresentation.”

Utover de aktorer som ovan angetts har det under kartliggningen
iven lyfts fram att det foreligger ett behov av att 1 ett system f6r
organisationsdverskridande anvindning av e-tjinstelegitimationer
ocks3 inkludera privata aktdrer som yrkesmissigt bedriver verksam-
het som utgor detaljhandel med likemedel, verksamhet inom djurens
hilso- och sjukvird samt hilso- och sjukvird som inte ir offentligt
finansierad. Aven om dessa verksamheter har nira kopplingar till
vissa verksamheter och e-tjinster som omfattas av den foreslagna

°! Prop. 2016/17:31 s. 28.
2 Prop. 2017/18:299 s. 87.
?? Se mer om definitionen av offentligt styrt organ i prop. 2017/18:299 5. 30 .
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lagen dr detta privata aktdrer som inte utgdr privata utférare av
offentligt finansierad verksamhet eller har ndgon annan tydlig kopp-
ling till det offentliga. De bedéms dirmed falla utanfér ramen for utred-
ningens uppdrag.

9.4.5 Ett system for erkdnnande av e-tjanstelegitimationer

Utredningens f6rslag: Det ska finnas ett system fér erkinnande
av medel for elektronisk identifiering. Myndigheten for digital
forvaltning ska tillhandahalla systemet.

Myndigheten for digital férvaltning fdr meddela foéreskrifter
om krav pd medel for elektronisk identifiering som ingdr 1 syste-
met och krav som avser forlitande parter.

Vid meddelande av foreskrifter som avser systemet ska Myn-
digheten for digital forvaltning samrdda med Myndigheten for
samhillsskydd och beredskap.

Kravet pd erkidnnande giller endast om det aktuella medlet for
elektronisk identifiering har samma tillitsniva eller hogre dn den
nivd som krivs for dtkomst till nittjinsten.

Statliga myndigheter som tillhandahiller nittjinster som om-
fattas av kravet pd erkinnande ska ansluta till systemet.

Skilen f6r utredningens forslag
System for erkinnande

En grundliggande forutsittning f6r att e-tjinstelegitimationer ska
kunna anvindas éver organisationsgrinserna ir att det finns tillit
mellan parterna och till de e-tjinstelegitimationer som anvinds. For
att uppnd detta behover det skapas en nationell identitetsfederation
med bl.a. krav, policys, teknisk infrastruktur samt en process for
godkinnande av e-tjinstelegitimationer. De grundliggande férut-
sittningarna for denna federation ska anges 1 den féreslagna lagen
och férordningen. I syfte att hdlla bestimmelserna mer neutralt ut-
formade har vi emellertid valt att anvinda begreppet system 1 stillet
for identitetsfederation.
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DIGG har enligt 3 § 1 1 férordningen (2018:1486) med instruk-
tion f6r Myndigheten for digital férvaltning som uppgift att ansvara
for den offentliga forvaltningens tillging till infrastruktur och tjinster
for elektronisk identifiering. Vi foresldr dirfor att systemet ska till-
handahillas och administreras av DIGG. DIGG kommer dirmed i
systemet att 1 praktiken ha rollen som federationsoperatér. Mer-
parten av den reglering som skapandet av systemet kriver ir av sidan
art att de limpligen faststills 1 myndighetsforeskrifter. Vi foreslar
dirfor att DIGG ska ges ett bemyndigande om att meddela fore-
skrifter vad avser krav pd de e-tjinstelegitimationer som fir ingd i
systemet samt de forlitande parter som ansluts.

Informationssikerhet

Det foreslagna systemet skulle bli en central del av den offentliga
forvaltningens gemensamma digitala infrastruktur. Av detta foljer
att det dr av central betydelse att sikerheten 1 systemet blir hég och
att en hog nivd av informationssikerhet sikerstills. P3 s sitt skapas
forutsittningar f6r ett robust system dir tilliten dr hég inom och for
systemet. Systemet méste fungera dven i ett lige av stérda elektro-
niska kommunikationer eller stérningar i de e-tjinstelegitimationer
som anvinds eller 1 stddsystem kring dessa. Systemet behover dirfor
byggas robust och redundant si att det kan std emot storningar.
Vidare behover sdvil identitetsintygsutfirdare som e-tjinster och meta-
datatjinster vara tillrickligt skyddade ur ett tillginglighets-, riktig-
hets- och konfidentialitetsperspektiv.

MSB har ett sirskilt ansvar inom svensk férvaltning vad giller
informationssikerhet och myndigheten har bl.a. enligt 11 a § forord-
ningen (2008:1002) med instruktion f6r Myndigheten for samhills-
skydd och beredskap 1 uppgift att stédja och samordna arbetet med
samhillets informationssikerhet samt analysera och bedéma om-
virldsutvecklingen inom omridet. I detta ingdr att limna rid och
stéd 1 friga om forebyggande arbete till andra statliga myndigheter,
kommuner och regioner samt féretag och organisationer. Vi anser
att det ir limpligt att MSB bidrar med sin expertkunskap pd omradet
nir kraven avseende systemet utformas. Det ska dirfor anges 1 for-
ordningen att DIGG ska samrdda med MSB innan féreskrifter om
systemet utfirdas.
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Det bor ocksd noteras att oavsett vilka e-tjinstelegitimationer
som anvinds behover myndigheter sikerstilla, utdver att systemet
ar tillrickligt sikert, att de e-tjinstelegitimationer de tillhandahaller
till anstillda och uppdragstagare uppfyller verksamhetens behov av
informationssikerhet, robusthet och uthillighet. Dessa behov ser
olika ut mellan myndigheter och paverkas av den enskilda myndig-
hetens verksamhetsomrdde och den information myndigheten han-
terar. Faktorer som kan pdverka ir t.ex. om sikerhetsskyddslagen
(2018:585) blir tillimplig eller behovet av totalférsvarsplanering.
Uthélligheten kan byggas genom att flera e-tjinstelegitimationer stods
men dven genom kontinuitetsplaner med alternativa arbetssitt for
de fall att e-tjinstelegitimationerna inte kan anvindas.

Yctterligare informationssikerhetsaspekter berérs 1 avsnitt 9.4.8
vad avser undantag pd krav om erkinnande vid allvarliga sikerhets-
risker samt 1 avsnitt 9.4.9 nir det giller hantering av sikerhetsinci-
denter.

Medlet for elektronisk identifiering ska uppfylla samma
tillitsniva eller hégre in den niva som krivs for atkomst
till e-tjinsten

Det ir som huvudregel upp till varje tillhandahéllare av en e-tjinst
att sjilv bedoéma vilka krav pd sikerhet tjinsten méste leva upp till
dven om det 1 vissa fall kan uppstillas sddana krav 1 forfattning (se
avsnitt 4.3). Det kan t.ex. bero pa vilken information som hanteras i
ginsten eller hur tjinsten tekniskt ir beskaffad. Vidare ir det som
huvudregel upp till den som tillhandahiller en e-tjinst som kriver
autentisering via e-legitimation att avgora vilka krav e-legitimationen
ska leva upp till for att en anvindare ska 13 tillgdng till den aktuella
e-tjinsten. Som framgar av avsnitt 4.2.3 och 6.3.2 anvinds 1 Sverige
och EU ullitsnivier for att tydliggora vilka krav en e-legitimation
lever upp uill.

eIDAS-férordningen utgdr frin principen att medlemsstaterna
endast behover erkinna e-legitimationer som ir pd samma tillitsniva,
eller hogre, som den som krivs fér den aktuella tjinsten. En e-legi-
timation pa tillitsnivd visentlig behover alltsd endast erkinnas f6r en
tjinst som kriver tillitsnivd visentlig, diremot inte 1 en tjinst som
kriver tillitsnivd hog.

156



SOU 2021:62 Utredningens forslag

Kravet pd erkinnande av e-tjinstelegitimationer i den foreslagna
lagen ska gilla endast under forutsittning att den e-tjinstelegitima-
tion som anvinds har samma tillitsniv, eller hogre, som den som
krivs for autentisering 1 den aktuella e-tjinsten. Statliga myndigheter
kommer alltsd, precis som 1 dag, att behova bedéma och faststilla
vilken tillitsnivd de ska kriva for att anvindare ska kunna autentisera
sig och 13 tillgdng till myndigheternas e-tjinster. Begreppen tillits-
nivder dr enligt vir uppfattning vedertagna inom e-legitimations-
omridet bdde 1 Sverige och inom EU. Att fortsitta att anvinda detta
begrepp faller sig dirfér naturligt. Vilket tillitsramverk och vilka
tillitsnivder som ska gilla 1 systemet kommer att styras av de fore-
skrifter DIGG utfirdar avseende krav pd de e-tjinstelegitimationer
som Ingar 1 systemet.

Anslutning av forlitande parters e-tjianster

Nir e-tjinstelegitimationer anvinds av offentliga aktorer gentemot
e-tjinster som tillhandahdlls av statliga myndigheter bor anvind-
ningen ske genom systemet. Statliga myndigheter skulle visserligen
som nimnts tidigare kunna erkinna e-legitimationerna genom exem-
pelvis bilaterala avtal med olika offentliga aktorer, eller genom andra
l6sningar. I syfte att systemet ska leda till s stora effektivitetsvinster
som mojligt féresldr vi en uttrycklig bestimmelse om att statliga myn-
digheter som tillhandahiller e-tjinster som omfattas av kravet pa erkin-
nande ska ansluta till systemet.

Aktorer som inte ir statliga myndigheter omfattas inte av kravet
pd att ansluta e-tjinster till systemet. Den féreslagna regleringen
uppstiller emellertid inga hinder fér att dven andra aktérer som vill
ansluta sig till systemet 1 egenskap av forlitande parter kan géra det.
Om DIGG ser behov av att meddela foreskrifter f6r villkoren eller
forfarandet for anslutningen av dessa aktdrer bedémer vi att det faller
inom ramen for bemyndigandet att meddela f6reskrifter om krav pa
e-tjinstelegitimationer 1 systemet.
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9.4.6 Granskning och godkannande av e-tjanstelegitimationer

Utredningens forslag: Statliga myndigheter ska erkinna e-tjinste-
legitimationer som ir godkinda av Myndigheten for digital for-
valtning f6r anvindning i systemet.

Myndigheten for digital f6rvaltning far meddela foreskrifter
om anséknings- och granskningsforfarandet.

Myndigheten for digital forvaltning ska kunna ta ut avgift for
granskningen av de medel for elektronisk identifiering som ansluts
till systemet.

Skilen for utredningens forslag

Myndigheten f6r digital férvaltning ska granska och godkinna
e-tjinstelegitimationer

Som framgar av avsnitt 9.4.5 ir en grundliggande forutsittning for
att e-tjinstelegitimationer ska kunna anvindas 6ver organisations-
grinserna att det finns tillit mellan parterna och till de e-tjinstelegi-
timationer som anvinds. Vir kartliggning visar att férekomsten av
krav att forhélla sig till inte per automatik skapar tillit vid organisa-
tionsoverskridande anvindning av e-legitimationer. Att enbart forlita
sig pd organisationstillit férenat med ndgon form av sjilvdeklaration
bedémer vi dirfér inte vara tillrickligt (se mer om organisationstillit
1avsnitt 3.16). I synnerhet inte {6r ett system till vilket det foreslds
obligatorisk anslutning.

DIGG granskar i dagsliget att e-legitimationer lever upp till kraven
1 myndighetens tillitsramverk och dirigenom fir anvinda kvalitets-
mirket Svensk e-legitimation. Syftet med granskningen av e-legiti-
mationerna ir att varje forlitande part inte sjilv ska behéva granska
och bedoma en e-legitimation. Anvindarna ska ocksd kinna sig trygga
med att det ir en siker e-legitimation.

Samma behov féreligger for det foreslagna systemet. Det behovs
ett tydligt tillitsramverk och forlitande parter behover kunna lita pd
att de e-tjinstelegitimationer som anvinds i systemet uppfyller
kraven de stiller f6r dtkomst till sina e-tjinster. De offentliga aktorer
som anskaffar e-tjinstelegitimationer behover dven veta att de kan an-
vindas 1 systemet. Av detta foljer att det i lagen ska foreskrivas att
det endast dr de e-tjinstelegitimationer som ir godkinda fér anvind-
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ning 1 systemet som statliga myndigheter har ett krav pd sig att er-
kinna.

Mot bakgrund av att DIGG ska tillhandahélla systemet och dartill
har erfarenhet av granskning av e-legitimationer féreslar vi att myn-
digheten far 1 uppgift att granska och godkinna e-tjinstelegitima-
tioner inom ramen foér det foreslagna systemet. DIGG kommer
genom sin granskning att bedéma om den aktuella e-tjinstelegi-
timationen lever upp till de krav som stills. For att granskning ska
inledas ska utfirdaren av e-tjinstelegitimationen anséka om god-
kinnande. T syfte att skapa tillit hos férlitande parter bér gransk-
ningen ocksd omfatta eventuella andra relevanta underleverantérer
eller avtalsparter med koppling till e-tjinstelegitimationen, sisom
exempelvis en extern identitetsintygsutfirdare.™

Som framgdr av avsnitt 9.4.5 foresldr vi att DIGG ges ett be-
myndigande att meddela foreskrifter om krav pd e-tjinstelegitima-
tioner som ingdr i systemet. Det finns redan 1 dag ett antal e-tjinste-
legitimationer som ir granskade av DIGG (se avsnitt 6.4.2). Det ir
upp till DIGG att avgéra huruvida dessa behover granskas pd nytt
eller om redan granskade e-tjinstelegitimationer pd denna grund kan
godkinnas foér anvindning 1 systemet. E-legitimationer som lever
upp till kraven ska godkinnas genom beslut av DIGG. Om DIGG
bedémer att en e-tjinstelegitimation inte lever upp till kraven ska
myndigheten genom beslut avsld ansékan (se avsnitt 9.4.11 om 6ver-
klagande).

For att statliga myndigheter ska kinna ullit till gransknings-
processen ir det viktigt att granskningen héller hog kvalitet och att
den ir transparent 1 det avseendet att aktorer inom den offentliga
forvaltningen fir en inblick i vad som granskas och hur. Vidare bér
DIGG {3 ett bemyndigande att efter samrdd med MSB genom fore-
skrifter nirmare faststilla hur ansékan ska limnas, vad den ska innehilla
samt vad som giller f6r granskningen och forfarandet 1 6vrigt.

Utfirdare av e-tjinstelegitimationer bér meddela DIGG om fér-
indringar gors som pdverkar de delar av verksamheten eller e-tjinste-
legitimationen som omfattas av granskningen. Byten av eventuella
underleverantdrer kan t.ex. vara en sddan férindring. I syfte att
sikerstilla en hog sikerhetsnivd samt frimja tillit inom och for syste-

* DIGG, elD for medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020, s. 17.
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met bor dessutom uppfoljningar av granskningarna géras dterkom-
mande.” Det bor vara upp till DIGG att bestimma hur ofta och pd
vilket sitt uppfoljningarna ska goras.

Det ska vidare vara mojligt for DIGG att ta ut avgift av utfirdaren
for den granskning som genomfors, 1 syfte att ticka hela eller delar
av kostnaden for granskningen. Vi féreslar att férordningen (2018:1486)
med instruktion f6r Myndigheten for digital forvaltning dndras foér
att mojliggora sddant avgiftsuttag.

9.4.7 Ej godkanda e-tjanstelegitimationer

Utredningens forslag: Medel for elektronisk identifiering som
inte ir godkinda fir ingd 1 systemet f6r erkinnande f6r medel for
elektronisk identifiering men det ir frivilligt f6r forlitande parter
att erkinna sddana medel.

Myndigheten for digital forvaltning fir meddela foreskrifter
om forfarandet f6r anmilan och anslutning, av medel som inte ir
godkinda, till systemet.

Skilen f6r utredningens forslag

Som framgar av avsnitt 9.4.6 utgor granskning och godkinnande av
e-tjinstelegitimationer en viktig komponent 1 att skapa ullit vid
organisationsoverskridande dtkomst inom ramen fér det féreslagna
systemet. Det finns dock aktérer inom foérvaltningen som inte ser
behov av, eller ser sig forhindrade, att anvinda s3dana medel f6r elek-
tronisk identifiering som 1 dag granskas och godkinns av DIGG.
Det finns exempelvis aktérer inom férvaltningen som tillhandahéller
identifieringslosningar till sina anstillda som rent tekniskt skulle
kunna anvindas 6ver organisationsgrinser.

Aven om tillit 4r centralt anses i minga fall organisationstilliten
inom den offentliga forvaltningen vara tillricklig.

% Jir artikel 20.1 1 eIDAS-férordningen dir det foreskrivs att kvalificerade tillhandahéllare av
betrodda tjinster minst en gdng vartannat &r och pd egen bekostnad ska granskas av ett organ
f6r beddmning av 6verensstimmelse, 1 syfte de samt de kvalificerade betrodda tjinster som de
tillhandahéller uppfyller kraven i férordningen.
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Eftersom erkidnnande enligt den foreslagna lagen ir obligatorisk
anser vi att det forfarande med granskning och godkinnande som
behandlas 1 avsnitt 9.4.6 ir nédvindig for systemet som helhet. Den
infrastruktur som systemet innebir bér dock ocksd vara mojlig att
anvinda dven for erkinnande av e-tjinstelegitimationer som inte
godkints. Det ska dock inte finnas ndgot krav om att erkinna dessa
medel 1 de e-tjinster som omfattas av lagen. Om en myndighet som
tillhandahéller en e-tjinst pd frivillig basis vill erkinna sidana e-tjinste-
legitimationer frin en eller flera offentliga aktérer ska det dock inte
krivas en uppbyggnad av olika bilaterala 16sningar for att dstad-
komma detta.

Det ska dirfér vara mojligt dven for e-tjinstelegitimationer som
inte ir godkinda att vara med 1 systemet. For att de ska 3 vara med
1 systemet maste dock utfirdaren genom sjilvskattning bedéma om
e-tjinstelegitimationen lever upp till kraven. Om bedémningen av
utfirdare ir att legitimationen lever upp till kraven ska utfirdaren
anmiila till DIGG att den ska vara med i systemet. Forst efter det att
anmilan dr inlimnad till DIGG f&r den vara med 1 systemet. Nir
DIGG har fitt in en anmilan ska myndigheten offentliggora att den
aktuella e-tjinstelegitimationen ingdr i1 systemet, exempelvis genom
att publicera informationen p&8 myndighetens webbplats. Det bor
tydligt framg3 att e-tjinstelegitimationen inte ir godkind av DIGG,
1 syfte att minska risken f6r missférstdnd 1 det avseendet. Utfirdaren
ska pd begiran limna ut de uppgifter som ligger till grund for be-
démningen om dverensstimmelse till forlitande parter och tilll DIGG.
Det primira syftet med att uppgifter ska limnas ut ir att uppritthilla
tilliten till systemet. Det dr emellertid som ovan framgitt upp till
varje forlitande part att vilja att tillita anvindning av dessa e-tjinste-
legitimationer i respektive e-tjinst som ir ansluten till systemet.

Det kan behovas bestimmelser om férfarandet f6r anmilan av e-
janstelegitimationer till DIGG samt om hur de kan anslutas till
systemet. Det ror sig om bestimmelser som ir pd en detaljnivd som
limpar sig bist 1 myndighetsféreskrifter. DIGG bér dirfor bemyn-
digas att efter samrdd med MSB utfirda féreskrifter med sddant inne-

hall.
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9.4.8 Undantag fran kravet pa erkdnnande

Utredningens forslag: Regeringen fr meddela foreskrifter om
undantag frin kravet pd erkinnande.

Statliga myndigheter behover inte erkinna medel for elektro-
nisk identifiering om erkinnande innebir allvarliga sikerhetsrisker.

Kravet pd erkidnnande av e-tjinstelegitimationer giller inte for
e-tjinster som endast riktar sig till enskilda.

En statlig myndighet behover inte erkinna medel f6r elektro-
nisk identifiering om den aktuella nittjinsten redan ir ansluten till
ett sektorspecifikt system for erkinnande av medel for elektro-
nisk identifiering.

Skilen f6r utredningens forslag
Regeringen fir meddela undantag frin kravet pa erkinnande

D3 vi foreslar obligatorisk anslutning till systemet bér det dven
finnas utrymme for att meddela undantag frdn de krav pd erkidnnande
som det foreslagna regelverket medfér. D3 den obligatoriska anslut-
ningen giller statliga myndigheter och d skil f6r undantag lingre
fram kan uppstd som vi i dag inte kan forutse foresldr vi att reger-
ingen ska bemyndigas att meddela foreskrifter om undantag frin
kravet pa erkinnande. Nedan limnar vi forslag om tre undantag. Det
kan emellertid 6vervigas om dven vissa specifika myndigheter bor
undantas frén de krav som féreslas.

Undantag om erkinnande medfor allvarliga sikerhetsrisker

Kravet att statliga myndigheter ska erkinna godkinda e-tjinstelegi-
timationer syftar till att géra det mojligt f6r offentliga aktorer att
kunna anvinda e-tjinster som tillhandahills av myndigheterna. For
att det ska finnas tillit till och inom systemet ir det viktigt att siker-
het uppritthalls 1 systemet som helhet, oavsett vilken tillitsnivd som
anvinds. Det dr emellertid 1 slutindan primirt den statliga myndig-
het som tillhandahiller en e-tjinst som riskerar att drabbas om en e-
tjinstelegitimation har bristande sikerhet. Det kan t.ex. rora sig om
tekniska brister och svagheter eller brister kopplade till den ursprung-
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liga identifieringen av anvindaren. Det kan 1 sin tur 6ka risken for
intrdng med hjilp av e-legitimationen eller att en icke behorig person
utfér handlingar 1 en e-tjinst.

Det bor dirfor vara mojligt for statliga myndigheter att vilja att
inte erkinna e-tjinstelegitimationer om erkinnande skulle innebira
allvarliga sikerhetsrisker. Riskerna ir att anse som allvarliga om even-
tuella skador t.ex. kan leda till att enskilda drabbas, om brottsliga
handlingar kan féretas eller om e-tjinsten eller myndighetens it-miljo
1 6vrigt kan skadas.

Det dr viktigt att ta 1 beaktande att de e-tjinstelegitimationer som
statliga myndigheter miste erkidnna ska vara godkinda av DIGG.
Det innebir att en enskild statlig myndighet som tillhandahiller e-
tjinster som omfattas av kravet pa erkidnnande inte ska behéva gora
en egen granskning av legitimationerna. Det kan emellertid inte ute-
slutas att det uppstér situationer dir riskerna med ett erkidnnande ir
s& pass allvarliga att ett erkinnande framstdr som olimpligt. I ett s3-
dant lige bor det vara mojligt f6r den aktuella myndigheten att vilja
att inte erkinna legitimationen. Undantaget frin kravet boér enligt
var uppfattning kunna tillimpas pa grupper av e-tjinstelegitimationer
frin samma utfirdare eller alla e-tjinstelegitimationer frin samma
utfirdare. Med grupper avses t.ex. e-legitimationer som har utfirdats
till anstillda och uppdragstagare vid en och samma organisation.

Sikerhetsrisken eller riskerna ska vara konkreta fér att undan-
taget ska kunna tillimpas. Det kan vara konsekvenser av en incident
eller sdrbarhet f6r den enskilda myndigheten. Det ska alltsd inte g3
att slentrianmaissigt tillimpa undantaget.

En statlig myndighet som viljer att inte erkinna en e-tjinste-
legitimation som dr godkind i systemet ska utan drojsmal rapportera
det ull DIGG. Myndigheten ska i samband med rapporteringen
ocksd ange skilen till att den inte erkidnner e-tjinstelegitimationen.
Syftet dr att ge DIGG en overblick ¢ver om systemet fungerar som
avsett eller om det finns anledning att vidta dtgirder, exempelvis i
form av att forindra kraven 1 systemet eller genom att vidta dtgirder
gentemot en viss e-legitimationsutfirdare.
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Undantag {6r e-tjinster som endast riktar sig till enskilda

Till £61jd av att de e-tjinstelegitimationer som omfattas av kravet pd
erkinnande endast ska anvindas i tjinsten ska detta krav inte gilla
for e-tjinster som endast riktar sig till enskilda personer, dvs. e-tjinster
som enbart dr avsedda for anvindning av en enskild i egenskap av
privatperson. For sddana tjidnster bor det enligt vdr beddmning inte
finnas ndgot behov av ett krav pd att erkinna e-tjinstelegitimationer
eftersom legitimationerna inte ir avsedda for sddan anvindning. En
statlig myndighet kan givetvis, 1 egenskap av forlitande part, vilja att
erkinna e-tjinstelegitimationer iven for sddana e-tjinster, men en
sddan e-tjinst ska inte omfattas av kravet pd erkidnnande.

Undantag {6r e-tjinster som ir anslutna till sektorsspecifika
identitetsfederationer

Det finns i dagsliget redan ett antal identitetsfederationer i Sverige
som skapar férutsittningar for organisationséverskridande dtkomst
inom vissa sektorer, sdsom hilso- och sjukvdrdsomridet och skol-
omradet (se avsnitt 6.6). Det har under virt kartliggningsarbete fram-
héllits att det f6r aktdrer som dr med i flera olika federationer blir ett
merarbete att forhdlla sig ull olika regelverk. Med beaktande av
tekniska aspekter samt de attributprofiler och andra sektorsspecifika
behov som kan behéva beaktas finns det enligt vir bedomning 1 dags-
liget ett fortsatt behov av dessa identitetsfederationer.

Vi anser att det pd sikt vore 6nskvirt om bdde det 1 betdnkandet
foreslagna systemet och de befintliga identitetsfederationerna rorde
sig mot att ha enhetliga tillitsregelverk. Om det foreslagna systemet
och federationerna pa sikt rér sig mot enhetliga regelverk kan en
interfederation vara en mojlighet for att ytterligare uppnd en mer
sammanhallen 16sning for organisationséverskridande elektronisk
identifiering. Om befintliga identitetsfederationer lingre fram ser
fordelar med att uppgd i det f6reslagna systemet bor detta dven vara
ett alternativ. Vi ser emellertid att detta, samt en eventuell inter-
federing bor ske pa frivillig basis.

For statliga myndigheter vars e-tjinster ir anslutna till befintliga
identitetsfederationer finns det inte heller ndgon uppenbar anled-
ning att dven kriva obligatorisk anslutning till det foreslagna syste-
met. E-tjinster som omfattas av den féreslagna lagen och som ir
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anslutna till en sddan federation ska dirfér undantas frin kravet om
att erkidnna e-tjinstelegitimationer. Det finns emellertid inga hinder
mot att en statlig myndighet l3ter en e-tjinst vara ansluten béade till
det nu aktuella systemet och en annan identitetsfederation.

9.4.9 Hantering av sakerhetsincidenter

Utredningens forslag: Utfirdare av medel for elektronisk iden-
tifiering ska rapportera sikerhetsincidenter till Myndigheten for
digital férvaltning samt till f6rlitande parter som péverkas av inci-
denten.

Myndigheten f6r digital f6rvaltning kan besluta om det god-
kinda medel f6r elektronisk identifiering en sikerhetsincident
avser, tills vidare eller under en begrinsad period, inte lingre dr
godkint. Myndigheten for digital férvaltning kan besluta att det
medel for elektronisk identifiering som inte dr godkint f6r syste-
met som en sikerhetsincident avser tills vidare eller under en be-
grinsad period inte lingre ingdr i systemet.

Vid allvarliga sikerhetsincidenter ska Myndigheten for digital
férvaltning kunna besluta att medlet f6r elektronisk identifiering
inte lingre ska ingd i systemet.

Skilen f6r utredningens forslag

I syfte att uppritthélla tllit f6r systemet dr det viktigt att eventuella
sikerhetsincidenter rapporteras och hanteras. Denna incidentrappor-
tering kan 1 vissa fall ssmmanfalla med annan rapporteringsskyldig-
het som féljer av andra forfattningar eller avtal.”® Det bor poingteras
att rapporteringsskyldighet dd ska fullfoljas enligt alla de regelverk
som en uppkommen incident omfattas av.

Sikerhetsincidenter avseende en e-tjinstelegitimation som ingar
1 det system vi foresldr ska anmilas av utfirdaren till DIGG. Det
giller oavsett om e-legitimationen ir godkind av DIGG eller inte.
Sikerhetincidenter dven rapporteras till forlitande parter som pa-
verkas av incidenterna. Det gir inte att formulera en uttémmande
lista 6ver vad som utgor sikerhetsincidenter. Det ir incidenter som

% Jfr t.ex. https://swedenconnect.se/incident.html (himtad 2021-06-13).
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paverkar e-tjinstelegitimationernas eller systemet f6r erkinnande av
medel for elektronisk identifierings tillginglighet, riktighet eller
konfidentialitet. Det kan rora sig om exempelvis tekniska sirbarheter
eller andra sdrbarheter, faktiska intring eller att ndgon av de organi-
sationer som anvinder den aktuella e-tjinstelegitimationen inte han-
terar dem p3 ett tillforlitligt sitt. En sikerhetsincident kan foreligga
dven nir sirbarheten ir teoretisk. Det krivs sdledes inte att en sir-
barhet ska ha utnyttjats av ndgon. Det faktum att sirbarheten finns
kan ricka for att det anses vara en sikerhetsincident som ska rap-
porteras.

Nir en sikerhetsincident rapporteras behéver DIGG skyndsamt
bedéma hur allvarlig incidenten ir eller hur allvarlig den kan komma
att bli, for att sedan besluta om vilka dtgirder som ska vidtas. DIGG
kan komma 6verens med utfirdaren om vilka dtgirder som maiste
vidtas. For godkinda e-tjinstelegitimationer giller vidare att DIGG
fir besluta att e-tjinstelegitimationer tillfilligt eller tills vidare inte
lingre ir godkinda f6r anvindning i systemet. Ett sidant beslut kan
avse grupper av e-tjinstelegitimationer frdn samma utfirdare eller
alla e-tjinstelegitimationer frin samma utfirdare fram till dess att inci-
denten anses dtgirdad. Grupper av e-tjinstelegitimationer kan exem-
pelvis vara legitimationer for anviindare vid en viss offentlig aktor dir
bristande sikerhet har identifierats eller en grupp anvindare f6r vilka
attribut himtas frin ett register dir sikerhetsbrister eller felaktig-
heter har identifierats. For e-tjinstelegitimationer som ingdr i syste-
met men som inte ir godkinda fir DIGG fatta beslut sddana e-tjinste-
legitimationer tillfilligt eller tills vidare inte fir ingd i systemet. Aven
ett sidant beslut kan avse grupper av e-tjinstelegitimationer frin
samma utfirdare eller alla e-tjinstelegitimationer frin samma utfirdare.
Beroende pd sikerhetsincidentens art samt hur den hanteras kan DIGG
behova vidta dtgirder i de tekniska komponenter som finns i syste-
met for att hindra anvindningen av berérda e-tjinstelegitimationer 1
systemet. Om incidenten bedéms som allvarlig far DIGG besluta att
e-tjinstelegitimationer inte lingre fir ingd i systemet. Om e-tjinste-
legitimationen dr godkind av DIGG for anvindning 1 systemet ska
myndigheten 3terkalla godkinnandet (se avsnitt 9.4.12 vad giller 6ver-
klagande av beslut).

Det kan krivas bestimmelser om hur sikerhetsincidenter ska
hanteras och hur de ska rapporteras. Sidana bestimmelser bedémer
vi kommer vara pd en sddan detaljerad nivd att de limpar sig bist i
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myndighetsforeskrifter. DIGG bor dirfor bemyndigas att efter sam-
rdd med MSB meddela sidana foreskrifter.

Det ir viktigt att den som forlitar sig pa e-tjinstelegitimationerna
har planerat for hur de hanterar sidana fall. Det kan handla om att,
om det sker internt, ha alternativa sitt for att autentisera sina med-
arbetare och om det rér extern anvindning, att de medarbetare som
verkligen behover det kan anskaffa alternativa e-tjinstelegitimationer
eller 16sa arbetsuppgiften med andra metoder.

For att forlitande parter ska kunna veta om de sdrbarheter och de
incidenter som intriffar behover det finnas en informationsdelning
mellan de parter som ingdr 1 federationen. Informationen om inci-
denter och sdrbarheter kan vara sikerhetskinslig och dirfér svr att
dela. Det kan dirfor behova skapas ett arrangemang kring hur infor-
mationsdelningen kan gi till. DIGG bor dirfér skapa ett sddant
arrangemang. Om det krivs foreskrifter om arrangemanget kan de
meddelas med stod av det bemyndigande som redogors f6r ovan.

9.4.10 Hantering av personnummer

Utredningens forslag: Personnummer fir endast éverféras 1 syste-
met om krav pd anvindning av personnummer féreskrivs 1 lag
eller 1 annan férfattning eller om anvindning av annan identitets-
beteckning inte dr mojlig.

Skilen f6r utredningens forslag

Inom ramen for var kartliggning har det av manga framforts att de
ser fordelar med att deras anstillda eller uppdragstagare inte behover
anvinda sina personnummer vid organisationséverskridande anvind-
ning av e-legitimationer. Det kan 1 vissa fall vara direkt olimpligt
eller otillitet att anvinda personnummer (jfr avsnitt 9.2.1). En an-
stilld eller uppdragstagare som anvinder en e-tjinst inom ramen for
sin anstillning eller sitt uppdrag gor det dessutom pd den offentliga
aktdrens vignar. Vi anser att personnummer som huvudregel inte
bér dverforas 1 systemet vid organisationséverskridande anvindning
av e-tjinstelegitimationer. En annan unik personidentifieringsuppgift
som ir bestdende over tid 1 form av exempelvis tjinsteidentiteter bor
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i stillet anvindas. Om behov finns att faststilla hur en sddan person-
identifieringsuppgift bor vara uppbyggd och vad den bor innehilla
foreskrivs det limpligen 1 myndighetsféreskrifter som avser krav pd
e-tjinstelegitimationer i systemet.

Det bér vara ovanligt att de dtgirder en anstilld eller uppdrags-
tagare vidtar 1 en e-tjinst ir forknippat med att forlitande part méste
veta personens personnummer. En nittjinst kan visserligen vara
byged sd att personnummer anvinds, men det bor vara ovanligt att
det férfarande tjinsten anvinds till, 1 sig kriver personnummer. Det
kan emellertid finnas s8dana krav. Vidare kan det finns situationer
dir det inte gdr att anvinda en annan identitetsbeteckning dn person-
nummer. Det kan sdledes finnas behov av undantag frdn huvudregeln
att personnummer inte ska overforas i systemet.

Undantag bor gilla for det fall krav pd anvindning av person-
nummer foreskrivs 1 lag eller annan férfattning, exempelvis om det
forfarande e-tjinsten anvinds for ir reglerat pd ett sddant sitt att det
krivs personnummer. Det andra undantaget ska avse situationer d3
det inte ir mojligt att anvinda en annan identitetsbeteckning dn
personnummer. En sddan situation kan t.ex. vara att det uppstar tek-
niska problem for vissa e-tjinstelegitimationer eller 1 systemet som
innebir att andra beteckningar inte kan anvindas. Undantaget ir av-
sett att endast omfatta situationer dd anvindningen rent faktiskt inte
ir mojlig och ska inte tillimpas p3 situationer di en e-tjinst eller ett
bakomliggande system ir skapade pd ett sddant sitt att de endast kan
hantera personnummer.

9.4.11 Behandling av personuppgifter i systemet

Utredningens forslag: Stod f6r nodvindig behandling av per-
sonuppgifter 1 systemet av Myndigheten for digital férvaltning
ska foreskrivas 1 férfattning.

Skilen for utredningens forslag

Systemet f6r erkinnande av medel {6r elektronisk identifiering kom-
mer medfora behandling av personuppgifter. Behandlingen dr néd-
vindig fér att systemet ska kunna anvindas f6r erkinnande av e-tjinste-
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legitimationer. Utfirdare av e-legitimationerna miste sikerstilla att
de har stod for personuppgiftsbehandlingen, likasd forlitande parter.
Det gir dnnu inte att fastsld hur systemet kommer att vara uppbyggt
eller hur det 1 detalj kommer att fungera di detta enligt férslaget ska
beslutas av DIGG. Det ir dock troligt att DIGG kommer att till-
handahilla tekniska komponenter som anvinds nir en person ska
identifieras elektroniskt. Att myndigheten ska tillhandahilla syste-
met kommer att foreskrivas 1 férfattning. Behandlingen ir vidare n6d-
vindig for att utfora en uppgift av allmint intresse eller som ett led 1
den personuppgiftsansvariges myndighetsutévning. Ndgot som enligt
artikel 6.1 e 1 dataskyddsforordningen utgér en riteslig grund for
behandling.

I dataskyddslagen tydliggors i 2 kap. 2 § att en uppgift av allmint
intresse utgor en rittslig grund f6r behandling av personuppgifter
enligt artikel 6.1 e 1 dataskyddsférordningen om uppgiften féljer av
lag eller annan férfattning, av kollektivavtal eller av beslut som har
meddelats med st6d av lag eller annan forfattning eller dr ett led 1 den
personuppgiftsansvariges myndighetsutévning om myndighetsutov-
ningen sker enligt lag eller annan férfattning.

I torarbetena till dataskyddslagen uttalas att den verksamhet som
en statlig eller kommunal myndighet bedriver inom ramen fér sin
befogenhet ir av allmint intresse och att det vanligen dr den rittsliga
grunden 1 artikel 6.1 e 1 dataskyddsforordningen som bér tillimpas
av myndigheter. Detta utesluter dock inte att andra rittsliga grunder
samtidigt kan vara tillimpliga i vissa fall.””

Nir DIGG kommer att behandla personuppgifter inom ramen
for sitt uppdrag att tillhandahilla systemet f6r erkinnande av medel
for elektronisk identifiering kommer detta sdledes att ske for att
utfora uppgifter av allmint intresse som foljer av lag eller annan
forfattning. Vianser emellertid att det for tydlighetens skull bor fore-
skrivas 1 lagen att personuppgifter fir behandlas av den myndighet
som tillhandahdller systemet, dvs. DIGG. Sddan behandling fir ske
om den ir ett nédvindigt led 1 att identifiera anvindare elektroniskt.
S&dan behandling kan avse personuppgifter kopplade till en enskild
e-tjinstelegitimation men det kan ocksg vara nédvindigt for DIGG
att behandla personuppgifter med koppling till den administrativa
hanteringen av systemet. Den forfattningsreglering vi foresldr avser

7 Prop. 2017/18:105 s. 56 f.
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endast den eventuella personuppgiftsbehandling DIGG kommer att
utfoéra och inte andra aktorers anvindning av systemet.

9.4.12 Overklagande m.m.

Utredningens f6rslag: Om DIGG genom sin granskning bedémer
att medlet for elektronisk identifiering inte lever upp till kraven
ska myndigheten genom beslut avsld ansékan om godkinnande.
Ett sddant beslut ska kunna 6verklagas till allmin f6érvaltnings-
domstol.

Beslut om att medel f6r elektronisk identifiering som tillfilligt
eller tills vidare inte dr godkinda fér anvindning 1 systemet samt
beslut om att medel inte fir ingd i systemet, fir overklagas till
allmin férvaltningsdomstol.

DIGG fir bestimma att beslut enligt ovan ska gilla omedel-
bart.

Provningstillstdnd krivs vid dverklagande till kammarritten.

Skilen for utredningens forslag

I avsnitt 9.4.6 redogors for vira forslag avseende granskning och
godkinnande av e-tjinstelegitimationer. Om en utfirdare av en e-
tjinstelegitimation ansdker om att fi den godkind av DIGG for
anvindning 1 systemet ska DIGG granska legitimationen. For det
fall DIGG beddmer att den inte lever upp till de krav som stills ska
myndigheten avsld ansokan. Ett sidant beslut ska kunna 6verklagas
till allmin férvaltningsdomstol.

Av avsnitt 9.4.9 framgdr att vi foresldr att DIGG, om det uppstar
sikerhetsincidenter, ska kunna besluta att e-tjinstelegitimationer
som dr godkinda ullfilligt eller tills vidare inte ir godkinda samt att
myndigheten ska kunna besluta att legitimationer som inte ir god-
kinda, men som ingdr i systemet, tillfilligt eller tills vidare inte ingar
1 systemet. Vidare foreslar vi att DIGG vid allvarliga sikerhetsinci-
denter kan besluta att en e-tjinstelegitimation inte lingre ska ingd i
systemet. Om e-tjinstelegitimationen ir godkind f6r anvindning i
systemet ska godkinnandet terkallas. Aven dessa beslut ska kunna
overklagas till allmin forvaleningsdomstol.
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Myndigheten fir bestimma att besluten ska gilla omedelbart
eftersom vissa sikerhetsincidenter kan vara av en sidan karaktir att
det innebir stora risker att l3ta det vara méjligt att fortsatt anvinda
e-tjinstelegitimationerna.

I likhet med vad som ir huvudregeln fér 6verklagande av férvalt-
ningsbeslut bor provningstillstind krivas for 6verprévning 1 kammar-
ritten.

9.5 En samverkande infrastruktur mellan offentlig
och privat sektor

Utredningens bedomning: Systemet for erkinnande av e-tjinste-
legitimationer bér utvecklas till att dven omfatta privat sektor och
denna frga bor utredas vidare.

Skilen f6r utredningens beddmning

Utredningens uppdrag ir begrinsat till anvindning av e-legitimation
1 gjinsten 1 den offentliga férvaltningen. Inom den offentliga f6rvalt-
ningen finns emellertid behov av dtkomst med e-tjinstelegitima-
tioner till tjinster som tillhandahélls av privata aktérer och det finns
iven behov av sddan dtkomst mellan aktérer 1 privat sektor samt fran
en privat aktér mot e-tjinster som tillhandahéllas inom den offent-
liga sektorn.

Utredningen om bildande av en e-legitimationsnimnd limnade
forslag om en infrastruktur f6r den offentliga sektorn men pitalade
samtidigt vikten av att E-legitimationsnimnden verkade fér att en
motsvarande och samverkande infrastruktur etablerades dven for den
privata sektorn. Utredningen framférde bl.a. f6ljande.

(E)-legitimationer som godtas inom Infrastrukturen f6r Svensk e-legi-
timation (ska inte) begrinsas s att de fir anvindas endast for e-tjinster
inom offentlig sektor. Det ir i stillet, sisom inom dagens system for e-
legitimationer, visentligt och centralt att en ny infrastruktur resulterar
i motsvarande l6sning for den privata sektorn.

Detta boér kunna uppnds genom att det bildas tvd samverkande infra-

strukturer for identifiering — en for den offentliga sektorn och en for
den privata — som 1 princip anvinder sig av samma regelverk. Dessa tvd
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samverkande infrastrukturer bor frén ett anvindarperspektiv uppfattas
som enhetliga. Hit hor rent praktiska frigor som att samma e-legitima-
tioner, anvindargrinssnitt och transaktionsménster bor inféras. Hiri-
genom kan sidana f6r informationssamhillet grundliggande funktioner
som elektronisk legitimering hanteras enhetligt. En sidan samordning
ir viktig dven frin juridiska utgdngspunkter. Enskildas behov av ritts-
sikerhet och persondataskydd maste tillgodoses enhetligt och det samma
giller f6r tolknings- och tillimpningsfrigor. Genom en sidan samord-
ning kan det sikerstillas att det uppkommer samverkande l6sningar
1 stillet f6r parallella icke samverkande 16sningar. Utredningen har dirfor
i olika avseende sokt losningar for att 8stadkomma samverkande infra-
strukturer. Bland annat har det foreslagna regelverket f6r Infrastruk-
turen for Svensk e-legitimation utformats s att det ska kunna fungera
inom bdde offentlig och privat sektor och stédja samverkande infra-
strukturer. Detsamma giller for de framtagna tekniska specifika-
tionerna och tillitsramverket. En identitetsutfirdare som godkints inom
en ny infrastruktur f6r offentlig sektor bor, med samma e-legitima-
tioner och identitetsintyg, kunna verka inom en infrastruktur fér privat
sektor.*®

Vi delar utredningens bedémning och ser det som viktigt f6r bade
digitaliseringen av offentlig sektor som samhillets digitalisering i
stort att det skapas forutsittningar f6r en samverkande infrastruktur
mellan offentlig och privat sektor vad giller elektronisk identifiering.
D3 detta ir en friga som ligger utanfér utredningens uppdrag limnar
vi emellertid inga forslag 1 denna del utdver att vi anser att denna
friga bor utredas vidare.

9.6 Oversyn av det svenska tillitsramverket

Utredningens forslag: Regeringen ska ge Myndigheten for digital
forvaltning 1 uppdrag att se 6ver det svenska tillitssramverket med
beaktande av den behovsbild som foreligger for e-tjinstelegitima-
tioner.

8 E-legitimationsndmnden och Svensk e-legitimation (SOU 2010:104), s. 145 {.
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Skilen f6r utredningens forslag

Som konstaterats 1 avsnitt 6.7 ir ett tillitsramverk av central bety-
delse for att bl.a. skapa tillit och gemensamma referensramar inom
e-legitimationsomridet. Med beaktande av de skil som anges nedan
vad giller behovet av harmonisering med eIDAS-férordningens tillits-
nivder samt om andra krav pd kontroll av en anvindares identitet bor
gilla for e-tjinstelegitimationer anser vi att regeringen ska ge DIGG
1 uppdrag att gora en dversyn av tillitsramverket.

Harmonisering med eIDAS-forordningens tillitsnivaer

I dagsliget finns det 1 Sverige tvd generella ramverk som existerar
parallellt i form av DIGG:s tillitsramverk (se avsnitt 6.3) och eIDAS-
forordningens tillitsniver (se avsnitt 4.2.3). Bida bygger pd samma
internationella standard (ISO/IEC 29115) och bestir av tre tillits-
nivier: 2, 3 och 4 respektive lig, visentlig och hog. Aven om kraven
1 stora delar 6verensstimmer for respektive niva finns det emellertid
vissa skillnader mellan niverna 1 DIGG:s tillitramverk och nivierna
1 eIDAS-férordningen. Eftersom det enligt férordningen finns en skyl-
dighet f6r svenska offentliga e-tjinster att erkinna anmilda utlindska
e-legitimationer pd tillitsniva visentlig och hég miste myndigheter
som tillhandahiller sddana tjinster forhalla sig till bdda ramverk.

Den svenska tillitsnivin 3 bedéms 6verensstimma med nivén visent-
lig 1 eIDAS-férordningen. Dock stiller den svenska tillitsnivan 4
hogre krav pd e-legitimationen dn nivdn hég i eIDAS-férordningen,
detta eftersom niva 4 kriver personlig instillelse vid utfirdande eller
férnyande vart femte dr. Nigot som ir mojligt att genomféra pd
distans f6r nivd hog 1 eIDAS-férordningen.

E-legitimationsnimnden framférde 2016 1 en rapport att det 1 och
med de hogre kraven i den svenska nivd 4 finns en sikerhetsventil
for offentliga myndigheter som har tjinster med behov av den nivin.”
DIGG har emellertid angett att om en e-tjinst kriver svenska e-legi-
timationer pa tillitsnivd 3 eller 4, miste e-tjinsten ocksd acceptera
utlindska e-legitimationer som har tillitsnivd visentlig eller hog.*

% E-legitimationsnimnden, Fortsatt férsorjning av tidnster for e-legitimering och e-underskrift
(Dnr: 131 645711-15/9513), 25 oktober 2016, s. 23.

0 www.digg.se/digital-identitet/e-legitimering/offentlig-aktor/internationell-e-legitimering
(himtad 2021-06-14).
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Som vi tidigare bedémt dr det mojligt f6r medlemsstaterna att ha
nationella tillitsramverk (se avsnitt 4.2.3). Det ir emellertid tillits-
nivierna 1 e[DAS-férordningen som styr vid grinsoverskridande
anvindning av e-legitimationer. En svensk myndighet dr mot bak-
grund av det férhindrad att stilla ett hégre krav pd en enligt f6rord-
ningen anmild e-legitimation 4n nivd hog. Att kriva den svenska
nivan 4 vid grinséverskridande anvindning ir enligt vir bedémning
inte foérenligt med eIDAS-férordningen di det saknas stod for ett
sddant undantag for erkinnande.

Det finns e-legitimationer 1 Sverige som ir godkinda utifrin tillits-
nivd 4 i det svenska ramverket. Vi har diremot under kartliggnings-
arbetet inte sett nigot exempel pd en e-tjinst inom den offentliga
forvaltningen som kriver att autentisering sker med en e-legitima-
tion som ir godkind enligt tillitsnivd 4. Vidare kan vissa krav, sisom
krav pd personlig instillelse, forsvira for utévandet av den fria ror-
ligheten f6r personer som befinner sig i andra linder in Sverige.*

Sammantaget framstdr behovet av tillitsnivd 4 som hogst oklar da
det argument som tidigare framforts av E-legitimationsnimnden om
att denna niva skulle kunna nyttjas som en “sikerhetsventil” vid grins-
overskridande anvindning inte dr forenlig med eIDAS-férordningen.

Det ir virt att 1 detta sammanhang notera att 2017 drs ID-korts-
utredning gjorde bedémningen att den statliga e-legitimationen som
enligt utredningens forslag, efter ansékan, skulle finnas péd det stat-
liga identitetskortet skulle uppfylla kraven enligt tillitsnivd 4 och att
utfirdandet skulle ske vid ett personligt besok.” Aven om kravet p3
personlig instillelse 1 tillitsnivd 4 skulle tas bort frén tillitsramverket
hade det inte hindrat att en kommande svensk statlig e-legitimation
endast hade utfirdats efter personlig instillelse. Detta eftersom god-
kinnande enligt en viss tillitsnivd endast innebir att e-legitimationen
uppfyller de krav som den ir granskad och godkind utifrén. Det
finns dirmed inget hinder mot att en e-legitimation utfirdas p3 ett
sitt som gar utdver dessa krav.

Ytterligare ett skl till varfor det svenska tillitsramverket bér har-
moniseras med forordningens tillitsniver dr att det under vart kart-
liggningsarbete framkommit att det bl.a. inom e-hilsa pdgar arbete
pd EU-nivd som syftar till att underlitta det digitala grinsoverskrid-
ande samarbetet genom gemensamma krav pd vilken tillitsnivd som

* Deloitte, Looking abead — The user experience of elDAS-based eID, s. 24.
2 Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 319 {f.
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ska krivas till uppgifter om hilsa. Eftersom det rér sig om EU-sam-
arbeten dr det naturligt att dessa utgdr frin eIDAS-férordningens
tillitsnivéer. Att tillimpa ett annat ramverk med andra nivier som
stiller andra krav kan férsvdra sidana samarbeten och den praktiska
anvindningen av e-legitimationerna.

EU:s férordning om en gemensam digital ingdng stiller dirtill
krav pd att medlemsstaterna sikerstiller att e-tjinster finns for vissa
torfaranden, t.ex. att limna in en inkomstskattedeklaration, och att
dessa tjinster kan nds digitalt av invdnare i1 andra medlemsstater.
Férordningen har antagits med utgdngspunkt i att individen ska
identifiera sig med stdd av den tekniska infrastruktur som upprittats
med anledning av eIDAS-férordningen.

Det kan dven noteras att det av kommissionen nyligen limnade
forslaget om dndringar i eIDAS-forordningen anger att en digital
identitetsplinbok ska uppfylla kraven f6r ”hég” enligt férordningens
tillitsnivd. De svenska forlitande parter vars e-tjinster omfattas av
forslaget kommer dirmed vara skyldiga att 13ta anvindare med en
sddan pldnbok nyttja dessa tjinster. I skil 14 1 eIDAS-férordningen
1 dess nuvarande lydelse fértydligas att principen om omsesidigt
erkinnande endast avser autentisering for en nittjinst och att den
inte ger en ritt till 4tkomst till tjinsten. Atkomsten till tjinsterna
och deras slutliga leverans till den s6kande ir kopplad till ritten att
ta emot sddana tjinster enligt villkoren 1 nationell lagstiftning. Varje
offentligt organ fir inom ramen f6ér den tllimpliga nationella lag-
stiftningen avgora vilka krav som ska stillas for 8tkomst till tjédnsterna.
I det forslag som nu limnats dr ansatsen frin kommissionens sida dock
tydlig 1 att EU-medborgare med e-identitetsplinboken utéver autenti-
seringen dven ska kunna anvinda de berorda e-tjinsterna.

Virt kartliggningsarbete har visat att det ir en utbredd uppfatt-
ning bland bide aktérer inom den offentliga férvaltningen och
utfirdare att det ir forvirrande med tvd parallella begreppsapparater
fér vad som 1 grunden ir samma sak. Flera dr dirfér av uppfattningen
att det svenska ramverket bér harmoniseras med tillitsnivierna 1
eIDAS-forordningen. Med beaktande av de omstindigheter som an-
ges ovan delar vi denna bedémning.

175



Utredningens forslag SOU 2021:62

Krav pa personnummer uppstiller hinder f6r vissa arbets-
och uppdragstagare

Det svenska tillitsramverket stiller for tillitsnivd 3 och 4 krav som
medfér att anvindaren méste ha ett svenskt personnummer, eller
samordningsnummer som bygger pd styrkt identitet, tor att kunna
fa en e-legitimation som ir godkind pd dessa nivier eftersom en
kontroll méste goras mot ett officiellt register. Det ir e-legitima-
tionsutfirdaren som ska visa fér DIGG att utfirdandet gérs baserat
pa tillricklig grundidentifiering. Till f6ljd av svirigheter med att iden-
tifiera personer med samordningsnummer krivs det oftast 1 praktiken
personnummer.

Avsaknad av personnummer skapar utanférskap for olika grupper
1 samhillet. Detta kan gilla bdde nyanlinda och unionsmedborgare.
Vad giller unionsmedborgare har Sverige dterkommande fatt kritik
for de hinder f6r den fria rorligheten som de ofta férekommande
kraven pd personnummer skapar.” Mot bakgrund av klagomé&len har
kommissionen 1 ett s.k. EU-pilotirende stillt ett antal frigor till
svenska myndigheter.* Regeringen har med anledning av detta 3tagit
sig att utreda vilka mojligheter det finns att bittre sikerstilla att
unionsmedborgare hanteras 1 enlighet med bestimmelserna om fri
rorlighet. Inom ramen for ett annat EU-pilotirende har kommis-
sionen dven stillt liknande frigor rérande tredjelandsmedborgare.®

Kommerskollegium har i en rapport om hinder {6r den fria rorlig-
heten f6r EU-medborgare funnit att digitaliseringen av samhills-
tjdnster forstirker personnumrets betydelse eftersom det lett till att
personnumret efterfrigas iallt fler ssmmanhang. Myndigheten lyfter
iven den 6kade anvindningen av e-legitimationer som kriver person-
nummer som ett hinder.* Nigot som idven bekriftas av vir kart-
liggning dir det framgdr att detta skapar problem d3 anstillda utan
personnummer inte kan {3 tillgdng till f6r tjinsten centrala e-tjinster
som kriver autentisering med en e-legitimation (se mer om detta i
avsnitt 7.6.4).

* Se bl.a. Europaparlamentet, Genereldirektoratet for intern politik, Hinder for rdtten att fritt
rora sig och att fritt uppehdlla sig for unionsmedborgare och deras familjer: Landsrapport for Sverige,
15 juni 2016, s. 15 ff. och Skatteverket, Regler och rutiner i folkbokforingsirenden, 26 februari
2018,s. 8 f.

* Fi2016/03726/S3.

*Fi2019/03178/S3.

* Kommerskollegium, Att flytta till Sverige — hinder for den fria rorligheten for EU-medborgare
(2013:8), december 2013, s. 13.
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Nuvarande tillitsramverk giller f6r bdde privata e-legitimationer
och e-tjinstelegitimationer och nigon 4tskillnad gérs inte mellan
vilken typ av e-legitimation det ror sig om.

Vad giller utfirdande av giltiga fysiska id-handlingar godtas exem-
pelvis pass utfirdade av andra EU-linder samt Island, Liechtenstein,
Norge och Schweiz som identitetshandling bdde vid utfirdande av
identitetskort f6r folkbokférda i Sverige samt 1 samband med férar-
prov som ir den identifiering som sker infér utfirdande av korkort.
Aven pass frin Férenade kungariket godtas vid férarprov.?’ I friga
om tjinstekort som utfirdas av statliga eller kommunala myndig-
heter framgir av 7 § PMFS 2020:4 att sékanden bl.a. kan styrka sin
identitet med EU-pass eller pass utfirdat av Island, Liechtenstein,
Norge eller Schweiz.

Bide vid utfirdande av vissa svenska identitetshandlingar samt
statliga eller kommunala myndigheters tjinstekort godtas sdledes iden-
tifiering med pass utfirdade av andra EU-linder samt Island,
Liechtenstein, Norge eller Schweiz. Krav pd koppling till officiella
register som indirekt innebir krav om innehav av personnummer
kan vara befogat vad giller privata e-legitimationer. Vad giller e-tjinste-
legitimationer har dessa emellertid ett mycket mer begrinsat anvind-
ningsomride vilket minskar riskerna for missbruk avsevirt i motsats
till privata e-legitimationer. Vi anser dirfor att det kan ifrigasittas
om inte identifiering vid utfirdande likt ovan angivna exempel dtmin-
stone borde godta EU-pass samt pass utfirdat av Island, Liechtenstein,
Norge eller Schweiz och att ndgon annan unik personidentifierings-
uppgift med koppling till ett register (t.ex. hos arbetsgivaren) hade
kunnat anvindas 1 stillet {6r personnummer. Detta hade dven undan-
rojt ett befintligt hinder mot den fria rérligheten f6r EU-medborgare
som tillitsramverkets krav pd personnummer 1 dagsliget medfor.

Av kartliggningsarbetet har framgitt att behoven dven giller per-
soner som inte ir medborgare i1 antingen ett EU-land respektive
Island, Liechtenstein, Norge eller Schweiz. Det bér dirfér utredas
om dven andra utlindska passhandlingar bor godtas under forutsitt-
ning att de bedéms tillforlitliga.*

7 4 § Skatteverkets foreskrifter om identitetskort (SKVFS 2009:14) och 2 kap. 2 § Transport-
styrelsens foreskrifter och allminna rid om foérarprov, gemensamma bestimmelser (TSES 2012:41).
* Vad giller tillforlitlighet se t.ex. www.migrationsverket.se/Privatpersoner/Bli-svensk-
medborgare/Medborgarskap-for-vuxna/Styrkt-identitet/Migrationsverkets-bedomning-av-
identitetsdokument.html (himtad 2021-06-13).
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9.7 En framtida l6sning for attributshantering

Utredningens bedomning: En framtida 16sning fér attributs-
hantering bér 1 huvudsak bygga pd att attributen med behérig-
hetsinformation tillhandahdlls av arbets- eller uppdragsgivaren.

Skilen f6r utredningens beddmning

I flertalet e-tjinster ricker det inte med att en anvindare autentiserar
sig utan det kan dven krivas vissa andra attribut fér att tillging till
tjinsten ska ges. Attributen kan vara sidana som framkommer direkt
av identitetsintyget, som personnummer f6r privatpersoner eller kopp-
ling till arbetsgivare eller anstilld respektive uppdragstagare vid
anvindning i tjinsten. Det har under vart kartliggningsarbete fram-
kommit att forlitande parter inom foérvaltningen, nir e-tjinstelegi-
timationer anvinds, har det gemensamma behovet att i information
om bide anvindaren och organisationen som denne foretrider.
Utover den informationen ir det diremot svarare att identifiera om
och 1 s8 fall vad forlitande part behéver f6r information om anvind-
aren av en e-tjinst. Vissa har angett att person och organisation
ricker medan andra har indikerat att de behdver mer information in
s8, exempelvis mer specifik information om var i1 en organisation
personen ir anstilld. For att e-tjinstelegitimationer ska kunna méta
behoven hos férlitande parter kan de dirmed behova férenas med
ytterligare attribut.

Det finns olika méjliga sitt att losa attributs- och behorighets-
hanteringen. Det kan ske genom centrala register, lokala register i
respektive e-tjinst eller genom att anvindarens uppdragsgivare till-
handahiller informationen. Vi anser att den sistnimnda [§sningen ir
den 6nskvirda. Det finns sektorer med centrala register s3som hilso-
och sjukvirden via HSA-katalogen. Det finns dven vissa attribut dir
det kan vara limpligt att dessa tillhandahills pd nationell nivd, exem-
pelvis uppgifter om firmatecknare.

For att hanteringen av attribut ska bli s8 enhetlig och effektiv som
mojligt kan det vara nédvindigt att nirmare reglera hanteringen och
16sningen 1 féreskrifter. DIGG kan meddela sidana foreskrifter med
stdd av bemyndigandet avseende krav pd e-tjinstelegitimationer i
systemet och krav avseende forlitande parter. Det ir enligt vir upp-

178



SOU 2021:62 Utredningens forslag

fattning generellt olimpligt att skapa stora nationella register 6ver
anstillda och deras roller, sdvil ur sikerhetssynpunkt som utifrdn
skyddet av den personliga integriteten. Att underhilla behorighets-
information gillande en organisations anstillda och uppdragstagare
samt deras respektive roller ir dirtill ett omfattande arbete som kriver
regelbundna uppdateringar. Det dr dirfoér olimpligt att sprida ut be-
horighetsinformationen i flera register och killor som behéver under-
hillas, sirskilt di de finns hos andra organisationer. Behorighets-
information ir en firskvara som behover underhéllas av den organi-
sation som en anstilld eller uppdragstagare féretrider. Dirfér bedomer
vi att behoérighetsinformation och attribut bist tillhandahélles av arbets-
givaren eller uppdragsgivaren.

For att detta ska fungera behéver det finnas en infrastruktur for
att tillhandah&lla attribut och f6r att en férlitande part ska kunna ta
emot och anvinda attributen. En sddan l6sning kommer ocks3 att
kriva att varje offentlig aktér som vill att sina anstillda eller upp-
dragstagare ska kunna anvinda e-tjinstelegitimationer i1 systemet har
en fullgod behérighetshantering.

Det framtida arbetat pd omridet behover vidare beakta den ut-
veckling som sker inom EU. I kommissionens forslag till indringar
1 eIDAS-férordningen foresls en ny betrodd tinst, elektronisk
attestering av attribut (“electronic attestation of attributes”).” Tjinsten
ir enligt forslaget tinkt att anvindas tillsammans med den foreslagna
digitala identitetspldnboken (se mer om forslaget i avsnitt 4.2.5).

Enligt forslaget ska attribut kunna himtas for att anvindas tll-
sammans med den digitala identitetsplinboken. Kvalificerade betrodda
tjinster for elektronisk attestering av attribut ska pa forfrigan frin
anvindare kunna verifiera attributen som ska kunna himtas elektro-
niskt frén en autentisk killa pd nationell nivd som tillhandahills av
offentlig férvaltning eller via en utsedd killa, som t.ex. folkbok-
foringsregistret. De attribut som ska kunna tillhandahillas pa detta
sitt listas 1 bilaga VI till forslaget och inkluderar bla. adress, dlder,
koén, nationalitet, professionella- och utbildningskvalifikationer, titlar
och licenser m.m.

¥ COM(2021) 281 final.
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9.8 Okat stéd avseende anvindning
av e-tjanstelegitimationer

Utredningens beddmning: Det bor ges mer stdd till den offent-
liga férvaltningen vad avser anvindning av e-tjinstelegitimationer.

Skilen for utredningens beddmning

Som framgar av avsnitt 7.6.8 finns det ett behov av 6kat stéd inom
e-tjinstelegitimationsomridet. Det st6d som behévs giller 1 huvud-
sak grundliggande vigledning med koppling till bide tekniska och
juridiska frigor. Det ir vidare framfor allt mindre aktorer inom den
offentliga férvaltningen som har behov av sddant stod.

DIGG har redan i dag enligt 3 § 2 férordningen (2018:1486) med
instruktion fér Myndigheten fér digital forvaltning 1 uppgift att
frimja anvindningen av elektronisk identifiering och underskrift. Vi
har 1 delbetinkandet féreslagit att DIGG ska {8 en utokad roll vad
avser att frimja anvindningen av betrodda tjinster.”® For det st6d
som avser de tekniska aspekterna rérande betrodda tjinster bedémde
viatt myndighetens anslag, genom tillskott via reformutrymmet, be-
hévde 6kas med motsvarande tvd rsarbetskrafter eller tre miljo-
ner kronor.”' DIGG:s anslag 6kades iven med fem miljoner kronor
frdn och med 2021 {or att finansiera att myndigheten ska ge ett ritts-
ligt stod till den offentliga férvaltningen.”

Utifrdn DIGG:s befintliga uppgift att frimja anvindningen av
elektronisk identifiering och d& tekniska frigor rérande e-tjinste-
legitimationer ofta ir sammankopplade med anvindning av elektro-
niska underskrifter bedémer vi att DIGG, med de 6kade anslag vi
foreslar 1 delbetinkandet, bér kunna mota upp det behov av 6kat stod
som finns vad giller de tekniska aspekterna. De juridiska frigorna
bor dirtill kunna hanteras inom ramen f6r det 6kade rittsliga stod
DIGG nu ska erbjuda. Mot denna bakgrund limnar vi inget férslag
vad giller 6kat stod.

> Vem kan man lita pd? Enkel och dndamdlsenlig anvindning av betrodda tjgnster i den offentliga
forvaltningen (SOU 2021:9), s. 199 ff.

A s. 2491

>? Prop. 2020/21:1 Utgiftsomride 22 s. 117.
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9.9 Battre forutsattningar for id-vaxling

Utredningens bedomning: En statlig e-legitimation som kan
anvindas for id-vixling bor 1 enlighet med férslaget frdn 2017 &rs
ID-kortsutredning inféras for att skapa férutsittningar f6r enklare
och billigare utfirdande av e-tjinstelegitimationer samt en mer
diversifierad marknad.

Skilen f6r utredningens beddmning

Som framgir av avsnitt 5.6 foreslog 2017 ars ID-kortsutredning att
Polismyndigheten skulle ha ansvaret f6r grundidentifiering och ut-
firdande av statliga fysiska identitetshandlingar, dvs. pass och stat-
ligt identitetskort. Utredningen foreslog dven att Polismyndigheten
skulle uttora grundidentifiering samt utfirdande av den statliga e-
legitimationen som enligt utredningens forslag, efter ansékan, skulle
finnas pd det statliga identitetskortet. Utredningen lyfte dven fram
att e-legitimationen hade kunnat anvindas fér id-vixling.” Férslaget
bereds f6r nirvarande inom Regeringskansliet.

Det finns 1 dag begrinsade mojligheter att genomféra id-vixling
d e-legitimationsutfirdaren miste godkinna detta. 2017 &rs ID-korts-
utredning konstaterade att det ir bdde kostsamt och svért att utfora
grundidentifiering. Vi delar denna bedémning och olika utfirdare
har ocks pitalat olika utmaningar vad avser grundidentifiering. Det
ir dven en vildigt kostsam hantering som skapar en hog troskel for
intride pd marknaden f6r bdde utfirdare av privata e-legitimationer
och e-tjinstelegitimationer.

Att arbetsgivare 1 forhdllande till e-legitimationsutfirdaren kan
iklida sig delansvaret for att grundidentifiera anvindaren i samband
med ans6kan om utfirdande av en e-tjinstelegitimation ir nigot vi
under kartliggningen stott pa frigor kring. E-legitimationsutfirdare
har sett ett antal praktiska och juridiska problem med en sddan han-
tering. Dessa problem innefattade bl.a. méjligheterna att uppritt-
hélla den processmissiga och tekniska standarden over tid, mojlig-
heten att géra brottsregisterutdrag kring den personal som ska
utfirda en e-legitimation, att medarbetare utsitts for 6kad hotbild
samt ansvarsfrigan — det vill siga ifall en offentlig aktor vill ligga

> Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14), s. 321 {.
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ansvaret pa en enskild medarbetare att utfirda en identitetshandling
som kan anvindas till en l3ng rad kinsliga och virderelaterade drenden.

Vi ser sammanfattningsvis att en statlig e-legitimation som kunde
anvindas for id-vixling avsevirt hade férenklat utfirdandet av e-
tjinstelegitimationer och minskat kostnaderna. Det skulle dven sinka
troskeln f6r marknadsintride f6r nya utfirdare och dirigenom leda
till en mer diversifierad marknad 4n 1 dagsliget. Det hade dirull
visentligen underlittat utfirdande av e-legitimationer i samband
med en sddan situation som nu féreligger under pandemin eftersom
utfirdandet hade kunnat ske helt och héllet pa distans om id-vixling
kunnat ske fran en statlig e-legitimation.

182



10  Konsekvenser

10.1 Nollalternativet

Ett nollalternativ innefattar en bedémning av vad som hinder om de
1 betinkandet foreslagna atgirderna inte genomférs. Bide Utred-
ningen om effektiv styrning av nationella digitala tjanster och Digi-
taliseringsrittsutredningen konstaterade att den digitala utvecklingen
har begrinsningar vad giller férutsebarhet.! Vi delar denna bedém-
ning. Det dr av denna anledning svirt att bedoma pdverkan av ett noll-
alternativ pd lingre sikt. I synnerhet da det, som framgar av avsnitt 9.1,
ir sd att den 6nskade utvecklingen inom den offentliga forvaltningen
ir att rora sig frin utbyten som i dag sker genom extern inloggning
med e-legitimationer till utbyten som sker frin system till system.
Detta ligger emellertid framdt i tiden och det ir givetvis svart att med
exakthet bedoma hur ling tid detta kommer ta eller om det ens rea-
liseras fullt ut.

Ett nollalternativ skulle troligen innebira en bibehillen eller 6kad
anvindning av privata e-legitimationer 1 tjinsten. Ndgot vi med be-
aktande av de aspekter det redogors f6r 1 avsnitt 9.2 ser som negativt.

Ett genomforande av foérslagen 1 DIGG:s rapport om eID for
medarbetare skulle kunna leda till en 6kad anvindning av e-tjinste-
legitimationer.” Den avtalsmodell som foreslds i rapporten bygger
dock pd frivillighet och det riskerar att resultera i en 13g anslutnings-
grad eller en lingsam anslutningstakt som medfér att de avsedda
effekterna med forslaget inte uppnas.

Yreboot — omstart for den digitala forvaltningen (SOU 2017:114), s. 433 och Juridik som stéd
for forvaltningens digitalisering (SOU 2018:25), s. 521.

2 DIGG, eID for medarbetare — Férstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020.
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Dagens 16sningar f6r att mojliggdra organisationsdverskridande
elektronisk kommunikation inom den offentliga férvaltningen ir
férenad med kostnader. Det rér sig bl.a. om kostnader for tekniska
integrationer och fér manuell hantering, exempelvis behérighets-
hantering. Vi har inte haft méjlighet att bilda oss en heltickande bild
av hur stora dessa kostnader ir. Dessa kostnader finns inte minst i
integrationen mellan respektive myndighets autentiseringslosningar
och centrala system som t.ex. sidana system som tillhandahills av
Statens servicecenter dir anpassningar mot respektive myndighet
som ansluter sker 1 dag.

Om f6rslaget frin kommissionen om dndringar i eIDAS-f6érord-
ningen genomférs kan det dven leda till att den europeiska digitala
identitetspldnboken anvinds f6r organisationséverskridande dtkomst
1 den offentliga forvaltningen (se mer om férslaget 1 avsnitt 4.2.5).

10.2 Konsekvenser for kommuner och regioner

I 14 kap. 3 § regeringsformen anges att en inskrinkning 1 den kom-
munala sjilvstyrelsen inte bér gd utéver vad som ir nédvindigt med
hinsyn till de indamal som féranlett den. En lagstiftning som stiller
upp krav f6r en kommunal verksamhet minskar generellt sett kom-
munernas mojligheter att sjilva gora prioriteringar i sin verksamhet.

Vi bedémer att forslagen 1 detta betinkande inte far ndgra kon-
sekvenser fér den kommunala sjilvstyrelsen. Forslagen 1 detta betink-
ande innebir inte heller nigra kommunalekonomiska konsekvenser
som enligt den kommunala finansieringsprincipen ska kompenseras
genom anslag pd statens budget.

10.3  Konsekvenser for brottsligheten
och det brottsférebyggande arbetet

En 6kad anvindning av e-tjinstelegitimationer i stillet for enklare
former av autentisering kommer leda till 6kad informationssikerhet
och kan dirigenom ha viss brottstorebyggande effekt.

E-tjinstelegitimationer har vidare inte lika minga anvindnings-
omriden som privata e-legitimationer vilket borde betyda att de ir
mindre intressanta for kriminella att 3 tkomst till dn privata e-legi-
timationer.
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En e-tjinstelegitimation kommer dven att spirras i samband med
att ndgon avslutar en anstillning eller ett uppdrag vilket innebir att
den spirrade e-legitimationen inte kan anvindas for dtkomst till andra
organisationers e-tjinster. I dag anvinds ofta privata e-legitimationer
tillsammans med for e-tjinsten lokalt lagrad behorighetsinformation
vilket innebir att om inte de lokala behorighetsuppgifterna i den externa
e-tjinsten indras kan en tidigare anstilld eller uppdragstagare fort-
farande komma 3t information 1 dessa e-tjinster och verka 1 sin da
tidigare uppdragsgivares namn.

10.4 Konsekvenser for sysselsattningen

Vibedémer att forslagen inte far ndgra direkta konsekvenser for syssel-
sittningen.

10.5 Konsekvenser for offentlig service i olika delar
av landet

Vibedomer att forslagen inte far ndgra direkta konsekvenser f6r offent-
lig service 1 olika delar av landet.

10.6 Konsekvenser for sma foéretags
arbetsforutsattningar, konkurrensformaga
eller villkor i dvrigt i forhallande till storre foretags
samt konsekvenser for féretag i stort

Av 15 § i kommittéforordningen (1998:1474) foljer att konsekvenserna
av forslagen f6r sma foretag sirskilt ska anges om de har betydelse
for denna grupp. Utredningen ska enligt direktiven dven sirskilt ange
konsekvenser f6r féretag i form av kostnader och kade administra-
tiva bordor. Nedan presenteras konsekvenserna f6r sma foéretag. Det
som anges om kostnader och administrativ borda kan ocksd appli-
ceras pd medelstora och stora foretag. Givetvis med den skillnaden att
kostnader och administrativa bérdor f&r anses vara mindre betung-
ande for dessa foretag.
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Att som utfirdare av e-tjinstelegitimationer ha med sin e-tjinste-
legitimation 1 det foreslagna systemet kommer sannolikt att vara
attraktivt eftersom det troligen kommer uppstillas som ett krav frin
de flesta aktorer 1 offentlig férvaltning vid anskaffning av e-tjinste-
legitimationer.

Aven om de krav som kommer att gilla fér godkinnande inte

faststills 1 betinkandet kommer det att vara férenat med vissa kost-
nader dd DIGG kommer ges mojlighet att ta ut en avgift for den
granskning som krivs och en viss administrativ bérda tillkommer
dven 1 samband med ett sidant forfarande. Samtidigt bedéms det
underlitta marknadsintride och 6ppna upp méjligheten f6r den som
ir ansluten till systemet att utéka sin kundkrets.
Utover e-legitimationsutfirdare berdrs ocksd andra foretag av vart
forslag om ett system for erkinnande, eftersom vi foresldr att dven
privata utférare inom frimst utbildnings-, vrd- och omsorgssektorerna
ska kunna anvinda systemet. Foér dessa foretag innebir tillging till
systemet en mojlighet att kunna anviinda de e-tjinster som tillhanda-
halls av statliga myndlgheter utan att anstillda eller uppdragstagare
behover anvinda sig av privata e- legltlmatloner Det ir enligt var
uppfattning svart att beddma exakt hur manga féretag som omfattas
av denna mojlighet. Vi kan emellertid konstatera att det enligt Fri-
skolornas rikstérbund finns drygt 4 100 fristdende forskolor och
skolor 1 Sverige® och att det enligt Virdféretagarna fanns nirmare
15 400 virdforetag &r 2018.* Av vardféretagen hade strax under 90 pro-
cent firre dn 10 anstillda.

Vi bedémer att vira forslag avseende systemet inte omfattas av
krav pd upphandling i enlighet med lagen (2016:1145) om offentlig
upphandling. Diremot behéver de aktorer som omfattas av lagen,
sdsom statliga myndigheter, kommuner och regioner, beakta och ta
stillning till bestimmelserna nir de anskaffar e-tjinstelegitimationer
till anstillda och uppdragstagare.

? Friskolornas rikstérbund, Fakia om friskolor (2021), s. 6.
* Vardforetagarna, Privat Vardfakta 2020, s. 17.
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10.7 Konsekvenser for jamstalldheten mellan man
och kvinnor

Forslagen bedéms inte 3 nigra konsekvenser for jimstilldheten
mellan min och kvinnor.

10.8 Konsekvenser for att na de integrationspolitiska
malen

Vibedomer att forslagen inte far ndgra negativa konsekvenser for att
nd de integrationspolitiska mélen.

10.9 Forslagens dverensstammelse med EU-rdtten

Vi bedémer att forslagen ir férenliga med EU-ritten. Vira forslag
paverkar inte kravet pd erkinnande av utlindska e-legitimationer
som foreskrivs 1 artikel 6 1 eIDAS-férordningen. Forslagen star heller
in 1 strid med f6érordningens bestimmelser. Vidare bedémer vi att
forslagen ir forenliga med bestimmelserna om fri rorlighet 1 For-
draget om Europeiska unionens funktionssitt. Férslaget om att tillits-
ramverket ska ses 6ver med beaktande av bl.a. de svirigheter som
finns for individer utan personnummer att {3 tillging till e-tjinste-
legitimationer bedémer vi dirtill kan {4 en positiv inverkan pd moj-
ligheten att utéva den fria rorligheten.

Vi bedomer att vira forslag inte behdver anmilas till kommis-
sionen enligt de procedurer som faststills 1 direktiv (EU) 2015/1535
eller 1 direktiv 2006/123/EG (tjinstedirektivet). Framtida myndig-
hetsforeskrifter kan emellertid omfattas av krav pd anmilan i enlig-
het med dessa direktiv, ndgot som DIGG maiste beakta i sitt fortsatta
foreskriftsarbete.
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10.10 Narmare om konsekvenserna for enskilda férslag

10.10.1 Krav om att statliga myndigheter ska tillhandahalla
e-tjanstelegitimationer till sina anstallda

I dagsliget finns det enligt Statistiska centralbyrdns myndighetsregister
sammanlagt 346 statliga myndigheter i Sverige och 205 utlandsmyn-
digheter fordelade enligt tabellen nedan.” Av dessa ligger fem under
riksdagen och omfattas sdledes inte av forslaget.

Tabell 10.1 Svenska statliga myndigheter och utlandsmyndigheter

Myndighetsgrupp Antal
Statliga forvaltningsmyndigheter 249
Myndigheter under riksdagen

Statliga afférsverk

AP-fonder
Sveriges domstolar samt Domstolsverket 83
Svenska utlandsmyndigheter 205

Det ir forenat med kostnader for en myndighet att forse anstillda
och uppdragstagare med e-tjinstelegitimationer. Av kartliggningen
framgdr att minga statliga myndigheter redan 1 dagsliget tillhanda-
héller e-tjinstelegitimationer till sina anstillda och att vissa har lingt
framskridna planer om att géra det. Uppgifter saknas emellertid om
exakt hur mnga av de berérda myndigheterna som redan tillhanda-
héller e-tjinstelegitimationer. Hur kostnadsbilden ser ut beror dock
pa ett antal faktorer, t.ex. hur minga anstillda och uppdragstagare
myndigheten har samt vilken eller vilka birare som ska anvindas.
Vidare kan det tillkomma kostnader 1 form av anpassning av befint-
liga system och utbildning av de anstillda. Exakt vilka kostnader det
ror sig om ir siledes forenat med viss osikerhet och beror dessutom
pa vilken utfirdare eller vilka leverantérer myndigheten viljer att
anvinda sig av och det pris som myndigheten far betala.

Utifrén véra kontakter med utfirdare av e-tjinstelegitimationer
beriknas kostnaden ligga inom spannet 10 kronor till 42 kronor per
mdnad per e-tjinstelegitimation. Det férekommer ocksa att det for

> www.myndighetsregistret.scb.se/Myndighet (himtad 2021-06-15).
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storre kunder sitts ett tak f6r hur hog den ménatliga kostnaden kan
bli oavsett antal anvindare.

Engéngskostnader som startkostnader och anpassningskostnader
for ny kund kan ocksd férekomma, dven kostnader f6r fysiska birare
i form av t.ex. smartkort tillkommer om kunden viljer denna 16sning.

Berérda myndigheter har redan 1 dag kostnader fér att hantera
identiteter och autentiseringsmetoder for sina anstillda och uppdrags-
tagare. Kostnaderna for att gd over till anvindning av e-tjinstelegi-
timationer for myndigheter som inte i dag har det behéver inte nod-
vindigtvis vara hogre in myndighetens nuvarande kostnader for
hantering av identiteter, autentiseringsmetoder eller eventuell admini-
strativ hantering av behérigheter 1 externa tjinster som kriver autenti-
sering med privat e-legitimation. For vissa myndigheter kan det dock
vara mer kostsamt med e-tjinstelegitimationer dn en befintlig 16s-
ning. Vi bedémer emellertid att finansiering av f6rslaget kan ske inom
ramen for varje myndighets foérvaltningsanslag och att det sdledes
inte behover finansieras 1 sirskild ordning.

10.10.2 Forslag om lag om erkannande av medel for elektronisk
identifiering

Konsekvenser for statliga myndigheter

Vad giller kostnaden f6r anslutning f6ér de statliga myndigheter som
tillhandhiller e-tjinster som omfattas av kravet pd erkinnande av de
e-tjinstelegitimationer som ir anslutna till systemet kan paralleller
dras till det nyligen limnade f6rslaget om krav pd att statliga myndig-
heter ska anvinda tjinster for elektronisk identifiering som till-
handahills inom auktorisationssystem. I promemorian dir férslaget
limnas gors f6ljande bedomning.

Kostnaderna f6r teknisk anslutning hinférliga till anvindningen av de
tjinster som tillhandahills inom nuvarande valfrihetssystem varierar
mellan statliga myndigheter och beror pd deras befintliga 16sning. Det
bedéms att drygt hilften av de offentliga aktorerna endast har stod for
en e-legitimationstyp i dag. Dessa myndigheter behover mojliggora
inloggning med fler e-legitimationer, under férutsittning att de nya
auktorisationssystemen har ungefir samma leverantérssammansittning
och krav som nuvarande valfrihetssystem. Vidare bedéms att de myn-
digheter som tar emot en e-legitimation i dag fir en startkostnad pd ca
25 000 kronor, de som tar emot tvd e-legitimationer fir en startkostnad
pa ca 10 000 kronor och de som redan i1 dag erbjuder stéd for tre eller
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fler e-legitimationstyper inte kommer att 6ka sina startkostnader. Den
fasta manadskostnaden antas 6ka med fem procent per verksamhet till
foljd av att tjinsteleverantdrer administrerar fler typer av e-legitima-
tioner samt, teoretiskt sett, fler transaktioner. En stor del av de myndig-
heter som behover gora tekniska anpassningar av sina system fér att
kunna ta emot nya leverantorer av tjinster for elektronisk identifiering
kommer dnd3 att behéva gora motsvarande anpassningar f6r att kunna
ta emot utlindska e-legitimationer, vilket dr en skyldighet enligt EU:s
férordning om elektronisk identifiering. Sammantaget bedéms dirfor
kostnaderna for teknisk anpassning bli marginella, under forutsittning
att den tekniska kravstillningen fér nya e-legitimationsutfirdare hills
snarlik den kravstillning som gors for anslutning till férbindelsepunkt-
erna for grinséverskridande elektronisk identifiering.®

Vi bedoémer att de ovan redovisade kostnaderna for anslutning kan
anvindas som utgdngspunkt dven f6r det nu aktuella f6rslaget. Den
exakta kostnaden f6r respektive myndighet ir dock svir att berikna
eftersom de har olika forutsittningar. Vidare kan 6vergingen frin
att anvinda personlig e-legitimation med behérighetslosning till att
anvinda e-tjinstelegitimationer medféra 6vergdngskostnader sam-
tidigt som kostnadsposter for den tidigare 16sningen forsvinner. Aven
dessa kostnader skiljer sig it for respektive myndighet utifrin de
olika forutsittningar som rader.

Eventuella anpassningskostnader bedoms 1 huvudsak bli en foljd
av att systemen anpassas till att anvinda andra personidentifierings-
uppgifter in personnummer. Statliga myndigheter omfattas redan av
kravet 1 lagen (2018:218) med kompletterande bestimmelser till
EU:s dataskyddsférordning om att personnummer och samordnings-
nummer endast fir behandlas utan samtycke nir det ir klart moti-
verat med hinsyn till indamalet med behandlingen, vikten av en siker
identifiering eller nigot annat beaktansvirt skil. Inom det foreslagna
systemet kommer personnummer som regel inte anvindas for att
siker identifiering ska kunna ske. Om den berérda myndigheten inte
har annat stéd for att behandla personnummer for detta syfte finns
saledes redan genom denna lagstiftning en skyldighet att anpassa syste-
men for att inte behandla personnummer.

EU:s férordning om en gemensam digital ingdng stiller dirtill
krav pd att medlemsstaterna sikerstiller att e-tjinster finns f6r vissa
torfaranden, t.ex. att limna in en inkomstskattedeklaration, och att

¢ Promemoria, Auktorisationssystem for elektronisk identifiering och for digital post, s. 51 f.
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dessa tjinster kan nds digitalt av invinare i andra medlemsstater.”
Detta innebir att myndigheter vars tjinster omfattas av bestimmel-
serna frin december 2023 behover hantera europeiska personidenti-
fieringsuppgifter. Forsikringskassan har bedomt att denna 6vergdng
frin dagens huvudsakligen personnummerbaserade hantering kom-
mer ha stor pdverkan pa sdvil e-tjinster som interna system. Myndig-
heten har beriknat att, beroende pd hur frigan hanteras nationellt
och hos myndigheten, kan innebira kostnader i storleksordningen
en eller flera miljarder kronor.® Det kan dven noteras att det av kom-
missionen nyligen limnade férslaget till andringar 1 eIDAS-férord-
ningen kommer, om det genomfors, innebira en liknande omstillning
for en bredare krets aktorer inom offentlig sektor (se avsnitt 9.6).

Med beaktande av ovan redovisade krav i1 befintlig lagstiftning
som péverkar utformningen av berérda myndigheters e-tjinster och
interna system samt de beriknade kostnaderna fér anslutning be-
doéms forslaget inte f3 ndgra konsekvenser f6r dessa myndigheter som
maste finansieras 1 sirskild ordning.

Konsekvenser for DIGG och MSB

Vi foresldr att de nirmare detaljerna om hur systemet, vad giller bide
granskning och teknisk uppbyggnad, ska vara utformat delegeras till
DIGG att besluta om. Det gor det svirt att bedéma de kostnader
som uppstdr. Detta dd det i forlingningen kommer bli en direkt f6ljd
av hur DIGG viljer att utforma systemet. Beddmningen fir dirmed
utgd frdn kostnader f6r jimférbara processer och tekniska [6sningar.

Granskningen av e-tjinstelegitimationer infér anslutning till syste-
met kommer sannolikt att ske pd liknande sidtt som den granskning
som 1 dag sker inom ramen f6r kvalitetsmirket Svensk e-legitima-
tion. Vi bedémer dirfor att den kostnad fér granskning som sker
inom ramen f6r det féreslagna systemet kan férvintas spegla kost-
naderna som DIGG har {6r denna hantering i1 dag. Flera av de e-tjinste-
legitimationer som kan bli aktuella f6r anvindning i systemet ir dock
redan granskade och godkinda av DIGG och beroende pa vilka krav
som av DIGG uppstills f6r anslutning ir det mojligt att nigon ny
granskning av dessa inte ir nodvindig. Viss uppfoljande granskning

” Regeringen har gett DIGG 1 uppdrag att ta fram en genomférandeplan fér inférandet av
bevisutbyte enligt engdngsprincipen (12021/01595), som ir en central princip i férordningen.
¥ Forsikringskassan, Budgetunderlag 2022-2024 (Dnr FK 2020/006213), 17 februari 2021, s. 17.
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och kontroll av redan godkinda e-legitimationer kan emellertid be-
héva ske. Kostnaderna f6r en sddan hantering f&r dock bedémas bli
betydligt ligre dn f6r granskning av en helt ny e-tjinstelegitimation.

Vi har dirfér inhimtat kostnadsuppskattningar frdn DIGG for
granskningen och fér att kunna anvinda det nuvarande systemet for
e-legitimationer 1 enlighet med myndighetens forslag om eID for
medarbetare.” Vi bedémer att dessa kostnader 1 stort speglar kost-
naderna f6r att hantera systemet i enlighet med utredningens forslag.
Baserat pd dessa underlag gor utredningen bedémningen att for-
slagen ger granskningskostnader om 150 000 till 250 000 kronor per
tillkommande e-tjinstelegitimationsutfirdare. Utdver dessa medfor
forslagen en férnyad granskning eller mindre omfattande kontroll
periodiskt som férvintas kosta 75 000 till 100 000 kronor per e-tjinste-
legitimationsutfirdare och ging. Vidare medfér anpassning av e-legi-
timationssystemet engdngskostnader om ca en miljon kronor." Utéver
detta har DIGG lépande kostnader om ca en miljon kronor per r."

E-tjinstelegitimationerna bedoms anvinda samma tekniska drift-
miljé som for det nuvarande e-legitimationssystemet men kan med-
fora okade kostnader bl.a. eftersom volymen 6kar. Vi bedémer de
tillkommande driftskostnaderna till 1-2 miljoner kronor per &r. Viss
kostnadstickning kan ske genom forslaget om att DIGG ska kunna
ta ut en avgift fér den granskning som sker. Den 6kade kostnaden
for DIGG kommer, utdver eventuell avgiftsfinansiering, behéva finan-
sieras genom Okade anslag via reformutrymmet.

Enligt forslaget ska DIGG samrdda med MSB vid framtagande av
foreskrifter. Omfattningen av dessa samrdd bedéms ha en forsumbar
paverkan pd MSB:s verksamhet. Sdana samrad fir dven anses falla inom
ramen f6r myndighetens uppgifter enligt férordningen (2008:1002)
med instruktion f6r Myndigheten f6r samhillsskydd och beredskap.

’ DIGG, elD fir medarbetare — Forstudierapport inom byggblock Identitet i regeringsuppdraget
Att etablera en forvaltningsgemensam infrastruktur for informationsutbyte (dnr 2019-582),
14 december 2020.

T kostnaderna ingdr bl.a. avtal, féreskrifter, kommunikation, uppdragsledning och expert-
kunskap.

"' T kostnaderna ingdr bl.a. uppféljning, avtalshantering, forvaltning, tekniska tester och support.
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Konsekvenser f6r domstolarna

Beslut om att inte godkinna ett medel f6r elektronisk identifiering
far overklagas till allmin forvaltningsdomstol. Antalet e-legitima-
tionsutfirdare ir som framgdr av avsnitt 6.4 1 dagsliget relativt be-
grinsat. Ritten att 6verklaga dessa beslut bor mot denna bakgrund
inte generera ndgon storre mingd mal f6r domstolarna.

DIGG féreslds vidare mot bakgrund av sikerhetsincidenter kunna
besluta att e-tjinstelegitimationer tillfilligt eller tills vidare inte ska
vara godkinda f6r anvindning 1 systemet alternativt inte lingre far
ingd 1 systemet. Ritten att 6verklaga dessa beslut bedoms inte heller
generera ndgon storre mingd mél f6r domstolarna

Sammantaget bedoms forslaget inte {3 ndgra konsekvenser f6r de
allminna forvaltningsdomstolarna som méste finansieras 1 sirskild
ordning.

10.10.3 Regeringsuppdrag om dversyn av tillitsramverket

Konsekvenser for DIGG

Utredningen foreslar att regeringen ger DIGG i uppdrag att gora en
oversyn av tillitsramverket. Detta uppdrag bedéms falla inom ramen
for DIGG:s uppgifter enligt 3 § 1 forordningen (2018:1486) med
instruktion for Myndigheten for digital forvaltning och ska dirmed
finansieras inom myndighetens befintliga ram.
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11 Ikrafttradande

11.1 Ilkrafttradande av lagen om erkannande av medel
for elektronisk identifiering samt forordningen
om erkannande av medel f6r elektronisk
identifiering

Utredningens forslag: Lagen och férordningen ska trida i kraft den
1 januari 2024.

Skilen for utredningens forslag

Vi bedomer att det dr angeliget att de dndringar vi foresldr trider
i kraft s& snart som mojligt till st6d for organisationséverskridande
anvindning av e-tjinstelegitimationer.

Med hinsyn till den tid som kan beriknas g3 &t for remisstérfarande,
fortsatt beredning inom Regeringskansliet och riksdagsbehandling
samt anpassning av it-system vid berérda myndigheter bor de lag- och
forordningsbestimmelser utredningen féreslar tidigast kunna trida
1 kraft den 1 januari 2024. Forslagen ir inte av den arten att de kriver
ndgra sirskilda 6vergingsregler.
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11.2 Ikrafttradande av forordningsandringar

Utredningens forslag: Forordningsindringarna ska trida 1 kraft
den 1 januari 2024.

Skilen for utredningens forslag

Vibedomer det angeliget att de féreslagna indringarna i férordningen
(2003:770) om statliga myndigheters elektroniska informationsutbyte
trider 1 kraft s3 snart som mojligt.

Med hinsyn till den tid som kan beriknas g3 3t f6r remissforfar-
ande och fortsatt beredning inom Regeringskansliet samt den tid f6r
omstillning som krivs for de myndigheter som inte i dagsliget efter-
lever kraven, bor de dndringar utredningen féreslar kunna trida i kraft
den 1 januari 2024. Forslagen ir inte av den arten att de kriver ndgra
sirskilda 6vergingsregler.

Vad avser foreslagna dndringar i férordningen (2018:1486) med
instruktion f6r Myndigheten for digital f6rvaltning bor de aktuella
férordningsindringarna trida i kraft samtidigt som den féreslagna
lagen. Forslagen ir inte av den arten att de kriver ndgra sirskilda dver-
gingsregler.
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12 Forfattningskommentar

12.1 Forslaget till lag om erkdnnande av medel
for elektronisk identifiering

Inledande bestimmelser

1§

Paragrafen behandlas 1 avsnitt 9.4.1. Av paragrafen framgar vad lagen
innehiller.

29

Paragrafen behandlas 1 avsnitt 9.4.1. T artikel 6.1 1 eIDAS-f6rordningen
foreskrivs att medlemsstaterna om vissa forutsittningar ir uppfyllda
ska erkinna medel f6r elektronisk identifiering som har utfirdats 1
andra medlemsstater (s.k. dmsesidigt erkinnande, se mer om detta i
avsnitt 4.2.4). Av paragrafen framgdr att lagen inte pdverkar sddant
erkinnande som foljer av eIDAS-férordningen.

Ordfirklaringar
3

Paragrafen behandlas 1 avsnitt 9.4.4 och redogor f6r de rittssubjekt
som anses vara offentliga aktérer. Motsvarande bestimmelser finns
14 och 5 §§ lagen (2018:1937) om tillginglighet till digital offentlig
service. Paragrafen ir avsedd att ha samma innebérd som nimnda
bestimmelser 1 den lagen, se prop. 2017/18:299 s. 30 ff. och 86 ff.
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49

Paragrafen behandlas i avsnitt 9.4.2. Ord och uttryck i lagen som
dven forekommer i1 e[DAS-férordningen ska ha samma betydelse 1
lagen som 1 férordningen 1 dess ursprungliga lydelse.

Erkinnande av medel for elektronisk identifiering

59

Paragrafen behandlas 1 avsnitt 9.4.3 och 9.4.5. Paragrafen innebir att
statliga myndigheter som tillhandahaller nittjinster som kriver auten-
tisering med medel f6r elektronisk identifiering ska, om foérutsitt-
ningarna 1 forsta stycket ir uppfyllda, erkinna sddana medel som
offentliga aktorer tillhandahiller till sina anstillda eller uppdrags-
tagare. Erkinnande innebir att medel for elektronisk identifiering
ska accepteras for tillgdng till den aktuella nittjinsten. Med hjilp av
medlet ska anvindaren kunna anvinda tjinsten, under férutsittning
att eventuella behérighetskrav dr uppfyllda. For det fall medel for
elektronisk identifiering krivs f6r moment utéver autentisering, exem-
pelvis som ett led 1 att skapa en elektronisk underskrift inom ramen
for tjinsten, avser kravet pd erkinnande dven dessa moment.

Enligt forsta stycket forsta punkten krivs for att kravet pd erkin-
nande ska vara tillimpligt att det medel for elektronisk identifiering
som ska erkinnas dr godkint for anvindning 1 det system f6r erkin-
nande av medel f6r elektronisk identifiering som framgar av 6 §.

Enligt forsta stycket andra punkten krivs f6r erkinnande vidare att
tillitsnivdn fér medlet f6r elektronisk identifiering motsvarar, eller
ir hogre dn, den tillitsnivd som krivs f6r att 3 tillgdng till den aktuella
nittjinsten. Det dr, med beaktande av eventuella férfattningskrav,
den aktoér som tillhandahdller en nittjinst som avgér vilken ullits-
nivd som ska krivas.

Regeringen fr med stdd av andra stycket meddela undantag frin
kravet pd erkinnande. Undantag kan exempelvis avse vissa nittjinster
eller myndigheter. Undantag kan dven meddelas for det fall erkin-
nande av medel for elektronisk identifiering som ingdr i systemet ir
forknippat med allvarliga sikerhetsrisker.
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System for erkinnande av medel for elektronisk identifiering

6§

Paragrafen behandlas 1 avsnitt 9.4.5. Enligt forsta stycket ska den myn-
dighet som regeringen bestimmer tillhandahilla ett system fér erkin-
nande av medel f6r elektronisk identifiering (systemet). Med system
avses 1 denna lag en samling av bl.a. krav, policys, teknisk infrastruk-
tur samt en process for godkinnande av medel f6r elektronisk identi-
fiering. Systemet idr avsett att 1 huvudsak ha samma uppbyggnad och
funktion som en identitetsfederation (se avsnitt 6.6).

Med stod av andra stycket fir regeringen eller den myndighet
regeringen bestimmer meddela nirmare foreskrifter om systemet
och anvindningen av det. Sidana foreskrifter kan gilla krav pd medel
for elektronisk identifiering samt granskning och godkinnande av
sddana medel. Ytterligare exempel ir krav gillande de nittjinster som
ansluts till systemet, tillitramverk f6ér system, hantering av sikerhets-
incidenter samt krav som avser anslutning av for systemet ej godkinda
medel f6r elektronisk identifiering.

79

Paragrafen behandlas 1 avsnitt 9.4.11. Den myndighet som tillhanda-
hiller systemet fir behandla personuppgifter om det idr ndédvindigt
for erkinnande av medel for elektronisk identifiering i anslutna nit-
yanster. Sidan behandling kan avse personuppgifter kopplade till
medel for elektronisk identifiering och dess innehavare, och dir
behandlingen sker i samband med autentiseringsprocessen. Det kan
ocksa rora personuppgifter som behandlas inom ramen f6r rent admi-
nistrativ hantering med koppling till systemet.
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Kommittédirektiv 2020:27

Okad och standardiserad anvindning av betrodda
tjanster i den offentliga forvaltningen

Beslut vid regeringssammantride den 12 mars 2020

Sammanfattning

En sirskild utredare ska utreda forutsittningarna for 6kad och standar-
diserad anvindning av betrodda tjinster 1 den offentliga férvaltningen.
Syftet med utredningen ir att héja sikerheten och stirka tilliten nir
betrodda tjinster anvinds.

I utredarens uppdrag ingdr att

o Kkartligga och analysera den offentliga forvaltningens behov av
dtgirder f6r 6kad och standardiserad anvindning av betrodda
tjanster,

o limna forslag pd sddana dtgirder, sirskilt nir det giller att

— tydliggéra nir avancerade respektive kvalificerade elektroniska
underskrifter bér anvindas 1 den offentliga férvaltningen,

— kunna validera och bevara elektroniska underskrifter, och
— kunna anvinda e-legitimation i tjinsten, och

e limna nédvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 december 2020.
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Betrodda tjinster

Betrodda tjinster dr sddana tjinster som anvinds f6r att skapa, kon-
trollera, validera och bevara elektroniska underskrifter, elektroniska
stimplar, elektroniska tidsstimplingar och certifikat samt for att
autentisera webbplatser och sikra elektroniska leveranser. Sidana
tjanster utgodr samhillskritisk infrastruktur som ir en foérutsittning
for fortsatt utveckling av digital service till privatpersoner och fore-
tag. De dr ocks3 centrala f6r att forverkliga EU:s strategi om en digi-
tal inre marknad med fri rérlighet av varor och ginster. For att kunna
verka 1 en digital miljo ir en siker identifiering av helt avgorande
betydelse vid t.ex. informationsutbyte eller underskrift av handlingar.
Sikra betrodda tjinster ir ocksd en férutsittning for en fungerande
verksamhet hos minga offentliga arbetsgivare.

Betrodda tjinster regleras av Europaparlamentets och ridets for-
ordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk iden-
tifiering och betrodda tjinster for elektroniska transaktioner pd den
inre marknaden och om upphivande av direktiv 1999/93/EG, den
s.k. eIDAS-férordningen. Syftet med férordningen ér att 6ka fortro-
endet for elektroniska transaktioner pd den inre marknaden genom
att tillhandahilla en gemensam grund for ett sikert elektroniskt sam-
spel mellan privatpersoner, féretag och den offentliga forvaltningen.
Avsikten ir att dirigenom o6ka effektiviteten hos offentliga och
privata digitala tjinster, affirsverksamhet och e-handel 1 unionen.

Foérordningen reglerar vad betrodda tjinster ir och vilka tekniska
och juridiska férutsittningar som giller f6r dem. Betrodda tjinster
kan under vissa férutsittningar anses vara kvalificerade eller icke-
kvalificerade. Kvalificerade betrodda tjinster ir giltiga inom hela EES-
omridet. Post- och telestyrelsen (PTS) publicerar teknisk och juridisk
information fér kvalificerade betrodda tjinster pd den svenska for-
teckningen 6ver kvalificerade tillhandahillare av betrodda tjinster
(trusted list). eIDAS-férordningen dr f6r nirvarande féremal for dver-
syn. Resultatet av 6versynen ska publiceras av Europeiska kommis-
sionen senast den 1 juli 2020.

Kompletterande bestimmelser till forordningen finns 1 lagen
(2016:561) med kompletterande bestimmelser till EU:s férordning
om elektronisk identifiering och férordningen (2016:576) med kom-
pletterande bestimmelser till EU:s férordning om elektronisk iden-
tifiering.
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Utredningen om effektiv styrning av nationella digitala tjinster
limnar 1 betinkandet reboot — omstart {6r den digitala férvaltningen
(SOU 2017:114) forslag pa flera dtgirder for 6kad styrning av om-
radet for elektronisk identifiering och betrodda tjinster.

Regeringen beslutade den 31 oktober 2019 att tillsitta en utredning
som ska foresld de anpassningar och kompletterande forfattnings-
bestimmelser som Europaparlamentets och ridets férordning (EU)
2019/881 av den 17 april 2019 om Enisa (Europeiska unionens cyber-
sikerhetsbyrd) och om cybersikerhetscertifiering av informations-
och kommunikationsteknik och om upphivande av foérordning
(EU) nr 526/2013 (cybersikerhetsakten) ger anledning till. Utred-
aren ska ocksd 6verviga om det finns anledning att inféra ytterligare
krav fér att skydda verksamhet som ir av betydelse f6r Sveriges siker-
het, som krav pd certifiering och godkinnande av vissa produkter,
janster och processer (dir. 2019:73). Uppdraget ska redovisas 1 den
del som avser anpassningar med anledning av EU-férordningen senast
den 1 juni 2020. I den del som avser regler till skydd fér Sveriges
sikerhet ska uppdraget redovisas senast den 1 mars 2021.

Behovet av atgirder f6r 6kad och standardiserad anvindning
av betrodda tjinster

Foérordningen anger vissa krav som betrodda tjinster miste uppfylla.
Principen ir att en tjinst som ir godkind inom en medlemsstat auto-
matiskt ska vara godkind 1 alla medlemsstater. Diremot har genom-
forandeakter f6r gemensamma standarder inte antagits. Det finns inte
heller regler och riktlinjer f6r gemensamma standarder p& nationell
nivd. En konsekvens av detta dr att det 1 praktiken ir mycket svart
att utan avancerade it-stéd kunna avgéra om ett elektroniskt under-
tecknat dokument gr att lita pa.

Okad och standardiserad anvindning av elektroniska underskrifter
som gar att lita pd och som ir enkla att anvinda ir grundliggande i
ett alltmer digitaliserat samhiille. I svenska digitala tjinster anvinds
frimst underskrifter som i férordningen benimns avancerade elek-
troniska underskrifter. I kommissionens genomférandebeslut (EU)
2015/1506 av den 8 september 2015 om faststillande av specifikatio-
ner rorande format for avancerade elektroniska underskrifter och
avancerade elektroniska stimplar i enlighet med artiklarna 27.5 och
37.5 1 Europaparlamentets och rddets forordning (EU) nr 910/2014
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om elektronisk identifiering och betrodda tjinster for elektroniska
transaktioner pd den inre marknaden beskrivs vilka format och meto-
der som méste erkinnas av medlemsstaterna. Det som i eIDAS-f6r-
ordningen benimns kvalificerade elektroniska underskrifter anvinds
endast 1 begrinsad omfattning 1 Sverige och marknaden fér betrodda
tjinster har inte utvecklats pd det sitt som forutsdgs vid férordningens
tillkomst. Svensk lagstiftning stiller inte heller krav pd anvindning
av kvalificerade elektroniska underskrifter, utan férekommande krav
tar sikte pd avancerade elektroniska underskrifter. 2017 drs ID-korts-
utredning foresldr att det ska inféras ett nytt statligt identitetskort
med en e-legitimation som ska kunna anvindas for att skapa just
avancerade elektroniska underskrifter. Frigan om den statliga e-legi-
timationen ska kunna anvindas dven fér att skapa kvalificerade
elektroniska underskrifter limnas till stor del 6ppen, se betinkandet
Ett sikert statligt ID-kort — med e-legitimation (SOU 2019:14).

Fran flera hdll i den offentliga forvaltningen har det kommit rap-
porter om problem kopplade till elektroniska underskrifter. Bide
juridiska oklarheter och tekniska svarigheter dterkommer i beskriv-
ningarna av de utmaningar som finns. Det giller sirskilt validering
och bevarande av dokument som skrivits under elektroniskt. Svarig-
heterna bestar bl.a. i att kunna godta olika format och underskrifter.
Flera myndigheter anvinder i dag digitala tjinster dir hela férfaran-
det hanteras 1 ett fléde. Det innebir att tjinsten himtar information
om anvindaren och dennes behérighet baserat pd information frin
den elektroniska identifieringen som gjordes i samband med inlogg-
ningen. Behorigheten kontrolleras sedan direkt nir t.ex. en handling
skrivs under elektroniskt. Flodet blir da 1ast till ett enda sitt att
hantera elektronisk identifiering och underskrift. Detta gor det svart
att utveckla tjinster som godtar andra elektroniska underskrifter in
de som ir kopplade till den elektroniska identifieringen. Det giller
sirskilt vid grinséverskridande anvindning av digitala tjinster. Ett
sitt att hantera detta ir att anvinda en fristdende underskriftstjinst
som utfirdar ett engdngscertifikat for underskrift utifrdn den anvinda
e-legitimationen. Ett sddant férfarande kan ocksd anvindas f6r en
utlindsk elektronisk underskrift. I digitala tjinster som tar emot
elektroniskt underskrivna blanketter blir flodet enklare, eftersom
underskriften dd ir helt separerad frin den digitala tjinstens medel
for elektronisk identifiering. Hir uppstér 1 stillet krav pd mottagaren
att kunna validera den elektroniska underskriften.
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En digital tjinst kan kinna igen elektroniska underskrifter som
baseras pd kvalificerade certifikat. Sddana underskrifter kontrolleras
mot uppgifterna i den svenska forteckningen éver kvalificerade till-
handahillare av betrodda tjinster. Nir det giller avancerade elektro-
niska underskrifter finns det inte samma detaljreglering som fér
kvalificerade elektroniska underskrifter. Avancerade elektroniska
underskrifter omfattas exempelvis inte av ndgon anmilningsplikt
och det finns inte heller nigon motsvarande férteckning. Det inne-
bir bland annat att det saknas mojlighet att validera avancerade elek-
troniska underskrifter. Det gor det svirt f6r mottagaren att avgora
om och hur en avancerad underskrift frdn en okind tillhandahillare
lever upp till kraven pd en avancerad elektronisk underskrift. Mot
bakgrund av detta foreslds 1 betinkandet reboot — omstart fér den
digitala forvaltningen att regeringen ska tillsitta en utredning som
ser 6ver behovet av svensk reglering av betrodda tjinster som inte ir
kvalificerade.

Ett hinder som ofta lyfts fram nir det giller digitaliseringen av
offentlig sektor dr avsaknaden av standardiserade e-legitimationer f6r
anvindning vid tjinsteutdévning. De elektroniska intyg som 1 dag
skickas mellan parterna vid elektronisk identifiering innehéller upp-
gifter om anvindarens identitet, bl.a. personnumret. Diremot sak-
nas vanligen information om vilken organisation anvindaren fore-
trider och vilken behorighet denne har. Utredningen om effektiv
styrning av nationella digitala tjinster beskriver att det f6r att effek-
tivisera informationsutbytet mellan myndigheter har utvecklats en
praxis som innebir att myndigheter litar pd varandra, s.k. organisa-
tionstillit. Det ricker d& att kontrollera att den andra parten fore-
trider den myndighet som uppges. Utredningen konstaterar dock
att frigan om behorigheter ir komplex och att behorigheter kan be-
démas utifrdn olika perspektiv. Myndigheten f6r digital f6rvaltning
lyfter fram behovet av att utveckla tjinster fér hantering av behorig-
heter som en prioriterad tgird for att dstadkomma effektivt och
sikert informationsutbyte inom den offentliga férvaltningen. Sveriges
Kommuner och Regioner pdpekar behovet av att staten tar ett 6ver-
gripande ansvar f6r en gemensam sektorsovergripande infrastruktur
for e-legitimering 1 tjinsten och att uppdraget for Myndigheten fér
digital férvaltning méste fortydligas 1 denna del (SKR:s styrelses
stillningstagande Digital identitetshantering, 2019).
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For att Sverige ska leva upp till sina férpliktelser enligt EU-ritten
krivs dven enligt bland annat Europaparlamentets och ridets direk-
tiv 2006/123/EG av den 12 december 2006 om tjinster pd den inre
marknaden med tillhorande beslut samt Europaparlamentets och
ridets forordning (EU) 2018/1724 av den 2 oktober 2018 om in-
rittande av en gemensam digital ingdng f6r tillhandah&llande av infor-
mation, forfaranden samt hjilp- och problemlésningstjinster och
om dndring av férordning (EU) nr 1024/2012 att Sverige 1 vissa fall
gor det mojligt f6r personer frén andra EU-linder att identifiera sig
for att ansoka om tillstdnd m.m.

Flera medlemsstater arbetar med att vidareutveckla betrodda
janster for att hantera behorigheter. Det saknas bland annat stan-
darder for utbyte av information om behorigheter vid grinséver-
skridande informationsutbyte. Sidana standarder ska anvindas dven
nationellt och f6r att méjliggdra en sddan utveckling dven 1 Sverige
finns det behov av att utreda och limna férslag pd tgirder som frim-
jar en 6kad anvindning av e[DAS-férordningens betrodda tjinster
for att mota forvaltningens behov. Det behovs ett enhetligt sitt att
hantera e-legitimationer i tjinsten, och férordningen bedoms utgora
en langsiktig och héllbar bas fér den fortsatta utvecklingen pd om-
ridet. Standarder dr en viktig grund f6r att skapa lingsiktigt hillbara
och dteranvindbara 16sningar.

Mot denna bakgrund ska utredaren utreda férutsittningarna for
okad och standardiserad anvindning av betrodda tjinster 1 den offent-
liga férvaltningen. Syftet med utredningen ir att hoja sikerheten och
stirka tilliten nir betrodda tjinster anvinds.

I uppdraget ingér att

o Kkartligga och analysera den offentliga férvaltningens behov av
dtgirder for 6kad och standardiserad anvindning av betrodda
tjinster,

o limna f6rslag pd sddana dtgirder, sirskilt nir det giller att

— tydliggora nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas 1 den offentliga férvaltningen,

— kunna validera och bevara elektroniska underskrifter, och
— kunna anvinda e-legitimation 1 tjinsten, och

e limna noédvindiga forfattningsforslag.
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Internationell utblick

Utredaren ska undersoka och 6versiktligt redovisa hur de frigor som
uppdraget omfattar hanteras i andra linder som ir jimforbara med
Sverige, exempelvis de nordiska linderna.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna i utred-
ningsarbetets alla delar, frén problembeskrivning och syfte till analys
av alternativ och motiv till f6rslag samt bedéma férslagens konsekven-
ser 1 enlighet med kommittéforordningen (1998:1474) och férord-
ningen om konsekvensutredning vid regelgivning (2007:1244). Om
forslagen kan forvintas leda till kostnadsékningar f6r det allménna,
ska utredaren f6resld hur dessa ska finansieras. Om férslagen innebir
en inskrinkning av den kommunala sjilvstyrelsen, ska en proportio-
nalitetsprévning goras enligt 14 kap. 3 § regeringsformen. De siir-
skilda avvigningar som underbygger forslagen ska redovisas sirskilt.
Utredaren ska ocksa sirskilt ange konsekvenser f6r foretag i form av
kostnader och 6kade administrativa bordor. Utredaren ska ocksd
analysera risker med identitetsrelaterad brottslighet och redovisa
konsekvenser for brottsbekimpning och brottstérebyggande arbete.

Kontakter och redovisning av uppdraget

Utredaren ska hilla sig informerad om och beakta relevant arbete
som bedrivs inom Regeringskansliet, utredningsvisendet, t.ex. utred-
ningen Cybersikerhet — genomfoérande av cybersikerhetsakten och
vissa dtgirder till skydd for sikerhetskinslig verksamhet (F6 2019:01),
och EU. Utredaren ska sirskilt beakta det arbete som bedrivs hos
Myndigheten for digital f6rvaltning. Vidare ska utredaren inhimta
ovriga behovliga upplysningar frdn berérda myndigheter och orga-
nisationer.
Uppdraget ska redovisas senast den 30 december 2020.

(Infrastrukturdepartementet)
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Kommittédirektiv 2020:135

Tillaggsdirektiv till
Utredningen om betrodda tjanster (1 2020:01)

Beslut vid regeringssammantride den 17 december 2020

Forlingd tid {6r uppdraget

Regeringen beslutade den 12 mars 2020 kommittédirektiv till en
sirskild utredare att utreda f6érutsittningarna for en 6kad och stan-
dardiserad anvindning av betrodda tjinster 1 den offentliga férvalt-
ningen 1 syfte att hoja sikerheten och stirka tilliten nir betrodda
jinster anvinds (dir. 2020:27). I uppdraget ingdr en kartliggning och
analys av den offentliga férvaltningens behov av dtgirder for 6kad
och standardiserad anvindning av betrodda tjinster och att limna
forslag pd sddana dtgirder. Utredaren ska dven limna nédvindiga for-
fattningsforslag. I utredarens uppdrag betonas sirskilt f6ljande del-
omriden: tydliggdrande av nir avancerade respektive kvalificerade elek-
troniska underskrifter bor anvindas 1 den offentliga forvaltningen,
validering och bevaring av elektroniska underskrifter samt anvind-
ning av e-legitimation 1 tjinsten. Utredningen har tagit namnet Ut-
redningen om betrodda tjinster. Uppdraget skulle enligt direktiven
slutredovisas senast den 30 december 2020.

Utredningstiden forlings. Uppdraget ska, med undantag for den
delredovisning som ska limnas den 15 februari 2021, 1 stillet slut-
redovisas senast den 30 juni 2021.
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Bilaga 2

SOU 2021:62

Redovisning av uppdraget

Den del av uppdraget som avser dtgirder for 6kad och standardiserad
anvindning av betrodda tjinster enligt punktuppstillningen nedan
ska redovisas senast den 15 februari 2021.

I delredovisningen ska féljande ings:

o kartliggning och analys av den offentliga férvaltningens behov av
dtgirder f6r 6kad och standardiserad anvindning av betrodda
tjdnster,

o forslag pd sidana dtgirder och nédvindiga forfattningsforslag, sir-
skilt nir det giller att

— tydliggéra nir avancerade respektive kvalificerade elektroniska
underskrifter bor anvindas i den offentliga férvaltningen, och

— validera och bevara elektroniska underskrifter.

Resterande delar av uppdraget som framgar av dir. 2020:27 ska slut-
redovisas den 30 juni 2021.

(Infrastrukturdepartementet)
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Statens offentliga utredningar 2021

Kronologisk forteckning

. Siker och kostnadseffektiv it-drift

— rittsliga forutsittningar for
utkontraktering. I.

. Krav pd kunskaper i svenska och

samhillskunskap fér svenskt
medborgarskap. Ju.

. Skolbibliotek fér bildning och

utbildning. U.

. Informationsdverféring inom vard

och omsorg. S.

. Ett forbittrat system for arbetskrafts-

invandring. Ju.

. God och nira vird. Ritt stod till

psykisk hilsa. S.

7. Forstirkt skydd for viljarna vid rost-

10.

11.

12.

13.

14.

15.

mottagningen. Ju.

. Nir behovet fir styra

— ett tandvirdssystem fér en mer jim-
lik tandhilsa. Vol. 1 & Vol. 2, bilagor
+ Sammanfattning (hifte). S.

. Vem kan man lita pa? Enkel och

indaméilsenlig anvindning av
betrodda tjinster i den offentliga
férvaltningen. 1.

Radiologiska skador — skadestdnd,
sikerheter, skadereglering. M.

Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. U.

Andra chans {6r krisande foretag
—En ny lag om féretagsrekonstruktion.
Ju.

En teknikneutral grundlags-
bestimmelse for regeringsbeslut. Ju.
Boende pd (o)lika villkor

— merkostnader i bostad med sirskild
service for vuxna enligt LSS. S.
Foreningsfrihet och terrorist-
organisationer. Ju.

16

. En vil fungerande ordning for val
och beslutsfattande i kommuner
och regioner. Fi.

17. Ett moderniserat konsumentskydd. Fi.

18

19

20.

21.

22.

23.

24

25.
26.

. Bolags rorlighet éver grinserna.
Volym 1 & 2. Ju.

. En stirkt forsorjningsberedskap for
hilso- och sjukvirden. Del 1 och 2. S.

Ecris-TCN - ett mer effektivt utbyte
av brottmdlsdomar mot tredjelands-
medborgare. Ju.

En klimatanpassad miljobalk f6r
samtiden och framtiden. M.

Hardare regler fér nya nikotin-
produkter. S.

Stirkt planering for en hillbar
utveckling. Fi.

. Aga avfall

—en del av den cirkulira ekonomin. M.
Struktur f6r 6kad motstdndskraft. Ju.

Anvind det som fungerar. M.

27. Ett féorbud mot rasistiska

28.
29.

30.

31
32.

33.

34.

35

organisationer. Ju.
Immunitet fér utstillningsféremal. Ku.

Okade mojligheter att forhindra
illegal handel via post. I.

Kampen om tiden
—mer tid till lirande. U.

Kontroller pd vig. I.

Papper, poddar och ...
Pliktmateriallagstiftning for ett
tryggat killmaterial. U.

En tiodrig grundskola. Inférandet
av en ny drskurs 1 i grundskolan,
grundsirskolan, specialskolan och
sameskolan. U.

Borja med barnen! En sammanhillen
god och nira vird fér barn och unga. S.

. En stirkt rittsprocess och en 6kad
lagforing. Ju.



36. Gode min och forvaltare — en 6ver-
syn. Ju.

37.Stirke ritt till personlig assistans.
Okad rittssikerhet f6r barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. S.

38. En ny lag om ordningsvakter m.m. Ju.

39. Ombuds tillgdng till vird- och
omsorgsuppgifter och férenklad
behorighetskontroll inom vérden. S.

40. Mervirdesskatt vid inhyrd personal
for vard och social omsorg. Fi.
41. VAB fo6r virddtgirder i skolan. S.
42. Stirkta dtgirder mot penningtvitt
och finansiering av terrorism. Fi.
43. Ett forstirkt skydd mot sexuella
krinkningar. Ju.
44. Tillginglighetsdirektivet. S.
45. En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. N.
46. Snabbare lagforing
— ett snabbférfarande 1 brottmail. Ju.
47. Ett nytt regelverk for bygglov.
Del 1 och 2. Fi.

48.1 en virld som stiller om.
Sverige utan fossila drivmedel 2040.

M.

49. Kommuner mot brott. Ju.

50. Fri hyressittning vid nyproduktion.
Ju.

51. Skydd av arter — virt gemensamma
ansvar. Vol. 1 och 2. M.

52. Vilja vilja vdrd och omsorg.
En hdllbar kompetensforsérjning
inom vird och omsorg om ildre. S.

53. En rittssiker vindkraftsprévning. M.

54. Andrade regler i medborgarskaps-
lagen. Ju.

55. Mikroféretagarkonto
— schabloniserad inkomstbeskattning
for de minsta féretagen. Fi.

56. Nya regler om utlindska forildraskap
och adoption i vissa fall. Ju.

57. Om folkbokféring, samordnings-
nummer och identitetsnummer. Fi.

58. Lige och kvalitet i hyressittningen.

Ju.

59. Vigen till tillginglighet — [ingsiktig,
strategisk och i samverkan. S.

60. Forenklingar f6r mikroféretag och
modernisering av bokféringslagen. N.

61. Utvisning pd grund av brott — ett
skirpt regelverk. Ju.

62. Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. I.



Statens offentliga utredningar 2021

Systematisk férteckning

Finansdepartementet

En vil fungerande ordning f6r val och
beslutsfattande i kommuner och
regioner. [16]

Ett moderniserat konsumentskydd. [17]

Stirkt planering f6r en hdllbar utveckling.
(23]

Mervirdesskatt vid inhyrd personal for
vard och social omsorg. [40]

Stirkta tgirder mot penningtvitt
och finansiering av terrorism. [42]

Ett nytt regelverk f6r bygglov. Del 1 och 2.
(47]

Mikroféretagarkonto
— schabloniserad inkomstbeskattning
for de minsta féretagen. [55]

Om folkbokféring, samordningsnummer
och identitetsnummer. [57]

Infrastrukturdepartementet
Siker och kostnadseffektiv it-drift

rittsliga férutsittningar for
utkontraktering. [1]

Vem kan man lita pi? Enkel och indamils-
enlig anvindning av betrodda tjinster
i den offentliga foérvaltningen. [9]

Okade mojligheter att forhindra illegal
handel via post. [29]

Kontroller pd vig. [31]

Anvindning av e-legitimation i tjinsten
i den offentliga forvaltningen. [62]

Justitiedepartementet

Krav pd kunskaper i svenska och
samhillskunskap f6r svenskt
medborgarskap. [2]

Ett forbittrat system for arbetskrafts-
invandring. [5]

Forstirkt skydd for viljarna vid rost-
mottagningen. [7]

Andra chans fér krisande féretag
—En ny lag om foretagsrekonstruktion.
[12]

En teknikneutral grundlagsbestimmelse
for regeringsbeslut. [13]

Foreningsfrihet och terroristorganisationer.
[15]

Bolags rorlighet éver grinserna.
Volym 1 & 2. [18]

Ecris-TCN - ett mer effektivt utbyte av
brottmé&lsdomar mot tredjelandsmed-
borgare. [20]

Struktur fér 6kad motstindskraft. [25]

Ett fé6rbud mot rasistiska organisationer.
(27]

En stirkt rittsprocess och en 6kad lag-
féring. [35]

Gode min och férvaltare — en 6versyn.
[36]

En ny lag om ordningsvakter m.m. [38]

Ett férstirkt skydd mot sexuella
krinkningar. [43]

Snabbare lagféring
— ett snabbférfarande i brottmal. [46]

Kommuner mot brott. [49]
Fri hyressittning vid nyproduktion. [50]
Andrade regler i medborgarskapslagen. [54]

Nya regler om utlindska férildraskap och
adoption i vissa fall. [56]

Lige och kvalitet 1 hyressittningen. [58]

Utvisning p& grund av brott — ett skirpt
regelverk. [61]

Kulturdepartementet

Immunitet for utstillningsféremal. [28]

Miljédepartementet

Radiologiska skador — skadestind,
sikerheter, skadereglering. [10]



En klimatanpassad miljébalk fér samtiden
och framtiden. [21]

Aga avfall
—en del av den cirkulira ekonomin. [24]
Anvind det som fungerar. [26]
I en virld som stiller om.
Sverige utan fossila drivmedel 2040.
[48]
Skydd av arter — vdrt gemensamma ansvar.

Vol. 1 och 2. [51]

En rittssiker vindkraftsprévning. [53]

Naringsdepartementet

En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. [45]

Forenklingar f6r mikroféretag och
modernisering av bokféringslagen.
[60]

Socialdepartementet

Informationséverféring inom vard och
omsorg. [4]

God och nira vdrd. Ritt stdd till psykisk
hilsa. [6]

Nir behovet fir styra
— ett tandvdrdssystem fér en mer jim-
lik tandhilsa. Vol. 1 & Vol. 2, bilagor
+ Sammanfattning (hifte). [8]

Boende pd (o)lika villkor — merkostnader
1 bostad med sirskild service fér vuxna
enligt LSS. [14]

En stirkt forsorjningsberedskap for hilso-
och sjukvirden. Del 1 och 2. [19]

Hardare regler f6r nya nikotinprodukter.
(22]

Bérja med barnen! En sammanhillen god
och nira vird fér barn och unga. [34]

Stirkt rite till personlig assistans.

Okad rittssikerhet for barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. [37]

Ombuds tillgdng till vird- och
omsorgsuppgifter och férenklad
behorighetskontroll inom vérden. [39]

VAB {o6r virddtgirder i skolan. [41]

Tillginglighetsdirektivet. [44]

Vilja vilja vdrd och omsorg.
En héllbar kompetensférsérjning
inom vird och omsorg om ildre. [52]
Vigen till 6kad tillginglighet — 13ngsiktig,
strategisk och i samverkan. [59]

Utbildningsdepartementet

Skolbibliotek f6r bildning och utbildning.
(3]

Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. [11]

Kampen om tiden
—mer tid till lirande. [30]

Papper, poddar och ...
Pliktmateriallagstiftning f6r ett
tryggat killmaterial. [32]

En tiodrig grundskola. Inférandet
av en ny drskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. [33]
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