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Beslut om atgarder gallande IT-

sakerhet
Dnr 00323-2022

Forslag till beslut
Regionstyrelsen beslutar att:

1. Att godkanna inriktningen for IT-sédkerhetsomradet enligt i arendet redo-
visade atgarder.

2. Den okade budgetramen finansieras fran regionstyrelsens oforutsedda
reserverade medel med 3,8 mnkr fér 2022.

3. Den 6kade budgetramen med 8,8 mkr inarbetas fran och med 2023 i
ordinarie budget for verksamhetsomradet IT-/MT-st6d inom division
Regionstdd.

Yttrande till beslutsforslaget

Kraven pa regionens IT-sékerhet dkar hela tiden i takt med den pagaende
digitaliseringen inom varden och i samhéllet i stort. Hotbilden har ocksa
forandrats snabbt under de senaste aren. Regionstyrelsen konstaterar att det
ar av yttersta vikt att fortsatta den pagaende utvecklingen av ett starkt skydd
av regionens IT-miljo.

Sammanfattning

Efter genomford sékerhetsgenomlysning under hésten 2021 har en atgérds-
plan bestaende av tre steg tagits fram for att hoja Regionens IT-sakerhet. Det
forsta steget i denna atgardsplan som innebér ett inforande av forbattrat
skydd av regionens datorer har nu utretts och ar redo for beslut. For steg tva
och tre i planen har en grov kostnadsuppskattning tagit fram som inriktning
och en forstudie behdver genomforas for att faststélla den exakta inférande-
planen med tillhérande kostnader.

Arendet

Baserat pa den sakerhetsgenomlysning som genomfordes under hosten 2021
framkom det ett antal forbattringsforslag. For att forbattra regionens IT-
sakerhet ar det nodvandigt att genomfora dess atgarder.

Forslaget for att stirka I1T-sdkerheten innebér inféranden av nya system vil-
ket &ven for med sig en utdkning av tekniska resurser for att mojliggora for-
valtning av systemen. Det har redan vidtagits de atgarder i befintliga system
som rekommenderades.

Genomforandet av nedanstaende atgarder bor ske stegvis da det ar re-
surskrdvande, nédvandigt med kompetensutveckling och behov av nyrekry-
tering finns. Atgérderna bestér av foljande tre steg:
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1. EDR (End point detection and response). Skydd for att upptécka och
atgarda attacker mot natverkens andpunkter (datorer, telefoner mm). Ma-
let for IT-attacker borjar i regel har.

2. NDR (Network detection and response). Detektion dver sarbarheter i
natverket, effektivisering av flode vid felsékning av bade IT- och MT-
utrustning.

3. SOC (Security Operation Center). Kommandocentral som reagerar pa
larm, upptécker forsok till intrang, lyckade intrdng och kommer med &t-
gardsplaner for att forhindra liknande attacker i framtiden.

Forstudie av steg ett som innebdr ett inforande av ett system for EDR &r
genomfdrd. I och med ett inférande av systemet blir IT-sékerheten hdgre ute
hos regionens slutanvandare. Det innebar att intrang dar de storsta hoten
vanligtvis kommer in begrénsas betydligt mer an vad det gor idag.

En l6sning for EDR gar att avropa fran befintligt avtal.

For att faststalla genomférandeplan for steg tva och tre behdver en ny for-
studie forst genomforas.

Forstudien innebdr att 16sningarna for NDR och SOC utreds, processer och
rutiner tas fram. Fragan om vad som behgver skyddas och hur det ska skyd-
das besvaras.

NDR gar att avropa fran befintliga avtal. SOC (som tjanst) behéver upp-
handlas genom ett annonserat forfarande. Efter genomfort avrop respektive
upphandling sker inféranden av respektive system.

Ekonomi
For 2022 beddms kostnaden till 3,8 mnkr och darefter till 8,8 mnkr per ar.

De arliga kostnaderna for atgarderna finns beskrivna i Tabell 1 — Uppskat-
tade kostnader.

Produkt/Tjanst Arlig kostnad

1. Arskostnad for EDR 5,8 mnkr

2. Arskostnad for NDR 1,0 mnkr

3. Arskostnad for SOC 2,0 mnkr

Totalt: 8,8 mnkr

Tabell 1 — Uppskattade arliga kostnader

Genomfdrande

Division Regionstdd ansvarar for genomforandet som bedrivs inom ramen
for regionens forvaltningsmodell for att pa béasta satt kunna sakerstalla att det
finns kontrollfunktioner for mal, budget och risker.

Inforande av steg ett bedoms ske under kvartal tva 2022 och vara klart halv-
arsskiftet 2022.
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Forstudie av steg tva och tre beddms kunna ske under andra halvaret 2022
foljt av ett genomférande under forsta kvartalet 2023.

Beslutsforslagets paverkan avseende jamstalldhet
Beslutet beddms inte ha ndgon paverkan pa jamstéalldheten mellan kvinnor
och man, flickor och pojkar.

Bilagor:

Protokollsutdrag skickas till:
Divisionschef Regionstdd
IT/MT-direktor

Ekonomidirektor

HR-direktor
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