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Granskning av intrdngsskydd

Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Norrbotten genomfort en
granskning av det externa och interna IT-intrangsskyddet inom Region Norrbotten.

Revisionsfrdgan som har varit styrande for granskningen har formulerats enligt foljande:
Har regionstyrelsen sdkerstdllt att Region Norrbottens nuvarande tekniska IT-sckerhet
ar tillrdacklig och tillfredsstdllande for att reducera risker for obehorigt intrdng till en
acceptabel niva?

Efter genomford granskning ar vir sammanfattande revisionella bedomning att regionsty-
relsen i begrinsad utstréackning sékerstillt att Regions Norrbottens nuvarande tek-
niska IT-sakerhet ar tillracklig och tillfredsstillande for att reducera risker for obehorigt
intrang till en acceptabel niva.

Den sammanfattande beddmningen baseras p4 bedémningarna av de fyra kontrollfra-
gorna for granskningen, vilka redovisas i rapportens inledande avsnitt.

Kontrollfraga 1
Upptacks en eventuell attack och hanteras icke onskvarda incidenter pa ett indamalsenligt satt?

()
()
Bedémning: IT-avdelningen uppmarksammade PwC:s angrepp och notifierade PwC att de blivit

upptackta. Upptackten verkar dock ske med manuella metoder, vilket innebar att kontrollfrigans

uppfyllnad endast kan bedémas som delvis uppfylld.
Bedomning: Delvis

Kontrollfraga 2
Ar sikerheten avseende intring av extern och intern akt6r zndamalsenlig?

Bed6mning: Nej

Kontrollfraga 3

Finns det styrande dokument, sdsom policy och riktlinjer for IT-sédkerhet?
—

0)
Q
@

Bedomning: Delvis
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Granskning av intrdngsskydd

Kontrollfraga 4
Ar befintlig dokumentation uppdaterad och 15pande reviderad enligt god praxis?

o
O

Bedomning: Delvis

En detaljerad rapport med resultat frn genomford intringstest har limnats 6ver till en-
hetschef Datacenter/Natverk i Region Norrbotten.
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Granskning av intrangsskydd

1. Inledning

ity Granskningsbakgrund

Av kommunallagen och god revisionssed i kommunal verksamhet foljer att revisorerna
arligen skall granska styrelser, ndmnder och fasta fullméktigeberedningar.

Styrelse och ndmnder skall férvalta och genomfora verksamheten i enlighet med fullmak-
tiges uppdrag, lagar och foreskrifter. For att fullgéra uppdraget méste respektive organ
bygga upp system och verktyg for ledning, styrning, uppfoljning, kontroll och rapportering
samt sékerstilla att dessa verktyg tillimpas pa avsett sitt. En bristfallig styrning och kon-
troll kan riskera att verksamheten inte bedrivs och utvecklas p& avsett sitt.

Revisorerna har uppmérksammat att risker och hot frén det framvéixande digitala land-
skapet, cyberrisker, far 6kande uppmarksamhet fran bade foretag och myndigheter. Detta
framst orsakat av de senaste arens snabba digitala utveckling med f6ljande exponering
mot internet samt 6kad anvandning av smartphones och andra birbara enheter hos med-
arbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagon-
istiska aktorer bidrar ocksa starkt till den vaxande hotbilden.

Man har frén sval néringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behover tolkas och goras begriplig sa att relevanta och balanserade motatgar-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya végar att stjala, forstora eller p4 annat satt manipu-
lera informationstillgéngar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys fér 2018 bedomt att det finns en risk att regionstyrelsen
inte har sikerstillt att den tekniska IT-sékerheten ér tillfredsstéllande gillande obehérigt
intréng och har darfor gett PwC ett uppdrag att granska omradet.
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Granskning av intrangsskydd

1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara f6ljande revisionsfriga:

Har regionstyrelsen sdkerstdllt att Region Norrbottens nuvarande tekniska IT-sdkerhet
dr tillrdcklig och tillfredsstdllande for att reducera risker for obehérigt intréng till en
acceptabel nivG?

1.2.1. Kontrollfragor
Foljande kontrollfragor har anvénts vid granskningen for att besvara revisionsfragan:

e Finns det styrande dokument, s&som policy och riktlinjer for IT-sakerhet?
o Arsikerheten avseende intréng av extern och intern aktor andamaélsenlig?

e Upptécks en eventuell attack och hanteras icke onskvérda incidenter p4 ett inda-
malsenligt satt?

e Ar befintlig dokumentation uppdaterad och 16pande reviderad enligt god praxis?

1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstdende:

e Kommunallag
e Regionfullmaktiges strategiska plan 2018-2020
¢ Finansplan 2018

e IT-styrdokument

1.4. Avgransning
I tid avgransas granskningen till &r 2018 samt till granskningens kontrollfragor.

1.4.1. Nominerade system
Alla system pé Region Norrbottens interna samt externa nitverk ansags vara nominerade
system och saledes inom ramen for tekniska tester.

5 A Metod

Granskningen har genomforts genom intréngstester, dokumentstudier av for granskning-
en relevanta dokument samt telefon- och mailkontakt.

De externa testerna har utforts som ett sé kallat blackbox-pentest diar endast doméan-
adress anges, all 6vrig information anskaffas under testernas géng.
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Granskning av intrangsskydd

Inledningsvis genomfordes i juni 2018 ett for granskningen férankrande uppstartsmdote
med:

e Regionstyrelsens davarande vice ordférande
e Bitradande regiondirektor
Intréngstesterna genomfordes i tre moment.

e Informationsinsamling - Nétverk, system och rutiner kartliggs i mojligaste méan.
Kritiska system och data identifieras for att mojliggéra en virdering av sérbarhet-
ens potential, det vill saga komplexitet i relation till formodad skada.

o Tekniska tester - Sarbarheter eftersoks pa de system som identifierats och de som
upptécks anvinds for att tillskansa sig ut6kade anvandarrittigheter och for att ut-
lasa kénslig information.

e Rapportering - Bedomningar och insamlat material frén de tva tidigare momenten
sammanstills och utvarderas. Intrdngstester, beskrivningar av srbarheter och
slutsatser sammanstélls i en rapport.

Dokumentgranskningen genomfordes i tvA moment.

e Dokumentationsinsamling - Insamling av den dokumentation som Region Norr-
botten har och som ar relevant for granskningen.

e Dokumentgranskning - Overgripande genomgang av den tillgingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna ar uppdaterad och 16-

pande revideras enligt god praxis.

Telefon- och mailkontakt har genomforts med:

e Enhetschef Datacenter/Natverk

Under granskningens gang har ett avstimningsmote skett med:
e Divisionschef, division Lansteknik
e IT/MT-direktor

e Enhetschef Datacenter/Natverk
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Granskning av intringsskydd

2. Resultat

2.1, Intrangstester

2.1.1. Iakttagelser

Det var pa den férhéllandevis korta tiden méjligt fér PwC att kartléigga IT-miljon, identifi-
era sarbarheter och utnyttja dessa.

Under testerna identifierades 15 st. sdrbarheter. Av dessa &r 7 st. riskgraderade som hog,
5 st. som medel, 3 st. som lag och o st. som information.

. Hog
s Medel
Lag
BN Information

Det finns ett antal atgarder som kan genomforas for att 6ka den totala sidkerheten till en
hogre niva.

Mer information ldmnas i den detaljerade rapport som PwC har ldmnat éver direkt till
Region Norrbotten.

2.1.2. Bedomning

PwC:s slutsats efter intréingstesterna ar att kontrollfrigorna rérande IT-sikerhet inte éir
uppfyllda.
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Granskning av intrangsskydd

2.2, Dokumentgranskning
2.2.1. Iakttagelser

I samband med att dokumentgranskningen p&bdrjades hade PwC mail- och telefonkon-
takt med tjanstemén inom Division Lansteknik i Region Norrbotten.

PwC informerade om att syftet med dokumentgranskningen var att se vilken IT-
dokumentation som finns i Region Norrbotten samt vilket tillstdind dokumentationen ar i.
PwC bad att fa titta pa IT-relaterad dokumentation, som exempelvis IT-policy, IT-strategi,
rutiner, instruktioner, kris- och katastrofplan, backupplan etc.

PwC fick ta del av en méngd dokumentation och merparten av denna bedémdes som god.
Vi kunde notera att det finns en spridning pé nér och vilka dokument som uppdateras,
majoriteten av dokumentationen ar daterad till 2016 men ett antal har inte uppdaterats
sedan 2008/2009.

I dokumentationen vi granskade uppdagades bristande information om hur Region Norr-
botten arbetar med IT sikerhet. Nar det géller informationssidkerhet inom Region Norr-
botten ar informationssikerhetspolicyn utdaterad utifrén férandringar i lagstiftning i 6v-
rigt.

Det skall dock noteras att policyn ar under revidering nar denna granskning genom-fors.

2.2.2, Bedomning
PwC:s bedomning efter dokumentgranskningen ar att kontrollfrdgorna rérande doku-
mentation delvis ér uppfyllda.

PwC:s bedomning ar att Region Norrbotten bor revidera den styrande dokumentationen
som idag finns pa plats. I samband med en revidering av dokumentationen bér &ven en
inventering genomf6ras 6ver dokumentation i 6vrigt och tillskapa den dokumentation
som i dag saknas.
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Granskning av intréangsskydd

3. Bedomningar

3.1. Revisionell bedomning
Granskningens revisionsfraga bedoms utifran nedan bedémningsskala:

|

SRR 1o 20 30 40 50 60 70 80 ! ~
Inte (0-20) I begrdnsad utstrdckning Till 6vervigande del Ja (80-)
(20-49) (51-79)

Efter genomford granskning &r PwC:s sammanfattande bedomning att regionstyrelsen i
begrinsad utstrickning sikerstillt att Region Norrbottens nuvarande tekniska IT-
sékerhet ar tillracklig och tillfredsstillande for att reducera risker for obehdorigt intrang till
en acceptabel niva.

3.2. Bedomning utifran kontrollfragor

Kontrollfragor Bedomning

)

IT-avdelningen uppmarksammade PwC:s angrepp
och notifierade PwC att de blivit upptéckta. Upptéck-
och hanteras icke onskvirda ten verkar dock ske med manuella metoder, vilket
incidenter pa ett indamaéls- innebdr att kontrollfrégans uppfyllnad endast kan
enligt satt? bedomas som delvis uppfylld.

Bedomning: Delvis

Uppticks en eventuell attack

o0

.. . . IT-sakerheten héller inte en tillrécklig hog niva och
Ar sikerheten avseende in- detta omréde behover prioriteras fér att minimera
tréng av extern och intern framtida incidenter.
aktor andamélsenlig? Bedémning: Nej
O PwC har tagit emot en del dokument inom IT-
sdkerhetsomradet. Vi kunde notera att det finns en
Finns det styrande doku- O spridning pé nar och vilka dokument som uppdate-

ment, sdsom policy och rikt- ras, majoriteten av dokumentationen ar daterad till
linjer for IT-sikerhet? 2016 men ett antal har inte uppdaterats sedan
2008/2009.

Bed6mning: Delvis

o,

()

S—

De dokument som PwC har tagit del av ar delvis upp-
Ar befintlig dokumentation daterade och delvis inaktuella/daterad. Den inform-
uppdaterad och l6pande re- ationssakerhetspolicy som finns idag bedéms som
viderad enligt god praxis? foraldrad, men vi noterar samtidigt att policyn upp-
ges vara under revidering.

Bedomning: Delvis

)

QO
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Granskning av intrangsskydd

3.3. Rekommendationer

Inom ramen f6r granskningens sakavstamning har vi fatt viss information som vi ser posi-
tivt pa gallande arbete som paborjats inom regionen avseende inforandet av ledningssy-
stem, kartlaggning av skyddsvérda system utifran ett riskperspektiv samt omvirldsbevak-
ning inom sékerhetsomradet. Dessa &tgérder ryms inom ramen for de rekommendationer
vi lJamnar nedan.

3.3.1. Rekommendationer efter genomforda intrdngstester och doku-
mentgranskning

o Efter utvdrdering av resultatet fér den externa och interna miljon, anses siker-
hetsnivan ligga pd medelnivd. Var rekommendation ar att atgarder vidtas for att
héja sédkerhetsnivaerna.

o Atgirder vidtas skyndsamt for att atgirda sarbarheter och 6ka IT-sikerheten. Vi
har identifierat ett antal &tgarder som skulle leda till att den totala sikerheten héjs
till en hogre nivé. Vi rekommenderar att man genomfor dessa utifrin en faststilld
prioritering.

e Virekommenderar vidare att regionstyrelsen sikerstiller att en genomgang av sty-
rande IT-dokument genomfors for att fa en bild av vad som saknas, skapar de do-
kument som bedéms behdvas i organisationen och l16pande reviderar dessa.

e Avslutningsvis rekommenderar vi att en arlig revidering av dokumentationen in-
fors samt att organisationen ser till att dgare, datum, versionsnummer samt vers-
ionshistorik finns med i all dokumentation.
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