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Pa uppdrag av fortroendevalda revisorer i Region Norrbotten har PwC genomfort en
granskning av regionens kris- och katastrofberedskap. Granskningen tar utgangspunkt
fran kommunallagens revisionskapitel. Revisionsobjekt i granskningen ar
regionstyrelsen. Fokus har riktats mot foljande omraden:

- Risk- och sarbarhetsanalys

- Planer och riktlinjer

- Organisation och ansvarsférdelning
- Rapportering och redovisning

- Ekonomiska resurser

Utifrdn genomford granskning gors en sammantagen revisionell bedémning att arbetet
med kris- och katastrofberedskap bedrivs pa ett i allt vasentligt &ndamalsenligt satt.
Arbetet bedrivs delvis pa ett fran ekonomisk synpunkt tillfredsstéllande satt. Den interna
kontrollen inom granskade omraden bedéms delvis vara tillracklig.

Underlag for beddémning redovisas i foéljande avsnitt i rapporten.

For att utveckla regionens kris- och katastrofberedskap bor foljande rekommendationer
prioriteras:

o Regionstyrelsen tillser att samtliga berdrda delar av organisationen involveras i
upprattandet av risk- och sarbarhetsanalys, samt att skapa en tydligare rod trad
mellan utford risk- och sarbarhetsanalys och forslag pa atgarder for att starka
regionens krisberedskap.

o Regionstyrelsen genomfors en analys 6ver vilka organisatoriska funktioner som
tillitrader med ansvar vid ordinarie befattningshavares franfalle.

e Regionstyrelsen tillser att regionstyrelse och regionfullmaktige far aterkommande
rapportering och redovisning inom omradet kris- och katastrofberedskap. Fokus
bor riktas mot omradet resultat och effekter.

e Regionstyrelsen tillser att det genomférs behovsanalys 6ver vilka resurser som
kravs for att bedriva ett systematiskt arbete med kris- och katastrofberedskap.
Detta galler inte minst utbildnings- och évningsverksamheten.
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Regionens revisorer har utifrin genomford riskanalys bedomt det angelaget att
genomféra en granskning av regionens kris- och katastrofberedskap.

Regioner och kommuner har ett sarskilt ansvar for att uppréatthalla viktiga
samhallsfunktioner. Sjukvard, kommunikation och annan viktig samhallsservice maste
fungera for att medborgarna ska vara trygga och sakra. Sjalvklart galler detta aven i
sarskilt pafrestande situationer och krislagen. Med krislage avses en sadan handelse
eller handelseforlopp som avviker fran det normala, som innebar allvarliga
samhallsstorningar, kraver omedelbara insatser av region, kommun, kommunalférbund
eller kommunalt foretag eller flera i samverkan.

| lagstiftning och foreskrifter stélls krav pa att Region Norrbotten har en beredskap for att
hantera extraordinara handelser. Syftet med regelverken &r bland annat att minska
sarbarheten inom verksamheten samt ha en god férmaga att hantera krissituationer. Ett
bristfalligt arbetssatt inom omradet kan riskera — forutom att lagar och féreskrifter inte
efterlevs — att medféra att medborgarna i 6kad grad utsétts for en extraordinar
krissituation.

Revisionsobjekt i denna granskning ar regionstyrelsen. | styrelsens uppdrag ingar att
fungera som krisledningsnamnd.

Revisorernas uppdrag regleras i kommunallagen kapitel 12. Syftet med granskningen ar
att granska och préva om arbetet med kris- och katastrofberedskap bedrivs pa ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstallande satt samt med tillracklig
intern kontroll.

Foljande revisionsfragor har besvarats:

1. Har risk- och sarbarhetsanalys genomforts kopplat till kris- och katastrofberedskap?
Ar analysen dokumenterad, aktuell och heltackande, innefattas exempelvis omradet
smittskydd (pandemi)?

2. Styrs omradet i tillracklig grad genom planer och riktlinjer? Ar handlingsplaner
aktuella och heltackande, innefattar de exempelvis omradet smittskydd (pandemi)?

3. Finns en tydlig organisation och ansvarsfordelning for arbete med kris- och
katastrofberedskap? Fokus pa vid krissituation respektive ej krissituation
(normallage).

4. Sker rapportering i tillracklig omfattning? Fokus pa aterrapportering dels till statliga
myndigheter dels politiska organ (regionstyrelse/regionfullméktige) inom regionen.

5. Har regionstyrelsen sakerstallt att det avsatts rimliga resurser for att bedriva ett
systematiskt arbete med kris- och katastrofberedskap?

Revisionsfragorna 1-2 bildar underlag for att bedéma om granskningsomradet hanteras
pa ett andamalsenligt satt. Genom revisionsfraga 5 provas om omradet skots pa ett fran
ekonomisk synpunkt tillfredsstallande sétt. Ovriga revisionsfragor utgor underlag for
bedéma om den interna kontrollen inom omradet ar tillracklig.



e

pwec

Foljande revisionskriterier anvands i granskningen:

Kommunallagen (2017:725) kap 6:6

Lag om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och h6jd beredskap (2006:544), kap 2:1-2

Foreskrift 2015:4, utfardad av Myndigheten for samhallsskydd och beredskap (MSB)
Regioninterna styrdokument inom omradet, exempelvis Regional beredskapsplan

Granskningen har avgransats i tid i huvudsak till ar 2020. | 6vrigt se syfte och
revisionsfragor.

Granskningen har genomfoérts genom analys av fér granskningen relevant
dokumentation samt intervjuer och I6pande avstamningar med ett urval av
nyckelpersoner inom verksamheten. Intervjuerna har genomférts med:

e Sakerhetsstrateg, kris- och beredskap

e Sakerhetssamordnare, Kalix narsjukvardsomrade

e Sakerhetssamordnare, Luled/Boden narsjukvardsomrade

e Siakerhetssamordnare, Gallivare/Kiruna narsjukvardsomrade
e Verksamhetschef lansservice, division service

e Verksamhetsutvecklare inom lansservice, division service

Samtliga ovanstaende har erhallit rapporten for sakavstamning. Darmed har de haft
mojlighet att lamna forslag pa korrigeringar i texten och i dvrigt féra en dialog om
rapportens faktainnehall innan den slutligt faststallts.

Harutéver har féljande personer erhallit granskningsrapporten vid dess sakavstamning,
samt darigenom givits méjlighet att lasa innehallet och utifran detta lamna forslag pa
korrigering i texten samt datrtill fora dialog med oss om innehallet innan rapporten
slutligen faststallts:

e Regionstyrelsens ordférande
e Regiondirektor
e Sakerhetssamordnare Pitea narsjukvardsomrade

Revisionell bedomning av respektive granskningsomrade/revisionsfraga har skett utifran
en tregradig skala: ja, uppfyllt (gron); delvis uppfylit (gul); nej, ej uppfyllt (réd).

Slutligen har rapporten kvalitetssékrats av Hans Forsstrom, certifierad kommunal
revisor, PwC enligt PwC:s rutiner for kvalitetssakring.
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Enligt Lag om kommuners och landstings atgarder infér och vid extraordinara handelser
i fredstid och hojd beredskap (2006:544) ska analys ske éver vilka extraordinara
handelser i fredstid som kan intraffa samt hur detta kan paverka regionens
verksamheter. Detta ska sammanstallas i en risk- och sarbarhetsanalys.

Av MSB:s foreskrift 2015:4 framgar att risk- och sarbarhetsanalys ska upprattas for varje
mandatperiod och ska faststéllas av regionens ledning. Foreskriften staller &ven krav pa
vilka rubriker som ska inga i risk- och sarbarhetsanalysen.

Av MSB:s foreskrift anges att identifierade risker ska varderas utifran sannolikhet och
konsekvens. Som stod for beddomning av risker har regionen anvant foljande riskkarta.

Sannolikhet

Konsekvens
Respektive riskomrade har varderats utifran en femgradig skala: fran mycket Iag risk
(grd) till mycket hog risk (rod).

Regionstyrelsen har vid sitt sammantrade 2019-10-03 faststéllt Region Norrbottens

Risk- och sarbarhetsanalys. Rapporten bygger pa den uppstalining som MSB fastslar,

vilken ar enligt foljande:

Beskrivning av landstinget! och dess ansvarsomrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhallsviktig verksamhet inom landstingets ansvarsomrade.

Identifierade kritiska beroenden for landstingets samhallsviktiga verksamhet.

Identifierade och analyserade risker for landstingets ansvarsomrade.

Bedomning av landstingets generella krisberedskap enligt indikatorer som framgar

av bilaga.

7. Beskrivning av identifierade sarbarheter och brister i krisberedskap inom landstinget
och dess ansvarsomrade.

8. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

o gk wN R

| MSBFS 2015:4 finns allmanna rad vars funktion ar att fortydliga inneborden av
foreskriften och att ge generella rekommendationer om deras tillampning. | allménna rad

! Den 1 januari 2017 tog Norrbottens l&ns landsting ver det regionala utvecklingsansvaret frn
Lansstyrelsen och bytte namn till Region Norrbotten. MSBs foreskrift 2015:4 anvander alltjamt
bendmningen landsting, vilket dock har alltjamt &r styrande for regionen.
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anges att risk- och sarbarhetsanalysen bor involvera organisationen inklusive hel- eller
deldgda bolag och eventuella samarbeten. Granskningen visar att det inom Region
Norrbotten finns ett antal hel- och delagda bolag samt stiftelser, féreningar och férbund
som inte involverats risk- och sarbarhetsanalysen.

| risk- och sarbarhetsanalysen ska riskkallor inom regionens ansvarsomraden
identifieras. Foljande omraden har identifierats i 2019 ars analys:

Svara olyckor: tung industri, person- och godstransporter, olyckor utomlands
Naturolyckor, exempelvis dammobrott

Stort beroende av energi till foljd av kallt klimat

IT-relaterade hot, exempelvis avbrott i kommunikationsnat

Omfattande smittspridning/Pandemi

Sabotage och terrordad

Brand

Brist p& personal

Brist pa forsorjning av olika slag, exempelvis lakemedel och sjukvardsmaterial

| jamforelse med motsvarande analys fran 2015 har en riskkalla tillkommit, namligen
materialforsorjningsbrist. Omradet IT-relaterade hot har fatt en hogre riskbedomning i
relation till \den analys som genomférdes under foregaende mandatperiod. | Gvrigt
presenteras en likartad riskbedomning sett till uppstéllda omraden och bedomda risker.
Med hansyn till rddande smittspridningslage? noterar vi sarskilt att regionens risk- och
sarbarhetsanalys bedomt risken med omfattande smittspridning/pandemi som rod
(mycket hog risk).

Analysen ska aven utifran MSBFS 2015:4 innehalla en bedémning av regionens
generella krisberedskap. Var granskning visar att dokumentet innehdller en sadan
analys som baseras pa MSB:s indikatorer. Indikatorerna fokuserar bland annat pa
foljande omraden: riskanalys/planer, informationssakerhet, utbildning/évning samt
resurser.

| risk- och sarbarhetsanalysen aterfinns en forteckning 6ver sddana atgarder som
regionen avser vidta i syfte att stirka krisberedskapen. Atgéarder i risk- och
sarbarhetsanalys 2019 presenteras i avsnitt 2.2. | sammanhanget noteras att samtliga
omraden som beddms ha hdg risk (rod fargmarkering) i risk- och sarbarhetsanalys 2019
inte i alla fall mynnat ut i ett atgardsbehov. Var granskning kan inte styrka att det finns
nagon analys eller tydliggjord riskprioritering som tydliggor vilka risker som foranleder
beslut om atgéard, och vilka risker som ej utmynnar i att atgardsbehov foreskrivs.

Var granskning visar att den riskanalys som upprattats under 2019 till stora delar ar en
revidering/uppdatering av tidigare analyser. Enligt uppgift har analysen tagits fram med
vissa forenklade arbetssatt jamfort med tidigare ar. Detta beror framst pa tidsbrist i

2 Folkhalsomyndigheten skriver pa sin webbplats att det i slutet av 2019 bekréaftades att ett nytt
coronavirus som kan smitta manniskor identifierats i staden Wuhan i Kina. Smittspridningen tros
ursprungligen ha skett till manniska fran djur pa en marknad, men visade sig snart smitta fran
manniska till manniska. Utbrottet pagar vid tid for granskningen alltjamt. WHO har den 11 mars
klassat smittspridningen som en pandemi.
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analysprocessen. Processen kom att bedrivas i stérre grad fran central niva an, som
tidigare, genom medverkan av ansvariga tjanstepersoner i linjeorganisationen.

Var bedomning &r att regionens arbete med risk- och sarbarhetsanalys i stort sker i

enlighet med de krav som stélls i lagstiftning och foreskrifter. Beddmningen baseras

framfor allt pa foljande:

- Det har genomforts en risk- och sarbarhetsanalys for granskningsomradet

- Den ar dokumenterad, aktuell (upprattad i september 2019) samt behandlad av
regionens ledning.

- Dokumentet ar i allt vasentligt heltackande, dess innehall motsvarar i allt vasentligt
de krav som anges i lag och MSB:s foreskrift.

Granskningen indikerar emellertid att arbetet med risk- och sarbarhetsanalys 2019 inte
bedrivits pad samma grundliga satt som tidigare mandatperioder, vilket vi bedomer vara
en svaghet i processen.

Utvecklingsomraden som noteras &r att dels samtliga berorda delar av organisationen
involveras i upprattandet av risk- och sarbarhetsanalys, samt att skapa en tydligare réd
trad mellan utford risk- och sarbarhetsanalys och forslag pa atgarder for att starka
regionens krisberedskap.

Kommunallagen ger uttryck for att regionens verksamhet ska styras genom planer.
Darutover finns aven krav i speciallagstiftning nar det galler upprattande av specifika
planer och riktlinjer.

| lag och foreskrift stélls krav pa att regionens risk- och sarbarhetsanalys ska
kompletteras med en plan for hur extraordindra handelser ska hanteras. Denna ska
upprattas for varje ny mandatperiod. | MSB 2015:4 anges vad planen ska innehalla. |
planen regleras bland annat hur arbetet ska organiseras. Syftet med planen ar att starka
regionens krisberedskap.

Granskningen visar att regionstyrelsen i november 2019 har faststallt en regional
beredskapsplan. Planen innehaller bland annat féljande delar:

Mal och syfte

Roller och ansvar

Planering och uppféljning

Ledning och samordning

Utbildning och 6vning

Kommunikation

Granskningen visar att innehall i beredskapsplanen i stort motsvarar de krav som anges
i MSB:s foreskrift. Vi noterar att planen inte reglerar vilka lokaler som ska disponeras vid
en extraordinar handelse. | granskningen framkommer att det pagar ett arbete inom
organisationen med uppdatering av regionala och lokala ledningsplatser. | dialog med
foretradare for organisationen framhalls att effekterna av Covid-19 har fordrojt detta
arbete.



e

pwec

Granskningsomradet styrs, forutom genom den regionala beredskapsplanen 2020
(november 2019), aven av féljande bilagor:

1. Instruktion RKL (inkl stabsarbetsplan, telefonlista, RKL och ordlista)
Kriskommunikationsplan 2019-2021 (april 2019, beslutad av regiondirektor)
Regional epidemiplan (januari 2020)

Utrymning av lokaler/byggnader (februari 2017)

Instruktion for tfansteman i beredskap (februari 2017)

Larmplaner per narsjukvardsomrade (2017 - 2020)

Stabsarbetsplan for regional krisledning (februari 2017)

Planering for hojd beredskap (februari 2017)

© N g wWN

| sammanhanget noterar vi att den regionala beredskapsplanen for ar 2020 ar faststalld
under 2019, medan en rad av dess bilagor i form av planer ar faststallda tidigare ar. |
dialog med ansvariga verksamhetsforetradare erhaller vi information om att planerna ar
under 6versyn och uppdateras kontinuerligt av verksamheten.

Av MSB:s foreskrift framgar att det for varje mandatperiod ska uppréattas en utbildnings-
och 6vningsplan. Var granskning visar att nagon utbildnings- och 6vningsplan gj finns
formellt uppréttad och faststélld for perioden 2019-2022. Det finns enstaka planer for
utbildning och évning, men dessa har inte uppréattats i form av en formaliserad och
faststalld plan for perioden.

Utover den regionala beredskapsplanen finns aven upprattade beredskapsplaner pa
lokal niva. De lokala planerna tar utgangspunkt fran den regionala plan som beslutats av
regionstyrelsen.

| regionala beredskapsplanen med ovan listade bilagor (punkt 1-8 ovan) ges anvisningar
och instruktioner till specifika organ/omraden vid en krissituation.

| den regionala epidemiplanen (styrdokument 3) beskrivs bland annat hur arbetet med
planering, samordning och férebyggande insatser ska bedrivas for att na ett effektivt
smittskydd. | planen beskrivs &ven hur smittskyddet vid epidemiska nédsituationer ska
utforas vid féljande scenarier:

1. Stort antal sjuka med for sjukvarden vanliga symtom.

2. Enstaka sjuka med hoggradigt smittsam sjukdom.

3. Massflykt

Dartill erhaller vi aven information om att Region Norrbotten genomfor planeringsarbete
for att i framtiden béattre kunna hantera de lokalmassiga forutsattningarna for att méta
nuvarande och kommande pandemisituationer. Lokaléversynen och anpassningen
uppges syfta till att tillskapa en sarskild enhet pa Sunderby sjukhus med inriktning mot
intensivvard, intermediarvard och somatisk slutenvard samt dartill smittsamma
lungsjuka patienter.

Vid intervju framkommer aven att de planer och riktlinjer/anvisningar som finns inom
omradet i allt vasentligt &r kdnda inom de delar av organisationen som primart
engageras av dessa vid dess tillampning/i de fall de aktiveras.
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Av foregdende avsnitt framgar att regionens risk- och sarbarhetsanalys fran 2019
innehaller en forteckning 6ver sddana atgarder som behover vidtas for att starka
regionens krisberedskap. Atgarderna per omrade &r foljande:

e Lagesbild
Ett arbete med uppdatering av regional samt lokala ledningsplatser pagar.
e Informationssékerhet
Ett internt projekt avseende atgardande av brister inom omradet inleds under 2019.
e Uppdaterade/skyddade/alternativa ledningsplatser
Ett arbete med uppdatering av regional samt lokala ledningsplatser pagar.
e Materialférsorjning
Ett internt projekt med malet att minska sarbarheten pabdrjas under 2019.

Var granskning visar att det inte finns nagon formaliserad aktivitetsplan som tydliggor
l6pande status avseende de atgardspunkter som listas ovan. | intervjuer framkommer
att de foreskrivna punkterna ar omhandertagna av berérd personal inom
sékerhetsenheten inom regionen, samt att vissa punkter dven har anknytning till det
arbete som genomfors inom ramen for forsvarsplaneringen inom regionen. Saval arbete
med ledningsplatser samt projekt kring informationssakerhet och materialférsérjning ar,
enligt den information vi erhaller, fordrojt utifran effekterna av Covid-19.

Som planeringsdokument finns PLAN Kris/katastrofberedskap 2018-2020 daterad 2018-
10-30, vilken ar en aktivitetsplan éver regionstyrelsens mal utifran fullmaktiges
perspektiv med dartill tillhérande aktiviteter som skall vidtas inom regionen utifran
nulagesbild 2018, mal 2019 och mal 2020. Dokumentet &ar dock framtaget innan
regionens nu aktuella risk- och sarbarhetsanalys, vilket aven gor att de atgardsbehov
som risk- och sarbarhetsanalysen lyfter fram ej ar faststéllda genom aktiviteter i PLAN
Kris/katastrofberedskap 2018-2020.

Regioninterna styrdokument i form av planer och riktlinjer/anvisningar bedéms i stort

vara tillrackliga. Bedomningen baseras pa foljande:

- Regionstyrelse och verksamheten kan verifiera att granskningsomradet styrs genom
ett flertal interna styrdokument.

- Planerna ar 6verlag aktuella och heltackande. Planerna innefattar bland annat
omradet smittskydd.

- Regionens beredskapsplan motsvarar i stort vad som anges i MSB:s foreskrift.

Brister som noteras ar att det inte upprattats en heltdckande utbildnings- och
ovningsplan for perioden 2019-2022 samt att det i beredskapsplan inte regleras vilka
lokaler som ska disponeras vid en extraordinér handelser.

En annan brist &r att de atgarder som upptas i regionens risk- och sarbarhetsanalys for
att starka regionens krisberedskap inte har fortecknats i en aktivitetsplan (konkreta
aktiviteter, resurser, ansvarsbérare och tidsplan).

Ovan redovisade brister kan aven ses som framtida utvecklingsomraden.
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| regionstyrelsens uppdrag ingar att sakerstalla att det finns en god intern kontroll inom
organisationen. En del i den interna kontrollen ar att det finns en tydlig organisation och
ansvarsfordelning for aktuellt granskningsomrade.

| lag och féreskrift ges styrning hur regionen ska organisera sig under en extraordinar
handelse.

| avsnitt 2.2 finns en forteckning 6ver regionens viktigaste styrdokument for hantering av
extraordindra h&ndelser. Granskningen visar att samtliga dokument, med enstaka
undantag, lamnar information om hur ansvar och uppgifter inom specifika moment
fordelas inom verksamhetsorganisationen.

| granskade styrdokument beskrivs hur arbetet ska organiseras vid en extraordinér
handelse. Det finns en ledningsorganisation pa regional niva. Darutover finns aven en
organisation pa lokal niva dar regionen delats upp i geografiska omraden benamnda
narsjukvardsomraden. Organisationen bestar av olika typer av operativa funktioner och
tillhorande stodfunktioner. For smittspridning vilar ansvaret pa regionens
smittskyddsenhet. Exempel pa befattningar som bemannar regionens kris- och
katastroforganisation ar regiondirektor, narsjukvardschefer, sakerhetsstrateg och lokala
sékerhetssamordnare.

Granskningen visar att ansvar for planering i forsta hand vilar pa sékerhetsstrateg
(regional niva) och néarsjukvardschefer (lokal nivd). Lansservice ansvarar for
kontinuitetsplanering sa att materialforsorjning fungerar under en krissituation.
Regiondirektor och narsjukvardschefer ansvarar for att personal som ar engagerad inom
krisorganisationen ska ha utbildning och nddvandig 6vning. Planering av utbildning
utfors i samrad med sékerhetsstrateg.

Nar det galler den politiska organisationen har regionfullmaktige i februari 2019 faststallt
reglemente for regionstyrelsen. Av reglementet framgar att styrelsen ar
krisledningsnamnd och ansvarar for regionens uppgifter enligt lag 2006:544. Styrelsen
bar aven det dvergripande ansvaret for regionens beredskaps- och katastrofplanering.

Var granskning visar genom vara intervjuer att organisationen till stora delar upplevs
som tydlig vid saval kris- som normallage. Detta eftersom ordinarie linjeorganisation
galler aven vid en eventuell kris. Harutbver ar aven krisorganisationen val
dokumenterad och darmed tydliggjord. Effekterna av Covid-19 och den 6vergang fran
normallage som intraffat har, enligt vad som framkommer vid intervjuer, pavisat att
organisationen till stora delar upplevts som tydlig aven i radande lage.

| sammanhanget noterar vi dock att verksamhetsorganisationen i 1ag grad genom
styrande dokument har utsedda stéllféretradare, vid ordinarie befattningshavares
franfalle.

Organisation och ansvarsférdelning for arbete med kris- och katastrofberedskap
bedoms i allt vasentligt vara tydlig. Bedémningen baseras pa féljande:
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Pa politisk niva finns en tydlig ansvarsfordelning under saval krislage som
normallage. Ansvaret vilar pa regionstyrelsen.

Pa verksamhetsniva finns en tydlig ansvarsférdelning under saval krislage som
normallage.

For framtiden foreslas att det genomférs en analys vilka organisatoriska funktioner som
tilltrader med ansvar vid ordinarie befattningshavares franfalle.

Regionstyrelsen ska sakerstalla att rapportering och redovisning inom gransknings-
omradet sker i enlighet med géllande direktiv. Detta galler rapportering till saval statliga
myndigheter som till regionfullméktige. Det ar lampligt att i regioninterna styrdokument
(planer m.m.) reglera formerna for hur uppféljning, utvérdering, rapportering och
redovisning av planer m.m. ska ske.

Direktiv for rapportering och redovisning regleras i lag, foéreskrift och regioninterna
styrdokument. Av dessa framgar foljande:

Regionen ska lamna arlig rapportering till statliga myndigheter (MSB, lansstyrelsen
och socialstyrelsen). Rapporteringen ska ta utgangspunkt fran upprattad risk- och
sarbarhetsanalys. | foreskrift anges att beredskapsplan ska kontrolleras minst en
gang per ar. Syftet med aterrapporteringen ar bland annat att redovisa hur vidtagna
atgarder paverkat krisberedskapslaget.

Beslut fattade av krisledningsnamnden ska I6pande rapporteras i regionfullméaktige.
Regionfullmaktige ska aven fa rapportering av resultatet fran genomférd risk- och
sarbarhetsanalys. Detta resultat ska redovisas senast 31 oktober under férsta aret i
mandatperioden.

Av reglemente for regionstyrelsen framgar att styrelsen kontinuerligt ska folja upp
sina ansvarsomraden. Styrelsen ska tva ganger per ar redovisa till fullmaktige hur
den fullgér de uppdrag som fullméktige lamnat till styrelsen.

| de styrdokument som finns fortecknade i avsnitt 2.2 regleras i lag grad formerna for
hur uppféljning, utvardering och rapportering ska ske. Vissa direktiv for rapportering
inom verksamhetsorganisationen finns i den regionala beredskapsplanen.

Granskningen kan beldgga att regionen lamnat rapporter till statliga myndigheter i
enlighet med de direktiv som anges i lag och forordning. Rapportering sker framfor allt i
elektronisk form. Var granskning visar att nagra tillsynsbesok fran statliga organ inte
forekommit under perioden 2019-2020.

Av foregaende avsnitt framgar att regionstyrelsen i oktober 2019 behandlat risk- och
sarbarhetsanalys. Granskningen kan inte belagga att regionfullméktige under perioden
2019-2020 fatt rapportering hur regionstyrelsen och dess verksamheter arbetar med
kris- och katastrofberedskap (analys, planering, atgarder, resultat och effekter).
Fullméaktige har inte heller erhallit redovisning av mal och maluppfyllelse i regional
beredskapsplan. Var granskning visar dven att det inte finns nagon formaliserad
process dar risk- och sarbarhetsanalysens upptagna atgardsbehov dokumenteras och
rapporteras. Pa sa satt visar aven var granskning att regionstyrelsen ej erhallit nagon
aterrapportering om de identifierade atgardernas status over tid.

.
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I intervju framkommer att sdkerhetsstrateg har lamnat lagesrapport till regionens
ledningsgrupp som bland annat innefattat omradet kris- och katastrofberedskap. Inom
sakerhetsenheten upprattades aven tidigare ar en arsrapport som primart anvands for
eget bruk. Arsrapporten har inte delgivits ansvariga politiska organ (regionstyrelse och
fullmaktige). Vid storre enskilda handelser har dock rapport upprattats, samt i vissa fall
har enstaka information lamnats till styrelsen genom regiondirektérens rapport.

Rapportering inom omradet kris- och katastrofberedskap bedoms delvis ske i tillracklig

omfattning. Bedomningen baseras framfor allt pa féljande:

- Regionstyrelsen och dess verksamheter kan i rimlig grad verifiera att rapportering till
statliga myndigheter i allt vasentligt sker i enlighet med gallande direktiv. Regionen
har arligen lamnat rapport om regionens kris- och katastrofberedskap.

- Regionstyrelsen har i 1ag grad erhallit aterrapportering om status pa de atgarder som
vidtas inom regionen utifran de risk- och sarbarhetsanalyser som genomforts.

- Regionstyrelsen kan inte verifiera att rapportering och redovisning till
regionfullmaktige skett i enlighet med géllande direktiv. Styrelsen har inte understallt
gallande risk- och sarbarhetsanalys for beslut i fullméktige. Styrelsen har inte heller
lamnat redovisning om hur styrelsen och dess verksamheter bedriver arbetet med
kris- och katastrofberedskap.

En brist ar att det i hog utstrackning saknas direktiv om hur uppféljning, utvardering och
rapportering av regioninterna styrdokument ska vara utformad.

For att utveckla granskningsomradet ar det av vikt att formerna for rapportering och
redovisning till regionstyrelse och regionfullméaktige utvecklas.

MSB:s foreskrift 2015:4 ger uttryck for att regionen analyserar och avsatter rimliga
resurser for att fullgéra sina ataganden enligt lag och foreskrift. Inom ramen for arbetet
med risk- och sarbarhetsanalys ska det goras en prévning av regionens generella
krisberedskap. Denna provning ska ske utifran ett antal specifika indikatorer varav ett
antal fokuserar pd omradet resurser.

| samband med uppréattande av risk- och sarbarhetsanalys 2019 har det gjorts en

bedémning av regionens krisberedskap. Bedomningen tar utgangspunkt fran MSB:s

indikatorer. Av sammanstallningen framgar foljande:

- Regionen har inte genomfort en behovsanalys dar det framgar vilka personella och
materiella resurser som kravs for att hantera extraordindra handelser.

- Regionens plan ar att ordinarie resurser aven ska anvandas vid en extraordinér
handelse. Det finns inga sarskilda materiella eller personella resurser avsatta for
detta.

- Attresurser i form av tid for utbildning/6vning inte motsvarat MSB:s indikatorer under
perioden 2018-2019. Regionens analys visar att planerade utbildningar stallts in och
att krisledningsnamnden inte genomfort arlig 6vning i sitt uppdrag.

- De lokaler som krisorganisationen har att disponera motsvarar, enligt
sammanstallningen, de krav som anges i MSB:s indikatorer. | sammanhanget skall
dock noteras att foljande alltjamt listas som ett atgardsbehov i risk- och
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sarbarhetsanalysen; ett arbete med uppdatering av regional samt lokala
ledningsplatser pagar.

Foretradare for vissa granskade verksamheter framhaller i var granskning att Region
Norrbotten beddms ha nagot mindre resurser att bedriva ett systematiskt arbete inom
omradet kris- och katastrofberedskap jamfort med de norra sjukvardsregioner. Detta
galler framfor allt personella resurser. | granskningen framkommer att befintliga resurser
inte baseras pa nagon behovsanalys infor beslut om arlig resurstilldelning.

Ett systematiskt arbetssatt inom omradet kris- och katastrofberedskap kannetecknas av
foljande faser: 1) Analys och planering, 2) Atgarder samt 3) Uppféljning och utvérdering.
For att revisionen ska kunna bedéma om verksamheten disponerar rimliga resurser ar
det bland annat av vikt att ta del av resultat och effekter av utfort arbete.

Var granskning kan inte styrka att det finns nagon dokumenterad sammanstallning
gallande status pa de mal och atgarder som upptas i risk- och sarbarhetsanalys och
beredskapsplan. Vi har inom ramen for var granskning inte kunnat folja flodet fran
beddmd risk vidare till listad aktivitet, vilka resurser som avsatts for atgard samt ej heller
nagon uppfoljning och utvardering over vidtagna atgarders effekter.

Granskningen visar pa ett utvecklingsbehov avs. arbetssatt inom samtliga granskade
faser (analys/planering, atgarder samt uppfoljning/utvardering). Var granskning kan inte
utesluta att ett ofullstandigt arbetssatt kan kopplas till otillrackliga resurser.

| MSB:s uppdrag ingar att fordela anslag till kommuner och regioner i syfte att forstarka
samhallets krisberedskap. Regionen har arligen erhallit bidrag fran MSB som stod i
arbetet med krisberedskap. Var granskning visar att MSBs bidrag till del anvants for att
bland annat besatta tjanster inom sakerhetsavdelningen kopplade till omradet.
Granskningen visar vidare att statliga myndigheter inte framfort kritik mot hur regionen
anvant tilldelade medel under 2019.

Var sammanfattande bedémning &r att regionstyrelsen endast delvis avsatt rimliga
resurser for att bedriva ett systematiskt arbete med kris- och katastrofberedskap.
Bedomningen baseras framfor allt pa foljande:

- Resurser i form av tid for utbildning/6vning har inte motsvarat MSB:s indikatorer
under perioden 2018-2019. Regionens analys visar att planerade utbildningar stallts
in och att krisledningsnamnden inte genomfort arlig 6vning i sitt uppdrag.

- Var granskning visar att arbetet med kris- och katastrofberedskap i flera avseenden
bedrivs i enlighet med géallande regelverk. | granskningen har det dock framkommit
vissa brister avseende analys, planering, uppféljning och utvardering. Granskningen
kan inte utesluta att ett ofullstandigt arbetsséatt kan kopplas till otillrackliga resurser.

Framtida utvecklingsomraden bedémer vi vara foljande;

- Att det genomfors en behovsanalys dver vilka personella och materiella resurser
som kravs for att hantera extraordinara handelser. En motsvarande behovsanalys
bor aven genomforas for att sakerstélla att det I6pande arbetet med kris- och
katastrofberedskap bedrivs pa ett tillfredsstallande séatt. Detta géller inte minst
utbildnings- och dvningsverksamheten.
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Omréade: Andamalsenlighet

Revisionsfraga

Beddmning

Har risk- och sarbarhetsanalys
genomforts kopplat till kris- och
katastrofberedskap? Ar analysen
dokumenterad, aktuell och
heltdckande, innefattas exempelvis
omradet smittskydd (pandemi)?

Styrs omradet i tillracklig grad genom
planer och riktlinjer? Ar
handlingsplaner aktuella och
heltdckande, innefattar de exempelvis
omradet smittskydd (pandemi)?

Samlad revisionell beddmning

Uppfylit
Regionens arbete med risk- och

sarbarhetsanalys sker i stort i
enlighet med de krav som stélls
i lag och féreskrifter. Vissa
utvecklingsomraden har dock
registrerats i granskningen.

Uppfylit
Styrelse och verksamhet kan

verifiera att omradet styrs
genom ett flertal interna
styrdokument. Planer motsvarar
i stort de krav som stélls i statlig
foreskrift. Aven héar har ett par
utvecklingsomraden noterats.

Granskningsomradet
hanteras i allt vasentligt pa
ett andamalsenligt satt

Omréde: Ekonomiskt tillfredsstéallande

oJole

Revisionsfraga

Beddmning

|
Har regionstyrelsen sakerstallt att

det avsatts rimliga resurser for att
bedriva ett systematiskt arbete
med kris- och katastrofberedskap?

Samlad revisionell beddmning

Delvis uppfylit

Arbetet med kris- och
katastrofberedskap bedrivs i flera
avseenden enligt gallande regler.
Resurser i form av tid for
utbildning/évning har inte
motsvarat stallda krav. | 6vrigt
noteras att resursbehovet ar
otillrackligt analyserat.

Granskningsomradet hanteras
delvis pa ett fran ekonomisk
synpunkt tillfredsstéllande satt

OO0
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Omréde: Intern kontroll

Revisionsfraga

Beddmning

Finns en tydlig organisation och
ansvarsfordelning for arbete med
kris- och katastrofberedskap? Fokus
pa vid krissituation respektive ej
krissituation (normallage)

Sker rapportering i tillrécklig
omfattning? Fokus pa
aterrapportering dels till statliga
myndigheter dels politiska organ
(styrelse/fullméktige) inom regionen.

Samlad revisionell beddmning

Uppfylit

Det finns en tydlig organisation
som mojliggor regionfullméaktige
och regionstyrelse att utkrava
ansvar inom saval den politiska

som verksamhetsorganisationen.

Delvis uppfyllt

Rapportering till statliga
myndigheter sker i allt vasentligt
i enlighet med gallande direktiv.
Rapportering till regionstyrelse
och fullméktige ar otillrécklig och
maste utvecklas.

Den interna kontrollen inom
granskade omraden ar delvis
tillracklig

OO0
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For att utveckla granskningsomradet bor foljande rekommendationer prioriteras:

e Regionstyrelsen tillser att samtliga berérda delar av organisationen involveras i
upprattandet av risk- och sarbarhetsanalys, samt att skapa en tydligare rod trad
mellan utford risk- och sarbarhetsanalys och forslag pa atgarder for att starka
regionens krisberedskap.

e Regionstyrelsen genomfors en analys Over vilka organisatoriska funktioner som
tilltrader med ansvar vid ordinarie befattningshavares franfalle.

e Regionstyrelsen tillser att regionstyrelse och regionfullmaktige far aterkommande
rapportering och redovisning inom omradet kris- och katastrofberedskap. Fokus bor
riktas mot omradet resultat och effekter.

e Regionstyrelsen tillser att det genomfors behovsanalys éver vilka resurser som
kravs for att bedriva ett systematiskt arbete med kris- och katastrofberedskap. Detta
galler inte minst utbildnings- och évningsverksamheten.
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