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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Region Norrbotten genomfort en granskning av
hanteringen av sikerhetsskyddet. Granskningens syfte ar att bedoma om regionstyrelsen har sakerstallt
en andamalsenlig hantering av sikerhetsskyddet samt om den interna kontrollen ar tillracklig.

Utifran genomford granskning ar var samlade bedomning att regionstyrelsen inte helt har sakerstallt en
andamalsenlig hantering av siakerhetsskyddet samt att den interna kontrollen ar inte helt tillracklig.

Nedan ses bedomning for varje revisionsfraga. For fullstandiga bedomningar se respektive revisionsfraga
i rapporten.

Revisionsfragor Bedomning

Delvi

Finns dokumenterade aktiviteter fran de cykliska och evis Q
aterkommande momenten for sikerhetsskydd, d.v.s. analys,

planering, implementering och uppf6ljning?

. e 11 s . . Delvis
Finns tillracklig kapacitet for att bedriva ett systematiskt Q
sdkerhetsskyddsarbete samt har organisationen en
siakerhetsskyddschef?

. . .. . Ja ‘
Finns det dokumenterade rutiner for hantering av

sekretessbelagd information och sidkerhetsskyddsklassificerad
information? (finns dokumenterade rutiner och utbildning
kring hur denna typ av handlingar ska hanteras)

Delvis
Finns en tydlig sikerhetsprovningsprocess framtagen inom Vi

ramen for arbetet med personalsikerhet?

O
Delvis Q

Bedrivs ett systematiskt sikerhetsskyddsarbete?

Rekommendationer

Utifran de iakttagelser och bedomningar som gjorts i granskningen ges foljande rekommendationer till
regionstyrelsen:

o Sikerstill att det finns en reviderad plan for siakerhetsskyddsarbetet infor kommande ar med
aktuell organisationsbeskrivning.

o Siakerstall att uppfoljningen av planerade aktiviteter dokumenteras och sker enligt plan.
e Sakerstall att uppfoljande sikerhetssamtal genomfors och att dessa foljer faststallda rutiner.

e Sikerstill att en ny sdkerhetsskyddsanalys genomfors infor 2026 ars verksamhet samt att denna
innehaller siakerhetsskyddsatgiarder kopplat till respektive sarbarhet som identifieras.
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Inledning

Bakgrund

Antagonistiska handlingar gentemot vissa aktorer kan orsaka allvarliga konsekvenser for Sveriges
siakerhet. Det kan till exempel handla om verksamheter inom rattsvasendet, energi- och
vattenforsorjningen, telekommunikationer eller transportsektorn. Ett fungerande siakerhetsskydd ar en
grundforutsattning for att varna Sveriges siakerhet.

Sakerhetsskydd regleras i sikerhetsskyddslagen (2018:585) och handlar om att organisationer som
bedriver sakerhetskanslig verksamhet ska arbeta forebyggande for att skydda sig mot brott som kan hota
Sveriges sakerhet. Sakerhetsskydd handlar om att skydda den information och de verksamheter som ar
av betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Det handlar
aven om att skydda verksamhet som omfattas av ett for Sverige forpliktande internationellt atagande om
siakerhetsskydd. Dessa verksamheter kan i sitt uppdrag behova hantera uppgifter som ar av betydelse for
Sveriges sikerhet.

Den som till ndgon del bedriver siakerhetskanslig verksamhet ska utreda behovet av sikerhetsskydd.
Sakerhetsskyddsanalysen ska dokumenteras. Med utgangspunkt i analysen ska nédviandiga
sidkerhetsskyddsatgarder planeras for och vidtas. Sakerhetsskyddsatgarder beror enligt
sidkerhetsskyddslagen huvudsakligen informationssikerhet, fysisk sdkerhet och sikerhetsskydd.

Revisorerna har utifran viasentlighet och risk beslutat att granska den interna styrningen och kontrollen
inom regionstyrelsen avseende siakerhetsskydd.

Syfte och revisionsfragor
Syftet med granskningen ar att bedoma om regionstyrelsen har sakerstillt en andamalsenlig hantering av
sidkerhetsskyddet samt om den interna kontrollen ar tillracklig.

Foljande revisionsfragor ska besvaras i granskningen:

1. Finns dokumenterade aktiviteter fran de cykliska och aterkommande momenten for
siakerhetsskydd, d.v.s. analys, planering, implementering och uppf6ljning?

2. Finns tillracklig kapacitet for att bedriva ett systematiskt sakerhetsskyddsarbete samt har
organisationen en sikerhetsskyddschef?

3. Finns det dokumenterade rutiner for hantering av sekretessbelagd information och
sakerhetsskyddsklassificerad information? (finns dokumenterade rutiner och utbildning kring
hur denna typ av handlingar ska hanteras)

4. Finns en tydlig sakerhetsprovningsprocess framtagen inom ramen for arbetet med
personalsakerhet?

5. Bedrivs ett systematiskt sikerhetsskyddsarbete?

Revisionsfraga 5 bildar underlag for att préva om den interna kontrollen ar tillracklig. Revisionsfraga 1—4
bildar underlag for att bedoma om omradet hanteras pa ett andamalsenligt satt.
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Revisionskriterier
Med revisionskriterier avses de bedomningsgrunder som bildar underlag for revisionens analyser och
bedémningar.

Foljande revisionskriterier anvinds i granskningen:
¢ Kommunallagen (2017:725) 6:1, 6:6, 6:13
e Sikerhetsskyddslag (2018:585)
e Sikerhetsskyddsforordning (2021:955)
e Sikerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)
¢ Regioninterna styrdokument som ror omradet

Avgransning

Granskningen avgransas i forsta hand till kalenderar 2025. Granskningen tar inte del av
siakerhetsskyddsklassificerade uppgifter och granskar saledes inte siakerhetsskyddet fullstandigt.
Ovrig avgrinsning, se avsnitten “Syfte och revisionsfragor” och “Revisionskriterier".

Metod

Granskningen har skett genom analys av relevant dokumentation. Sarskilt fokus har legat pa
obligatoriska moment i sakerhetsskyddslagen, till exempel sakerhetsskyddsanalys och plan samt
befattningsanalyser for sikerhetsprovning av personal och konsulter samt klassificering av uppgifter om
den sakerhetskinsliga verksamheten.

Intervjuer har genomforts med:

e Sikerhetsskyddschef
e Handliggare/Administrator
e Verksamhetsskyddsstrateg

Revisionell bedomning av respektive revisionsfraga sker utifran en tregradig skala: ja/uppfyllt (gron);
delvis uppfyllt (gul); nej/ej uppfyllt (rod)

Rapporten har kvalitetssakrats i enlighet med PwC:s interna rutiner och checklistor for kvalitetssakring.

De intervjuade har beretts mojlighet att sakgranska rapporten.
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Granskningsresultat

Sakerhetskyddslagstiftningen

I sikerhetsskyddslagen (2018:585) definieras sikerhetsskydd som skydd av sdkerhetskinslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall
av sakerhetsskyddsklassificerade uppgifter:.

I lagen anges att den som till ndgon del bedriver sakerhetskanslig verksamhet (verksamhetsutovare) ska
utreda behovet av sikerhetsskydd, i form av en sikerhetsskyddsanalys som ska dokumenteras. Med
utgangspunkt i analysen ska verksamhetsutévaren sedan planera och vidta de sdkerhetsskyddsatgarder
som behovs med hansyn till verksamhetens art och omfattning, forekomst av sdkerhetsskydds-
Kklassificerade uppgifter och 6vriga omstandigheter. Sdkerhetsskyddsatgiarderna ska beréra omradena
informationssikerhet, fysisk sikerhet och personalsikerhet. Verksamhetsutovaren ska dven kontrollera
siakerhetsskyddet i den egna verksamheten, anmaéla och rapportera sidant som ar av vikt for
siakerhetsskyddet och i 6vrigt vidta de atgiarder som kravs enligt denna lag2.

Vid verksamhet som omfattas av denna lag ska det finnas en sikerhetsskyddschef, om det inte ar
uppenbart obehovligts.

Dokumentering av sakerhetsskyddsarbetet

Revisionsfraga 1: Finns dokumenterade aktiviteter fran de cykliska och aterkommande
momenten for sdkerhetsskydd, d.v.s. analys, planering, implementering och uppfoljning?

lakttagelser

Region Norrbotten har genomfort en sdkerhetsskyddsanalys under 2024 som dokumenterats i en 6ppen
version och i en sdkerhetsskyddsklassificerad version. Analysen ar inte politiskt antagen.

I analysen identifieras regionens skyddsviarden och beroenden med andra myndigheter, kommuner och
foretag. Regionen har delat in skyddsvirdena i fyra nivéer, fran A till D, dar A dr hogsta mojliga fara och
D ar lagsta. Regionen har bedomt skyddsvardena utifrén ett konsekvensperspektiv och fokuserat pa hur
allvarliga konsekvenser av en eventuell skada skulle bli for Sveriges sakerhet. Perspektiven som regionen
utgatt fran ar:

e Konfidentialitet: Att forhindra att obehoriga far tillgang till information.

e Riktighet: Att det gér att lita pa den information som anvinds i verksamheten &r korrekt och inte
manipulerad.

o Tillganglighet: Att sdkerstilla att informationen ar tillganglig nar det behovs.

I sikerhetsanalysen har regionen identifierat ett antal sarbarheter och skyddsatgarder utifran de tre
perspektiven fysisk sikerhet, personalsidkerhet och informationssikerhet. Till tva av dessa, fysisk

1 Sakerhetsskyddslag (2018:585) 1 kap. § 2
2 Sakerhetsskyddslag (2018:585) 2 kap. § 1
3 Sakerhetsskyddslag (2018:585) 2 kap. § 7
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siakerhet och personalsikerhet, finns tillskrivna skyddsatgarder. Vad giller fysisk sikerhet ska regionen
sikerstilla att det finns ett fullgott skydd pa de lokaler som innehaller sikerhetskinslig information eller
bedriver sikerhetskanslig verksamhet. Detta innefattar att se 6ver behorigheter, rutiner, 1as, larm och sa
vidare. Skalskydd ska ses over for att sakerstilla skydd mot den hotbild regionen har identifierat.
Avseende personalsdkerhet ska regionen sakerstalla att den personal som har tillgang till
siakerhetsskyddsklassificerade uppgifter och/eller deltar i sikerhetskanslig verksamhet ar
siakerhetsprovad (registerkontrollerad). Det ska finnas en process for sakerhetsprovning och en
befattningsanalys ska upprittas.

I analysen anges att en siakerhetsskyddsplan ska upprattas som ett nista steg. Planen ska redogora for
hur behovet av sikerhetsskyddsédtgarder som identifierats i sakerhetsskyddsanalysen ska omhéandertas.
Enligt analysen redogor planen for nar atgarder ska vidtas samt vilken funktion som ansvarar for dem.

Analysen anger dartill att regionen systematiskt ska som ett led i uppfoljningen utvirdera om atgarder i
sidkerhetsskyddsplanen ger avsedd effekt, omhéanderta tillkommande skyddsvarden i
sakerhetsskyddsanalysen, identifiera brister och sarbarheter i sikerhetsskyddet samt i 6vrigt kontrollera
och folja upp att verksamheten foljer regelverket for sakerhetsskydd.

Vi har inte inom ramen for granskningen tagit del av regionens sikerhetsskyddsplan eller dokumenterad
uppfoljning, utifran ett sekretesshanseende. Vi har daremot erhéllit Sikerhetsenhetens plan for 2024—
2026 (godkand av verksamheten 2024-01-17) som redogor for mal och planerade aktiviteter kopplat till
siakerhetsskyddet samt anger kvartal for nar uppfoljning vantas ske. Vi noterar att det inte tydligt av
erhéllet dokument framgar om uppfoljningen genomforts enligt tidsram samt att vi inter erhallit nagot
underlag som verifierar att uppfoljningen dokumenterats.

Av intervjuer framkommer att aktuell sikerhetsskyddsanalys tagits fram av tidigare sikerhetsstrateg som
slutade pa sin tjanst i januari 2025. Inom ramen for siakerhetsanalysen intervjuades medarbetare pa
saval verksamhetsnivd som enhetsniva i syfte att utreda behovet av siakerhetsskydd samt for att kartlagga
vilka skyddsvarden som finns. Resultatet av kartlaggningen samt behovet av atgarder diskuterades sedan
mellan sdkerhetsskyddsstrateg och ansvarig chef. Analysen presenterades sedan for regiondirektoren. En
ny sikerhetsanalys planeras enligt uppgift fran intervju att genomforas under hosten 2025.

I intervjuer framgéar vidare att regionen har, utifran sikerhetsskyddsanalysen, planerat for och vidtagit
identifierade sikerhetsskyddsatgiarder. Enligt de intervjuade pagar det ett arbete med att fortsatt stirka
informationssidkerheten och personalsikerheten utifran identifierade sarbarheter. De intervjuade
berattar dven att sdkerhetsenhetens plan dnnu inte reviderats for 2025 ars verksamhet utan det arbetet
vantas ske under hosten 2025. Av intervju framgar dartill att kontroller sker ute i verksamheter for att
folja upp planerade aktiviteter. Resultatet av kontrollerna uppges rapporteras till regiondirektoren.
Vidare framgar att uppfoljningsarbetet inte helt genomforts enligt tidsram pé grund av
personalomsittning.

Bedomning

Finns dokumenterade aktiviteter fran de cykliska och aterkommande momenten for
sdkerhetsskydd, d.v.s. analys, planering, implementering och uppfoljining?

Delvis.

Var bedomning grundar sig pa att regionen har genomfort en sdkerhetsskyddsanalys ar 2024 som har
dokumenterats i enlighet med lagstiftningen. Analysen har identifierat sirbarheter inom omréadena fysisk
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siakerhet, personalsidkerhet och informationssidkerhet. Vi noterar dock att analysen endast identifierat
sidkerhetskyddssatgéarder for tva av regionens identifierade sarbarheter, personalsidkerhet och fysisk
sakerhet.

Vér bedomning baseras dven pa att vi utifran ett sekretesshianseende inte har kunnat tagit del av nagon
dokumenterad sidkerhetsskyddsplan eller uppfoljning varvid vi inte har kunnat verifiera att
dokumenterade aktiviteter genomforts for dessa moment. Vi har daremot erhéllit sikerhetsenhetens plan
for 2024—2026 som redogor kortfattat for enhetens mal och planerade aktiviteter samt tidsram for
uppfoljning. Vi har dock inte erhallit nagot underlag som verifierar att uppfoljning genomforts.

Av intervjuer framgar att regionen utifran sikerhetsskyddsanalysen planerat for och vidtagit
sakerhetsskyddsatgiarder samt att det pagar ett arbete med att fortsatt starka informationssakerheten och
personalsdkerheten utifran identifierade sarbarheter. De intervjuade berattar aven att det genomfors
kontroller ute i verksamheten for att folja upp planerade aktiviteter.

Kapacitet for sakerhetsskyddsarbetet
Revisionsfrdga 2: Finns tillrdcklig kapacitet for att bedriva ett systematiskt
sdkerhetsskyddsarbete samt har organisationen en sdkerhetsskyddschef?

lakttagelser

I Sdkerhetsenhetens plan 2024—2026 beskrivs roller och ansvarsférdelning kopplat till
sakerhetsskyddsarbetet i regionen. Sakerhetsskyddschefen ansvarar for Region Norrbottens arbete enligt
siakerhetsskyddslagen och sidkerstiller att sakerhetsskyddsanalys finns upprattad och att adekvata
atgirder vidtas utifran analysens resultat. Sakerhetsskyddschefen utses av och ar understalld
regiondirektoren vilket verifieras av erhéllet forordnande (daterad 2022-06-20). Sikerhetsskyddschefen
utgors av sakerhetschefen. Sakerhetsskyddshandlaggare bistar sikerhetsskyddschefen i det lokala
omradet med att genomfora sdkerhetsskyddsanalyser och siakerhetsskyddsplaner for respektive
skyddsvirda objekt. Sikerhetsskyddshandlaggare utgors av sikerhetssamordnare inom respektive lokalt
ansvarsomrade.

I intervjuer framkommer att organisationen har kantats av personalomsittning under det senaste aret.
Den tidigare sikerhetsstrategen avslutade sin tjanst i januari 2025. En ny tjanst som
handlaggare/administrator har tillsatts sedan arsskiftet. Rollen som handlaggare/administrator har
utvecklats fran att till en borjan vara av administrativ karaktér, till att involveras vid genomforande av
sakerhetsprovning. Utover den nyutvecklade tjansten som handlaggare/administrator har
organisationen i mars 2025 anstallt en strateg inom verksamhetsskydd som for nuvarande arbetar med
personalsdkerhet och fysisk sikerhet. Vi noterar att organisationsbeskrivningen utifran detta kan
behovas se Over i sakerhetsenhetens plan.

Av intervjuer framgar vidare att sakerhetsskyddsarbetet i dagslaget fraimst drivs av
sakerhetsskyddschefen, men att det i framtiden dven kommer drivas av den nytillsatte
verksamhetsskyddsstrategen efter att denne genomgétt planerad fortbildning. Idag genomfor alla tre
roller sakerhetssamtalen. Under samtalen deltar alltid tva personer tillsammans, dir en leder samtalet
och den andra for anteckningar.

Vidare framgar att sikerhetsskyddschefen tidigare ingatt i ett natverk for sdkerhetsskyddsarbete via
Sveriges Kommuner och Regioner (SKR) som idag utgor en del i det nya forumet Nationell samordning,
planering och ledning infor h6jd beredskap och krig (NSPL). Det forsta motet dger rum i september
2025.
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De intervjuade beskriver dartill att kapaciteten inom enheten upplevs som tillracklig i dagslaget dock
lyfts behovet av att eventuellt tillsitta fler resurser om organisationen skulle bli lokalt ansvariga for
objekt inom regionen. Idag finns det vid varje sjukhus en siakerhetssamordnare som arbetar 10 % av sin
tid som lokal sakerhetsskyddshandlaggare. Vidare beskrivs att viss uppfoljning ej har genomforts i
tillracklig omfattning som en foljd av andra prioriteringar.

Bedomning

Finns tillrdacklig kapacitet for att bedriva ett systematiskt sakerhetsskyddsarbete samt har
organisationen en sdkerhetsskyddschef?

Delvis.

Var bedomning grundar sig pa att organisationen har en utsedd sdkerhetsskyddschef samt upprattat en
organisation for sakerhetsskyddsarbetet. Bedomningen baseras dven pa att sikerhetsenheten haft en
storre personalomsattning senaste aret, med tillsattning och fortbildning av tva nyanstillda, varvid en
storre del av arbetet genomforts av sdkerhetsskyddschef. I intervjuer bedoms kapaciteten som tillracklig
aven om det framover kan finnas ett behov av att tillsitta fler resurser. Vidare beskrivs att viss
uppfoljning ej har genomforts i tillracklig omfattning som en f6ljd av andra prioriteringar.

Rutiner och hantering av information

Revisionsfraga 3: Finns det dokumenterade rutiner for hantering av sekretessbelagd
information och sdkerhetsskyddsklassificerad information? (Finns dokumenterade rutiner och
utbildning kring hur denna typ av handlingar ska hanteras?)

lakttagelser

Vi har for granskningen tagit del av det styrande dokumentet Anvisning Sdkerhetsskyddsklassificerade
uppgifter (odaterad) som bland annat avser att informera om det ansvar som foreligger den ansvarige for
en sikerhetskinslig verksamhet. Av dokumentet framgar att den ansvarige ska sikerstilla att den som
anstalls eller pa annat satt deltar i verksamheten far utbildning i sdkerhetsskydd. Behovet av utbildning
ska foljas upp under den tid deltagandet i den sikerhetskinsliga verksamheten pagar. Vidare anges att
respektive verksamhetschef ansvarar for att understalld personal som ska hantera sakerhetsskydds-
klassificerad information eller handling har erforderlig utbildning i sdkerhetsskyddet genom deltagande i
utbildning via regionens utbildningsportal. I anvisningen beskrivs dven hur
sakerhetsskyddsklassificerade uppgifter hanteras och administreras.

Som ndmnt under revisionsfraga 1 har regionen inte identifierat ndgra skyddsatgarder kopplat till
informationssékerhet i sdkerhetsskyddsanalysen, trots att omradet identifierats som en sarbarhet. I
intervjuer framgar att regionen arbetar med att fortsatt stirka informationsséakerheten.

Vid intervju bekraftas dven att personal som ett led i sakerhetsprovningen kravstills att genomga
utbildning inom omréadet via regionens utbildningsprotal for att klara prévningen. I det fall utbildningen
ej har genomgatts sa klarar ej heller personen sidkerhetsprovningen. Utbildningar uppges dven
genomforas inom verksamheten. Samtliga anstillda har mgjlighet att genomga utbildning inom omradet
digitalt.
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Bedémning

Finns det dokumenterade rutiner for hantering av sekretessbelagd information och
sdakerhetsskyddsklassificerad information? (finns dokumenterade rutiner och utbildning kring hur
denna typ av handlingar ska hanteras)

Ja.

Vér bedomning grundar sig pa att vi tagit del avdokument som stodjer att det finns rutiner for hantering
av sekretessbelagd information och sikerhetsskyddsklassificerad information. Vidare har vi informerats
om att det stills krav pa att genomga utbildning inom omradet via regionens utbildningsportal for att bli
godkind pa sidkerhetsprovningen. En digital utbildning finns ocksa tillganglig for samtliga anstillda.

Vi noterar att skyddsatgarder saknas avseende identifierade sarbarheter inom informationssiakerheten i
regionen sikerhetsskyddsanalys men att regionen bedriver ett arbete for att minimera sarbarheterna.

Sakerhetsprovningsprocess

Revisionsfrdaga 4: Finns en tydlig sdkerhetsprovningsprocess framtagen inom ramen for
arbetet med personalsdkerhet?

lakttagelser

Som ett led i granskningen har vi erhallit anvisningen Sckerhetsprovning (godkiand av verksamheten
2025-06-09) som redogor for syftet och processen for siakerhetsprovning. Vi har dven tagit del av en mall
for Dokumentation av sdkerhetsprovning (odaterad) som finns till stéd for genomférandet av
sakerhetssamtalet samt ett informationsblad (daterad 2023-12-18) som ges ut till personer som ska
genomga sikerhetsprovning med information om hur prévningen gér till. Dartill har regionen tagit fram
en Rutin for uppfoljande sdkerhetssamtal (godkand av verksamheten 2025-06-09) som utgor ett
samtalsstod infor och under genomforandet av det arliga sikerhetssamtalet med medarbetare som
arbetar i sikerhetskianslig verksamhet. Den uppfoljande sdkerhetspréovningen ar ett lagstadgat krav enligt
siakerhetskyddslagstiftningen och beskrivs genomforas av chefer med personalansvar som har
sidkerhetsprovad personal pa sin enhet.

Utover ovannamnda styrande och stédjande dokument finns en mall for befattningsanalyser som
anvands for att kartlagga tillgdngen till sdkerhetsskyddsklassificerade uppgifter och sikerhetskinslig
verksamhet for olika befattningar samt vilka konsekvenser som det medfor och vilken sakerhetsklass som
utifran det vore att foresla.

Vid intervju framgar att sikerhetssamtalen f6ljer ovannamnda rutiner. Mallen for sikerhetssamtal
uppges arligen utvarderas. Vidare framkommer att organisationen arbetar i nira samverkan med HR-
direktor for att implementera och siakerstilla att alla chefer inom regionen som har sakerhetsprovad
personal pa sin enhet foljer faststillda rutiner for de uppfoljande sikerhetssamtalen.

Bedomning

Finns det en tydlig sdkerhetsprovningsprocess framtagen inom ramen for arbetet med
personalsdkerhet?

Delvis.

Vér bedomning grundar sig pa att det finns en tydlig process for sikerhetsprovning inom regionen samt

stodjande material for genomférande av sikerhetssamtal. Var bedomning baseras dven pa att det finns
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material framtaget till stod for de uppfoljande sikerhetssamtalen som alla chefer inom regionen som har
sidkerhetsprovad personal pa sin enhet ska genomfora. Vi noterar dock att arbetet med att sakerstélla att
dessa samtal genomfors fortfarande ar pagaende, vilket ar att notera som en brist.

Systematiskt sakerhetsskyddsarbete

Revisionsfraga 5: Bedrivs ett systematiskt sakerhetsskyddsarbete?

lakttagelser

Som namnt under revisionsfraga 1 har regionen tagit fram en skriftlig sikerhetsskyddsanalys som hatft till
syfte att identifiera regionens skyddsvarden och beroenden. Med utgangspunkt i analysen har regionen
identifierat sikerhetsskyddséatgarder inom personalsakerhet och fysisk sakerhet. Vi noterar att
identifierade atgirder saknas for informationssidkerhet. Enligt intervjuer pagar ett arbete med att vidta
atgarder for att stirka siakerhetsskyddet och uppf6ljning ar planerad av genomforda aktiviteter. De
intervjuade beskriver dock en viss svarighet med att hinna med uppfoljningen samtidigt som enhetens
nyanstillda genomf6r fortbildning. Vi kan inte verifiera att ndgon dokumenterad uppféljning
genomforts. Av intervju framgar att en ny sidkerhetsskyddsanalys planeras att genomforas under hosten
2025.

Region Norrbotten har vidare tagit fram styrande och stodjande dokument for arbetet som ska bedrivas
enligt lagstiftningen, sdsom riktlinjer for sakerhetsskydd, riktlinjer for sakerhetsprovning, anvisningar
kring sdkerhetsskyddsklassificerade uppgifter och mall for sikerhetsskyddsavtal. Som ndmnt under
foregdende revisionsfragor sa pagar det ett arbete med att implementera uppfoljningssamtalen som
enligt lag ska utforas av chefer med personalansvar som har sdkerhetsprévad personal.

Utover namnda dokument finns en framtagen plan for sikerhetsenheten som beskriver
ansvarsfordelning for sdakerhetsskyddsarbetet inom regionen samt mal och planerade aktiviteter kopplat
till sikerhetsskydd. Organisationen har en sikerhetsskyddschef som leder och samordnar
sakerhetsskyddsarbetet samt kontrollerar att verksamheten bedrivs enligt lagen och de foreskrifter som
har meddelats i anslutning till lagen. Vi noterar att organisationsbeskrivningen ar i behov av en 6versyn
utifran tillsdttandet av nya roller inom verksamheten. Av intervjuer framgar att sakerhetsenhetens plan
ska ses over under hosten 2025.

Bedomning

Bedrivs ett systematiskt sdkerhetsskyddsarbete?
Delvis.

Vér bedomning grundar sig pa att regionen har tagit fram en process for sikerhetsskyddsanalys,
planering, implementering och uppf6ljning. Vi noterar dock att samtliga omraden inte tillskrivits
atgarder samt att uppfoljningsarbetet till del beskrivs halta utifran forandringar i personalstyrka. Vi har
inte kunnat verifiera att det finns ndgon dokumenterad uppfoljning av planerade aktiviteter samt att vi
utifran ett sekretesshinseende inte har kunnat bekrifta att det finns siakerhetsskyddsplaner och
uppfoljning av dessa.

Bedomningen baseras dven pa att det finns framtagna rutiner och riktlinjer for arbetet med

sakerhetsskydd samt en tydlig ansvarsfordelning i arbetet. Vi noterar dock att sikerhetsenhetens plan ar
i behov av en 6versyn utifrén att nya roller tillkommit inom verksamheten.
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Dartill noteras i granskningen att det pagar ett arbete med att stirka personalsdkerheten och
informationssidkerheten i regionen samt med att implementera formerna for chefernas
uppfoljningssamtal med sdkerhetsprévad personal.

2025-09-18
Kristian Damlin Sofie Plomér Sundqvist
Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa
uppdrag av fortroendevalda revisorerna i Region Norrbotten enligt de villkor och under de
forutsiattningar som framgar av projektplan fran den 19 mars 2025. PwC ansvarar inte utan sarskilt
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